Die KRITIS-Losung zur

Angriffserkennung =

gemap IT-Sig 2.0

secunet monitor KRITIS ist die passive und rickwirkungsfreie Monitoring-L6sung
zur signaturbasierten Angriffserkennung auf Netz- und Systemebene (NIDS- und
SIEM-Funktionalitét) nach aktuellen und zukinftigen Regularien.
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m Abgleich gegen existierende Muster
m Aufbereitung der Daten zur Alarmierung
und weiteren Analyse

Die einfache Lésung zur Angriffserkennung optimiert fir KRITIS-Betreiber

B Umsetzung aller technischen MUSS-Anforde- ®m Modular, leicht nutzbar und kosteneffizient
rungen der Orientierungshilfe zur Erfillung Installations- und betriebsfahig in
des IT-SiG 2.0 Airgapped-Umgebungen

B Signaturbasierte Angriffserkennung auf m Ubersichtliches Changelog zur sicheren
Netzebene (NIDS) Dokumentation

B Aggregation und Analyse von Log-Daten B Unterstitzt Meldungen von Sicherheits-
auf System-Ebene vorfdllen an das BSI

B Passives und rickwirkungsfreies System B Globales Whitelisting
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% Netzwerkebene: Funktionsweise der Komponenten
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B Analysiert den Netzwerkverkehr B Aggregation der Events
an wichtigen Knotenpunkten B Stellt die Benutzeroberfldche
B Erzeugt Events bereit

Systemebene: Funktionsweise der Komponenten

Core: SIEM auf Basis OpenSearch / Security Analytics

. Logsenke Detektor In)czsz;ce Alarmierung
¥ Log-Daten I

B Anwendungen

B Betriebssystem g SIGMA Regeln

® Nutzerverhalten ',/

Protokoll- und Protokollierungsdaten werden

B erhoben und zentral gespeichert

B gefiltert, normalisiert, aggregiert und korreliert
B |ickenlos einsehbar und auswertbar

B kontinuierlich Uberwacht

Vordefinierte SIGMA-Regeln, u.a. fir
B Applikationen (Active Directory, DNS, u.a.)
B Betriebssyteme (Linux, MS Windows, u.a.)
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