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1. SINA Workstation verstehen

SINA Workstation S ist eine Anwendungskomponente der SINA-Umgebung.
Fortgeschrittene Virtualisierungstechnologien ermdéglichen sicheres Arbeiten in geschitzten
Arbeitsbereichen mit SINA Workstation S.

1.1. Wie funktioniert SINA?
SINA sichert IP-basierte Netzwerke mit kryptografischen Sicherungsmechanismen.
Das SINA-Konzept unterscheidet zwei Arten von Netzwerken:

e sichere Netzwerke, die gegen unbefugten Zugriff Dritter geschitzt sind

e unsichere Netzwerke, die nicht oder nur bedingt geschitzt sind und deshalb nicht
vertrauenswuirdig sind

Um mit SINA in unsicheren Netzwerk und Infrastrukturen sicher zu arbeiten, arbeiten mehrere
SINA-Komponenten zusammen:

e SINA L3 Box S: Die SINA L3 Box S ist das kryptografische Gateway fir sichere
Netzwerkbereiche.

¢ SINA Management: Mit dem SINA Management verwalten Sie den Zugriff auf sichere
Organisationsnetzwerke. Der SINA ID Token mit ihren Berechtigungen wird auch mit Hilfe des
SINA Managements erstellt.

e SINA Remote Admin Server (RAS): Optionale Komponente, die installieren, vorbereiten und
konfigurieren von SINA Workstation S Uber eine Netzwerkverbindung unterstitzt.

e SINA Workstation S: SINA Workstation S ist ihr Computer mit dem Sie sicher und geschitzt
arbeiten. Mit einer LAN, WLAN oder Mobilfunk-Verbindung baut SINA Workstation S einen
VPN-Tunnel zu einer SINA L3 Box S auf. So kdnnen Sie auf gesicherte Netzwerke von Uberall
zugreifen (zum Beispiel Uber das Internet).

3NA i T4
@ SINA L3 Box

SINA Workstation Unsicheres Netzwerk \_ Y,
(Internet)

Sicheres Netzwerk
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1.2. SINA Workstation im Uberblick

Abhdngig von der Netzwerkumgebung bietet SINA Workstation S verschiedene Funktionen fir
den Betrieb in sicheren und unsicheren Netzwerken.

1.2.1. SINA Betriebssystem

SINA Workstation S basiert auf secunets hochsicheren Betriebssystem SINA OS.

SINA OS trennt alle Komponenten, die mit vertraulichen Daten in BerGhrung kommen.
Benutzer arbeiten in gekapselten virtuellen Arbeitspl&tzen, in denen ein Gastbetriebssystem wie
Windows oder Linux lauft. Arbeitsplatze sind individuell konfigurierbar und immer einer

Sicherheitsdomdne zugewiesen.

Ihre Daten werden in verschlUsselten Dateisystemen gespeichert. Dritte kénnen bei Verlust oder
Diebstahl die lokal gespeicherten Daten nicht auslesen.

SINA OS kontrolliert auch alle Schnittstellen, sodass sich alle Geréte wie zum Beispiel
Lautsprecher, Mikrofone und USB-Gerdte anders verhalten als gewohnt (siehe Kapitel 6.6.1).

1.2.2. SINA ID Token

Mit dem SINA ID Token melden Sie sich in SINA Workstation S an. Nur mit dem SINA ID Token und
ihrer PIN kénnen Sie Netzwerkverbindungen zu ihrem Organisationsnetz aufbauen und auf ihre
virtuellen Laufwerke zugreifen.

SINA ID Token bestehen aus 2 Teilen, die unterschiedliche Informationen enthalten:

Bestandteil Inhalt

Benutzerkonfiguration e Signatur-/Verschlisselungszertifikate
e GruppenschlUssel
o CA-Zertifikat
o CA-SchlUssel
e Medien-ACL

Gerdatekonfiguration e sina.config

e ipsec.config

e Signatur der ipsec.config

1.2.2.1. Geratekonfiguration

Die Gerdatekonfiguration enthdlt unter anderem folgende Informationen:

SINA :
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e Sicherheitsbeziehungen

e Verbindung zu SINA Management Servern

e Einstellungen zu ICMP Echo Request (Ping)-Anfragen aus dem schwarzen Netzwerk

e Vorkonfigurierte Netzwerkprofile

¢ Remote- und Telefon-Arbeitsplatze

e Berechtigung lokale Arbeitspl&tze anzulegen

e Sprache und Tastaturlayout*

e Einstellungen beim Beenden des letzten Arbeitsplatzes*

e Einstellungen zur Wartezeit, bis sich SINA Workstation S selbststéndig sperrt*
Hinweis
Die mit * gekennzeichneten Einstellungen werden von SINA Workstation S

@ beim Starten ausgewertet. Daher kénnen Sie diese nicht Remote aktualisieren,

weil die im System-CFS gespeicherte Gerdtekonfiguration erst durch eine
erfolgreiche PIN-Eingabe geladen wird.

1.2.2.2. Medien-ACL
Die Medien-ACL definiert folgende Einstellungen fir jede Sicherheitsdomdne:

e CFS-Berechtigungen
e Parameter fir CFS-Operationen, z.B. erlaubte Algorithmen

e Medienverwendung in Arbeitspldtzen, z.B. USB, Bluetooth und Netzwerk

erlaubte Boot-Medien (CD, Festplatte, Netzwerk)

Freigabe und Optionen fUr die geteilte Zwischenablage

Zugang zu privaten Netzwerken

Hinweis
Die aktuell verwendete Version der Medien-ACL kénnen Sie in den

Systemeinstellungen einsehen (siehe Kapitel 8.7).

1.2.3. Arbeitsplatze

Arbeitsplatze sind unabhdngige Arbeitsumgebungen, in denen Sie sicher parallel arbeiten

kédnnen. Sie kénnen maximal 8 virtuelle Arbeitsplatze gleichzeitig starten.

SINA Workstation S unterstitzt verschiedene Arbeitsplatztypen. Die verfigbaren

SINA 9
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Arbeitsplatztypen sind abhd&ngig von lhren Berechtigungen auf dem SINA ID Token.

Den Arbeitsplatztyp erkennen Sie in der SINA Benutzeroberfléche und in der Systemleiste an

diesen Symbolen:

Typ Klassisch Neu Erkldrung
Remote Arbeitsplatz L® L;z RDP-Protokoll
B icA-Protokoll
Lokaler Arbeitsplatz Bﬂ HH  Wwindows- oder Ubuntu-Gastbetriebssystem
Telefon-Arbeitsplatz \ e  Netzwerk-basierte Telefonie (VolP)

1.2.3.1. Remote-Arbeitsplétze

Remote-Arbeitspldtze (frUher: Thin-Client-Arbeitspldtze) verbinden sich zu Servern im sicheren
Netzwerk.
Die Administration konfiguriert diese fir Sie im SINA Management.

( P 4 "
Terminal-Server
SinA (0]
() 2
Arbeitsplatz [o]
I VPN
— I
Wz
e y L SINA L3 Box_ /)

Sicheres Netzwerk 2

Speichermedien und Peripheriegerdte

Lokale und Remote-Arbeitsplétze unterstitzen auch externe Speichermedien und
Peripheriegerdte, z.B. USB-Sticks, Webcams und Headsets. lhre Administration kann die

Nutzung bestimmter Ressourcen verbieten.

1.2.3.2. Lokale Arbeitsplatze

In lokalen Arbeitsplatzen (friher: PC-Arbeitspl@tze) arbeiten Sie in einer virtuellen
Arbeitsumgebung mit einem Gastbetriebssystem, wie Windows oder Linux. Ihre Daten werden

offline in verschlUsselten Dateisystemen gespeichert.

FUr jedes Gastbetriebssystem kdnnen Sie mehrere Arbeitspldtze mit unterschiedlichen
Einstellungen anlegen. Dadurch kénnen Sie das Gastbetriebssystem in verschiedenen

Arbeitsumgebungen nutzen, z.B. mit und ohne Grafikbeschleunigung.

SINA °
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—| |—!"“‘ E— i E Developer
VPN 7'9 networ'lbt

SINAL3 Box S

File server

- oy

[Dil Windows] |0l0 Windows|

( l:’}t‘ @’ VPN g‘"“— @ﬂ s
EEEEEE e

| SINA OS

I | _I VPN ]_!.mu ri— ©! :zg\urrznugement
U — )

SINAL3 Box S Management

Speichermedien und Peripheriegerdte

Lokale und Remote-Arbeitsplétze unterstitzen auch externe Speichermedien und
Peripheriegerdte, z.B. USB-Sticks, Webcams und Headsets. lhre Administration kann die

Nutzung bestimmter Ressourcen verbieten.

Nicht persistente Speicherung

FUr noch mehr Sicherheit, aktivieren Sie den Betriebsmodus Nicht persistente Speicherung

(siehe System-Einstellungen) . Dieser setzt den Arbeitsplatz beim Beenden auf den

Ausgangszustand zurick. So kénnen Sie z.B. einen offenen, von ihrem Netz getrennten,

Arbeitsplatz sicher nutzen.

Sekunddres Gastsystem

FUr die Installation eines Gastbetriebssystem oder als zusétzlichen Datenspeicher, kénnen Sie

dem Arbeitsplatz ein sekundéres Gastsystem zuweisen (siehe System-Einstellungen) . Diese

unverschlisselten ISO-Laufwerke kdnnen von mehreren Arbeitspl@tzen gleichzeitig genutzt

werden.

1.2.3.3. Telefon-Arbeitsplatze

Mit einem Telefon-Arbeitsplatz kénnen Sie Uber das Session Initiation Protocol (SIP)
netzwerkbasiert telefonieren. Dazu ist die Anmeldung an einer SIP-Telefonanlage (SIP-Registrar)
erforderlich.

Ihre Administration konfiguriert diese Arbeitspl&atze fir Sie in SINA Management.

Der Telefon-Arbeitsplatz kann ihre Anrufliste, ein lokales Telefonbuch, die Konfiguration und ihre
Benutzereinstellungen in einem verschlisselten Laufwerk speichern. Dieses Laufwerk wird von
der Administration fUr Sie angelegt. Zus&tzlich werden globale LDAP-basierte Telefonbicher

unterstitzt.

SINA '
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1.2.4. Netzwerkverbindungen
SINA Workstation S unterscheidet zwischen 2 Arten von Netzwerkverbindungen:

e sichere Netzwerkverbindungen

e offene Netzwerkverbindungen

1.2.4.1. Sichere Netzwerkverbindung

Sichere Netze, wie z.B. Ihr Organisationsnetz, sind durch das kryptografische Gateway SINA L3
Box S gesichert. Damit Sie mit Ihrer Workstation auf diese gesicherten Netze zugreifen kénnen,
baut das SINA OS eine Sicherheitsbeziehung zu der SINA L3 Box S Uber ein VPN auf.

Dazu muss SINA Workstation S mit einem LAN-, WLAN- oder Mobilfunknetzwerk verbunden sein.

'q 1
eee — ) [eee —
e EEREA e (T
— 1 - 2 o=
SINA L3 Box .’ ‘!l SINA L3 Box
Sicheres Netzwerk 1 Sicheres Netzwerk 2
\ 7

1T

1.2.4.2. Offene Netzwerkverbindung

Eine offene Netzwerkverbindung erlaubt den direkten Zugang ins Internet. Es wird keine
verschlUsselte VPN-Verbindung zu einer SINA L3 Box S aufgebaut.

Wir empfehlen die Firewall Mechanismen des Gastbetriebssystems zu aktivieren.

Eine offene Netzwerkverbindung kénnen Sie nur in Arbeitspl&tzen mit der Sicherheitsdomdéne 1
nutzen. Zusatzlich muss diese Sicherheitsdomdne in ihrer Medien-ACL freigegeben sein.

Wie fir sichere Netzwerkverbindungen, wird der Verbindungsstatus eines Arbeitsplatzes mit

offenem Netzwerk in der Systemleiste angezeigt.

Offene Verbindung bei TND inaktiv
Aus Sicherheitsgrinden ist die offene Netzwerkverbindung inaktiv, wenn

gleichzeitig eine TND-Verbindung besteht (siehe Kapitel 1.2.4.4).

SINA ’
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SINA Workstation S unterstitzt 2 offene Verbindungsarten:

o Offenes Netzwerk (Standard):
o Unterstitzt Internetzugang via LAN, WLAN, Mobilfunk.

o UnterstUtzt keine Remote-Verbindung von der schwarzen Netzwerkseite zum
Arbeitsplatz. Der Arbeitsplatz erhdlt die IP-Adresse von SINA Workstation S. Diese wird
via NAT auf der schwarzen Seite Ubersetzt.

e Offenes Netzwerk (Bridged):
o Unterstitzt Internetzugang nur via LAN.

o UnterstUtzt Remote-Verbindung von der schwarzen Netzwerkseite zum Arbeitsplatz. Der
Arbeitsplatz erhdlt eine IP-Adresse aus dem lokalem Netz.

o UnterstUtzt die Installation via PXE-Boot (siehe Kapitel 6.3.5).

Hinweis
@ Wenn fir einen Arbeitsplatz der Netzwerk Modus Offenes Netzwerk (Briged)
eingestellt ist, ist das Gastbetriebsystem direkt aus dem Internet erreichbar.

Kompatibilitéit zu anderen Workstation-Versionen

A Der Modus Offenes Netzwerk (Standard) entspricht dem Modus Offenes
Netzwerk aus friheren Versionen. Der Modus Offenes Netzwerk (Bridged) ist
nicht mit Workstation-Versionen dlter 3.5.2.2 kompatibel.

1.2.4.3. Sicherheitsbeziehungen

Sicherheitsbeziehungen werden im SINA Management fir Sie konfiguriert. Mit lhrem SINA ID
Token stehen Sie in SINA Workstation S zur Verfigung.

Sicherheitsbeziehungen sind IPsec basierte VPN-Tunnel, die zwischen SINA Komponenten
aufgebaut werden. Mit Sicherheitsbeziehungen werden Netze, Teilbereiche eines Netzes oder
einzelne Freigaben hinter SINA Boxen erreicht.

Die VerschlUsselung der Sicherheitsbeziehungen wird auch im SINA Management festgelegt.

Als weiterer Schutz fUr Ihre Daten, werden die Schliussel der Sicherheitsbeziehungen nach einer
festgelegten Zeit (Lifetime) oder Datenvolumen (Lifebyte) erneuert.

Wenn die Schlussel nicht neu ausgehandelt werden kénnen, weil z.B. kein SINA ID Token steckt,
wird die Sicherheitsbeziehung abgebaut. SINA Workstation S kann dann nicht mehr auf

gesicherte Netze zugreifen.

SINA ;
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Der Status der Sicherheitsbeziehungen wird in der klassischen Ansicht in der Systemleiste und in

der Lobby angezeigt.

Farbe Erkldarung

O Kein Netzwerkmodus aktiv.

. Keine Sicherheitsbeziehung etabliert

O Mindestens eine Sicherheitsbeziehung erfolgreich etabliert.

Wenn Sie den Mauszeiger Uber das Symbol halten, werden nach einer Sekunde

weitere Informationen angezeigt:

e Arbeitsplatz: In einem Arbeitsplatz werden alle aktuellen VPN-Verbindungen
angezeigt. Fir jede Verbindung werden die Netzbereiche und die 6ffentlichen
IP-Adressen der zugehdrigen SINA Box angezeigt. Der Status in einem
Arbeitsplatz wird grin, wenn mindestens eine Sicherheitsbeziehung aufgebaut

wurde.

o SINA Benutzeroberfldche: In der SINA Benutzeroberfldche werden alle SINA
Boxen angezeigt, fUr die eine Sicherheitsbeziehung konfiguriert ist. Der Status in
der SINA Benutzeroberfldche wird grin, wenn eine Sicherheitsbeziehung zu
einem Managementdienst, z.B. dem LDAP, etabliert ist.

. Netzwerkmodus Offenes Netzwerk (Standard) oder Netzwerkmodus Offenes
Netzwerk (Bridged) ist aktiv (direkter Zugriff auf das Internet).

Eine Trusted Network-Verbindung ist aktiv (nur fir Remote- und lokale Arbeitspldtze,
nur fir eine Sicherheitsdomdne gleichzeitig moglich).

. Netzwerkmodus Offenes Netzwerk (Standard) oder Offenes Netzwerk (Bridged) ist
inaktiv, weil zusatzlich eine Trusted Network-Verbindung besteht (nur fir Remote-

und lokale Arbeitsplatze).

O Netzwerkmodus Offenes Netzwerk (Bridged) ist inaktiv, weil keine LAN-Netzwerk
verbunden ist.

Hinweis

In lokalen Arbeitsplétzen werden die Sicherheitsbeziehungen als erfolgreich
etabliert angezeigt, wenn diese nicht auf einzelne Ports eingeschrénkt sind
(griner Status).

Wenn Sicherheitsbeziehungen auf Ports eingeschrénkt sind, bleibt der Status
rot, auch wenn die Verbindung erfolgreich aufgebaut wurde.

Status in der neuen Benutzeroberfldche

SINA )
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In der neuen BenutzeroberflGche sehen Sie den Verbindungsstatus lhres Arbeitsplatzes im
Netzwerk-MenuU in der Symbolleiste und in der Lobby des SINA Kontrollzentrumes.
Der Status Verbunden und der grine Haken signalisieren den erfolgreichen Aufbau der

Sicherheitsbeziehungen.

)I n& Netzwerkstatus der Workstation

Workstation S ® ) ® )
] o ® o

| A Lobby LAN “LAN static EAP AUTH" ist verbunden. ~
@ Startbare Netzwerkprofile sind vorhanden
= Netzwerk @ IP-Addresse ist bezogen

@ Internetkommunikation ist moglich

0 Einstellungen ~ @ Sicherheitsbeziehung aufgebaut

Zuletzt verwendete Arbeitsplatze (2) ~

‘. Phony Offenes Netzwerkprofil &
Aktiv * OFFEN Verbunden v

E Ubuntu/VBOX iso Gesichertes Netzwerkprofil O
Aktiv - VS-NUR FUR DEN DIENSTGEB... @ Verbunden

Netzwerk verbunden
Sicherheitskonfiguration gepriift
Sicherheitsbeziehung aufbauen
Sicherheitsbeziehung vollstandig

Hinein wechseln | Beenden ‘ ‘ Ruhezustand

L S S

1.2.4.4. Trusted Network Detection

Falls konfiguriert, erkennt SINA Workstation S bei gestartetem lokalen Arbeitsplatz automatisch,
wenn Sie sich innerhalb eines voreingestellten sicheren Netzwerkes (Trusted Network) befinden.

Sie haben uneingeschrénkten Netzwerkzugang Uber eine Netzwerkbricke.

Hinweis

Die Funktion Trusted Network Detection unterstitzt nur den Zugriff Gber
Ethernet (LAN) und wird bei Unterbrechung der Netzwerkverbindung
automatisch beendet. Die gleichzeitige Nutzung des Netzwerkmodus Offenes

Netzwerk ist aus Sicherheitsgrinden nicht méglich.

Beim Sperren von SINA Workstation und anschlieBendem Ziehen des SINA ID Tokens werden
laufende Arbeitspldtze fortgesetzt (siehe SINA Workstation sperren) . Dies kann beispielsweise

fUr die Fernwartung durch die Administration auferhalb der Regelarbeitszeit genutzt werden.
Beachten Sie folgende Hinweise:

e Vor dem Ziehen des SINA ID Tokens muss der Arbeitsplatz zuletzt aktiv gewesen sein, in dem

in der Systemleiste der aktive TND-Status angezeigt wurde (siehe Kapitel 3.2.2).
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e Sperren Sie diesen Arbeitsplatz manuell (siehe SINA Workstation sperren) und ziehen Sie erst

nach einigen Sekunden den SINA ID Token. Dadurch wird die Verbindung zum TND-Server
erneuert und besitzt die maximale Laufzeit.

1.2.5. SOLID

Mit SOLID brauchen Sie nur eine Verbindung zu einer SINA L3 Box S konfigurieren, um alle
Teilnehmer eines SOLID-Rings zu erreichen. Uber diese Zugangsbox bezieht die SINA Workstation
S alle Informationen, um Sicherheitsbeziehungen zu den anderen Teilnehmern aufzubauen. Fir
jede Verbindung wird eine eigene Sicherheitsbeziehung aufgebaut, sodass die Kommmunikation
immer Ende-zu-Ende verschlUsselt ist.

Jeder SOLID-Ring ist einer Sicherheitsdomdne zugeordnet. SOLID-Ringe sind voneinander
separiert, sodass nur Gerdte einer Sicherheitsdomdne miteinander kommunizieren kdnnen.
Mindestens eine SINA L3 Box wird fUr die Anmeldung der anderen Teilnehmer im SOLID-Ring

genutzt.

Damit sich SINA Workstation S mit dieser Zugangsbox verbinden kann, braucht SINA Workstation
S diese Informationen:

e Name des SOLID-Rings
e Verwendete Crypto-Algorithmen
e Schwarze Adresse der Zugangsbox (= Bootstrap-Schnittstelle)

e Numerischer Wert der Sicherheitsdomdne

Sie kdnnen auch mehrere SINA L3 Boxen als Zugangsboxen konfigurieren, um Ausfallzeiten zu
vermeiden.

1.2.6. Sicherheitsdomdnen

Sicherheitsdomdnen definieren sichere (rote) Netzwerkbereiche, denen ein bestimmter

Geheimhaltungsgrad und eine Farbe zugewiesen ist.
Jeder Sicherheitsdomdne sind 2 Farben zugeordnet:

e Die Primdrfarbe kennzeichnet den Geheimhaltungsgrad.

e Die Sekunddrfarbe ist eine interne Kennzeichnung, um Sicherheitsdomd&nen mit dem
gleichen Geheimhaltungsgrad optisch zu unterscheiden. Ihre Administration kann die Farbe

frei wdhlen.
Alle Daten sind Sicherheitsdomé&nen zugeordnet:

e Die Sicherheitsdomdne von sicheren Netzwerken wird Uber die rote Schnittstelle der
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zugeordneten SINA L3 Boxen S bestimmt.

e Die Sicherheitsdomdne von verschlisselten Dateisystemen wird Uber die Medien-ACL des
jeweiligen Benutzers festgelegt.

IP-Adresspools fir jede Sicherheitsdomdne definieren

FUr jede Sicherheitsdomdne kénnen Sie eigene IP-Adresspools im SINA
Management definieren. Fir Arbeitspl@tze dieser Sicherheitsdomdéne stehen
dann nur IP-Adressen des Pools zur Verfigung.

Deutsche Bezeichnung Englische Entsprechung Primdrfarbe
OFFEN UNCLASSIFIED B
VS - NUR FUR DEN RESTRICTED

DIENSTGEBRAUCH

VS - VERTRAULICH CONFIDENTIAL B
GEHEIM SECRET B
STRENG GEHEIM TOP SECRET B

1.3. Virtuelle Smartcards

Virtuelle Smartcards sind Smartcard-Emulationen fir Gastbetriebssysteme, die sich wie
physische Smartcards in ihrer SINA Workstation S verhalten.

So kénnen Sie Schlussel und Zertifikate ihrer Organisation in Arbeitspl&tzen nutzen und damit
weitere physische Smartcards ersetzen.
Beispiel-Anwendungsfdlle:

E-Mails signieren

Im Browser authentifizieren

In Windows anmelden

Dateien verschliUsseln

Dokumente signieren

Sie brauchen eine Smartcard-Middleware fir die Kommunikation zwischen virtueller Smartcard

und Anwendung, wie z.B. einen Browser. Wir empfehlen SCinterface Cryptovision.

Smartcard-Emulationen wie virtuelle Smartcards bieten nicht die gleichen
Sicherheitseigenschaften wie physische Smartcards.
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Wie Sie virtuelle Smartcards in SINA Workstation S nutzen, ist in Kapitel 8.5.1 erklart.

1.4. Tablets und Touchbedienung

FUr Gerdéte mit Touchdisplays und Touchpads werden nur bestimmte Gesten in der SINA
Benutzeroberfldche unterstitzt. In Gastbetriebssystemen sind zusdtzliche Gesten verfigbar.

1.4.1. Touchdisplay nutzen

SINA Workstation S unterstitzt die Nutzung von Touchdisplays mit Fingern und mit
Eingabestiften (Stylus).

Hinweis
@ Empfohlenes Gastbetriebssystem
FUr Ger&te mit Touchdisplays wird Windows 10 LTSC Enterprise empfohlen.

Neben den vom Gastbetriebssystem bereitgestellten Funktionen unterstitzt SINA Workstation S

folgende Gesten:

Funktion Erklérung SINA Workstation - Gastbetriebssystem
Benutzeroberfléche

Linksklick BerUhrung mit einem Finger X X

Rechtsklick Langes Dricken/Klicken X X

Drag & Drop Objekt halten und an X X

anderen Ort verschieben

Ansicht Reinzoomen - X
vergrofern
Ansicht Rauszoomen - X
verkleinern
Swipe Horizontales/Vertikales - X

scrollen mit einem Finger
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1.4.2. Touchpad nutzen

Das Touchpad eines Laptops unterstitzt verschiedene Gesten in SINA Workstation S.

Neben den vom Gastbetriebssystem bereitgestellten Funktionen unterstitzt SINA Workstation S

folgende Gesten:

Funktion Erklarung SINA Workstation - Gastbetriebssystem
Benutzeroberfldche

Linksklick BerUhrung mit einem Finger X X

Rechtsklick BerUhrung mit zwei Fingern X X

Drag & Drop Objekt halten und an X X

anderen Ort verschieben

Scrollen Vertikales Scrollen mit 2 X X

Fingern

1.4.3. Tablet-spezifische Einstellungen

Um SINA Workstation S auf Tablets optimal zu nutzen, haben diese Gerdte tablet-spezifische

Voreinstellungen:

e Um die Bedienung des Touchdisplays zu erleichtern, sind Benutzeroberfldche und
Systemleiste vergréfert.
Wenn ihnen die Darstellung zu grof3 ist, verkleinern Sie die Schrift und Symbolgré3e in den

Systemeinstellungen (siehe Kapitel 4.7).

e Der Energiesparmodus ist automatisch aktiv, wenn kein Netzteil angeschlossen ist.
Zum Deaktivieren, gehen Sie in die Systemeinstellungen (siehe Kapitel 6.7.1).

e SINA Workstation S wird suspendiert, wenn Sie den Powerbutton einige Sekunden dricken.
Um stattdessen die Herunterfahren-Funktion zu nutzen, dndern Sie die Zuweisung in den

Systemeinstellungen (siehe Kapitel 6.1.6.2).
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2. Erste Schritte

2.1. Kurzanleitung

Dieses Kapitel erklart Ihnen die wichtigsten Funktionen von SINA Workstation S in der neuen

Benutzeroberfldche. Mehr Informationen finden Sie in den verlinkten Kapiteln.

@ ® ® e 0 ®
Mit Netzwerk Arbeitsplatz 3

Workstation 3 Arbeitsplatz > Workstation
starten starten verbinden i beenden beenden

Sperren

2.1.1. Workstation starten

Starten Sie SINA Workstation S wie einen normalen Computer:

1. Powerbutton dricken. Das SINA Betriebssystem (SINA OS) startet.
2. SINA ID Token einstecken.

3. Mit Benutzer-PIN einloggen.

2.1.2. Arbeitsplatz starten

Wenn der Arbeitsplatz nicht automatisch startet, starten Sie z.B. einen Windows-Arbeitsplatz:

1. Zur Systemleiste navigieren.
2. Mit linker Maustaste L) Arbeitsplatz starten wdhlen.

3. Arbeitsplatz in der Liste wahlen.

FUr mehr Informationen siehe Kapitel 6.3.1.

2.1.3. Mit Netzwerk verbinden
Verbinden Sie sich mit einem Netzwerk, wenn die Verbindung nicht automatisch hergestellt wird:

1. In der Systemleiste, = Netzwerk wdhlen.
2. Ein Netzwerk in der Liste wdhlen.

3. Verbinden wdhlen. Wenn das Netzwerk Passwort-gesichert ist und Sie sich noch nie

verbunden haben, missen Sie das Passwort eingeben.

@ Hinweis
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Aktivieren Sie die Option Automatisch verbinden, wenn in Reichweite, um

Schritt 3 beim néchsten Start zu Uberspringen.

FUr mehr Informationen siehe Kapitel 6.4.1.

2.1.4. Arbeiten

Arbeiten Sie in ihrem Gastbetriebssystem wie auf einen normalen Computer. Einige Funktionen
verhalten sich aber aus Sicherheitsgrinden anders als erwartet:

e USB-Gerdte

e Lautsprecher und Mikrofon

e Kameras (verhalten sich wie USB-Gerdte)

e Bluetooth

2.1.5. Sperren

Wenn Sie die Arbeit unterbrechen und lhren Platz verlassen, sperren Sie SINA Workstation S:

1. In der Systemleiste das SINA Workstation MenU &6ffnen.
2. Sperren wdhlen.

3. SINA ID Token entfernen.

In lokalen Arbeitspl&tzen wird der Zustand gespeichert. Wenn Sie den SINA ID Token wieder
einstecken und entsperren, arbeiten Sie dort weiter wo Sie aufgehért haben.

FUr mehr Informationen siehe Kapitel 6.1.3 .

2.1.6. Arbeitsplatz beenden

1. Herunterfahren-Funktion ihres Betriebssystems nutzen. Fir Windows, im Windows-Meni

Herunterfahren wdhlen.

2. Wenn in den Einstellungen fir Aktion beim Beenden des letzten Arbeitsplatzes die Option

Herunterfahren gewdhlt ist, fahrt SINA Workstation S danach automatisch runter.

FUr mehr Informationen siehe Kapitel 6.3.3 .

2.1.7. Workstation herunterfahren

1. In der Systemleiste das SINA Workstation MenU &ffnen.

2. Herunterfahren wdhlen.
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3. Wenn Sie ihre Arbeitspl@tze nicht beendet haben...
o wird ein lokaler Arbeitsplatz suspendiert und lhr Arbeitsstand wird gespeichert.

o wird ein Remote-Arbeitsplatz beendet und Ihr Arbeitsstand geht verloren.

FUr mehr Informationen siehe Kapitel 6.3.3 .
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3. SINA Benutzeroberflache
SINA Workstation S bietet seit Version 3.5.2 zwei Benutzeroberfléchen:

e Klassische Ansicht

e Neue Benutzeroberfléche

Ihre SINA Workstation S merkt sich in welcher Benutzeroberfléche Sie zuletzt

gearbeitet haben. Wenn kein SINA ID Token gesteckt ist, wird immer die
@ klassische Ansicht angezeigt.

Wenn Sie vor dem Start in der neuen Benutzeroberfléche gearbeitet haben,

wird diese angezeigt, sobald Sie ihren SINA ID Token stecken.

3.1. Zwischen Benutzeroberflachen wechseln

Die neue Benutzeroberfldche enthdlt noch nicht alle Funktionen, wird aber zukUnftig die
klassische Ansicht ablésen. Fir manche Einstellungen muissen Sie noch in die klassische Ansicht

wechseln.
Von der klassischen Ansicht in die neue Benutzeroberfléche wechseln:

e Tastenkombination AItGr + Shift + Esc

e Schaltfléche Zu neuer Benutzeroberfldche wechseln
Von der neuen Benutzeroberflédche in die klassische Ansicht wechseln:

e Tastenkombination AItGr + Shift + Esc

e Schaltfléche Zurick zur klassischen Ansicht in der Modulliste
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3.2. Klassische Ansicht kennen lernen

Die klassiche Ansicht von SINA Workstation S gliedert sich in 3 Bereiche:

o e | 3 [ = o % il
. I E?WID;‘WEQ:NH
3MNA | | e @
Y= £, % =
1
1
1
ﬂ Lobby I
1
|
%] schnelistart 1 e
1
57 Areitsplitze |
1
1
1
ﬁ etawi I
1
Administration . I
1
1
1
1. Module
Module gruppieren Funktionen nach Einsatzzweck. Die Administration kann einzelne Module
mit dem SINA RAS ausblenden.
Mit Klick auf Administration... blenden Sie weitere Module fir die Verwaltung ein.
2. Anzeige- und Eingabebereich
Wenn der Eingabebereich die Bildschirmhdhe Uberschreitet, wird nicht der gesamte Inhalt
eines Fensters angezeigt. Bewegen Sie die Maus Uber einen der hellgrauen Scrollbereiche, um
weitere Inhalte zu sehen.
3. Systemleiste

Die Systemleiste zeigt den Status der Sicherheitsbeziehungen, in laufenden Arbeitsplatzen
den Namen und die Sicherheitsdomdne der Arbeitsplatzes, und bietet schnellen Zugriff auf

die wichtigsten Funktionen (4).

Hilfe 6ffnen
In vielen Fenstern wird auf der rechten Bildschirmseite ein Hilfetext angezeigt.
Sie kdnnen diesen mit der Schaltfléiche @ aus- und wieder einblenden.
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3.2.1. Module

Im linken Bereich der Benutzeroberfléiche werden die verfigbaren Module angezeigt. Klicken Sie
ein Modul an, um es zu 6ffnen.

{"} Lobby

In der Lobby finden Sie eine Zusammenfassung aller laufenden Aktivitdten und

Systemmeldungen (siehe Kapitel 6.2) .

'g Schnelistart
In diesem Modul verwalten Sie Schnellstartprofile (siehe Kapitel 6.5) .

3 Arbeitspldtze
In diesem Modul verwalten Sie virtuelle Arbeitspldtze (siehe Kapitel 6.3).

ﬁ Netzwerk
In diesem Modul verwalten Sie Netzwerkprofile (siehe Kapitel 6.4) .

Administration...

Offnet weitere administrative Module.

E Virtuelle Laufwerke

In diesem Modul verwalten Sie verschlUsselte Dateisysteme (siehe Administrationshandbuch).

{9, Datensicherung
In diesem Modul sichern Sie Dateisysteme oder stellen sie wieder her ifdef::user, admin[(siehe
Kapitel 8.1)] .

V.I! Hotplug
In diesem Modul konfigurieren Sie Regeln fir USB-Gerdte (siehe Kapitel 6.6.5) .

Q Gerdate

In diesem Modul finden Sie Informationen zu der Computerhardware (siehe Kapitel 8.6) .

@ Sicherheit
In diesem Modul dndern Sie PINs und aktualisieren Sie Zertifikate.

LE'_ System

In diesem Modul verwalten Sie Systemeinstellungen.

Hinweis zu fehlenden Modulen
Wenn Sie einige Module nicht sehen, hat lhre Administration diese Module mit

dem SINA Remote Admin Server (RAS) ausgeblendet.
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3.2.2. Systemleiste

;] Monitorlayout

Durch Mouse-over wird die Auflésungen der angeschlossenen Bildschirme gezeigt. Das aktuelle
Gerdat wird dabei hervorgehoben. Durch Anklicken mit der rechten Maustaste 6ffnen Sie das
Men{, um den Anzeigemodus zu dndern (siehe Kapitel 4.5) .

o Verbindungsstatus

Zeigt den Netzwerkverbindungsstatus und die Sicherheitsbeziehungen zu Ihrem
Organisationsnetz. Mehr Informationen und eine Erklérung der Farben finden Sie in Kapitel
1234,

E iéj Automatische Laufwerksvergréf3erung
Dieses Symbol wird angezeigt, wenn eine Laufwerksvergréf3erung stattfindet. Wenn der
Speicherplatz nicht ausreicht, wird ein Warnsymbol angezeigt (siehe Administrationshandbuch).

ﬁ Nichtpersistente Speicherung
Symbol wird angezeigt, wenn in dem Arbeitsplatz die Funktion Nicht persistente Speicherung

aktiv ist. Der Arbeitsplatz wird beim Beenden in den Ausgangszustand zurickversetzt.

HE‘ e Aktive Arbeitspldtze

Aktuell laufende Arbeitspldtze werden als Symbole angezeigt (siehe Kapitel 6.3) .

Klicken Sie mit der linken Maustaste auf ein Symbol, um in einen Arbeitsplatz zu wechseln.
Klicken Sie mit der rechten Maustaste auf ein Symbol, um ein Ger&t dem Arbeitsplatz zu
zuweisen (siehe Kapitel 6.6.1.1) .

E:i', Arbeitsplatz oder Schnellstartprofil starten
Klicken Sie mit der rechten Maustaste auf das Symbol, um einen Arbeitsplatz oder ein
Schnellstartprofil zu starten (siehe Kapitel 6.3.1 und Kapitel 6.5) .

e
U Geteilte Zwischenablage
Wenn in lhren Berechtigungen zugelassen, kdnnen Sie hier Daten zwischen Arbeitsplatzen
austauschen (siehe Kapitel 6.3.6.2) .

= @2 Akkuzustand
Die Symbolfarbe zeigt den aktuellen Akkuzustand. Bei Mausberihrung werden nach einer

Sekunde der Ladestand und gegebenenfalls die Restladezeit angezeigt.

(] (]x Audio
Durch Anklicken mit der linken Maustaste deaktivieren Sie den Ton. Mit der rechten Maustaste
6ffnen Sie ein MenU, um die Ein- und Ausgabelautstdrke einzustellen ( siehe Kapitel 6.6.2).

A F 37 Netzwerkverbindung
Durch Anklicken mit der rechten Maustaste éffnen Sie das MenU, um Verbindungen aufzubauen
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und zu trennen (siehe Kapitel 6.4) . Um ein offenes WLAN zu verbinden, klicken Sie mit der Maus
auf das Symbol und wahlen Sie das WLAN aus der sich 6ffnenden Liste aus. Es wird dadurch
automatisch als Netzwerkprofil angelegt. (siehe Kapitel 6.4.3) . Wenn Bluetooth, WLAN und
Mobilfunk deaktiviert ist, wird der Status Flugmodus angezeigt.

Virtuelle Tastatur
Dieses Symbol wird nur auf Ger&ten mit Touch-Display angezeigt und blendet fir die
Texteingabe eine virtuelle Tastatur ein.

SiiiA SINA Meni
Klicken Sie mit der linken Maustaste auf das Symbol, um die SINA Benutzeroberfléche zu 6ffnen.
Klicken Sie mit der rechten Maustaste auf das Symbol, um das SINA Meni zu 6ffnen:

° &Workstction sperren, siehe Kapitel 6.1.3
o @ Workstation suspendieren, siehe Kapitel 6.1.4

° @ Neustarten

° @ Herunterfahren

Systemmeldungen

Auf dem SINA Schriftzug wird die Zahl der ungelesenen Systemmeldungen angezeigt.

Klicken Sie mit der rechten Maustaste auf das Menisymbol um die Meldungen anzuzeigen, oder
6ffnen Sie das Modul Lobby (siehe Kapitel 6.2) .

Software-Aktualisierungen
Wenn vorhanden, werden im SINA MenU zus@tzlich die verfiUgbaren Software-Aktualisierungen
angezeigt (siehe Kapitel 9).
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3.3. Neue Benutzeroberfldche kennen lernen

Die neue Benutzeroberfléche besteht aus 4 Bereichen:

SINA Kontrollzentrum 2 B G HBAB W ‘ ¢ OB 0 & 9 O £ 35NNA-
SinA
A Lobby e
Workstation S e
Netzwerkstatus der Workstation
A Lobby ® -
] b ® o e
f;" Netzwerk
WLAN "fancy EAP TLS" wird verbunden - 25% v
Q Einstellungen N
Zuletzt verwendete Arbeitsplatze (2) ~
‘. Phony Offenes Netzwerkprofil €
0 Aktiv - OFFEN Blockiert
Ubuntu/VBOX iso Gesichertes Netzwerkprofil (]
Aktiv - VS-NUR FUR DEN DIENSTGEB... @ Blockiert v
\ Beenden ‘ \ Ruhezustand

Aktive & Verflighare Netzwerke (9) ~

LAN static EAP AUTH
!") Bereit

‘ Zuriick zur klassischen Ansicht

Ethernet static IP
Bereit

e Hilfe & Support

1. Module
Die Module gruppieren Funktionen nach Einsatzzweck. Mit Klick auf Einstellungen blenden

Sie weitere Module fUr die Verwaltung ein.

2. Systemleiste
Die Systemleiste zeigt alle laufenden Arbeitspldtze. Sie haben au3erdem schnellen Zugriff

auf die wichtigsten Funktionen.

3. Anzeige- und Eingabebereich
Dieser Bereich zeigt die Details des ausgewdhlten Moduls. Hier nehmen Sie alle Einstellungen

Vvor.

4. Hilfe
Der Hilfebereich gibt Ihnen nitzliche Tipps und Hinweise zu den angezeigten Funktionen.
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3.3.1. Module

Im linken Bereich der neuen Benutzeroberfléche werden die verfigbaren Module angezeigt.
Klicken Sie ein Modul an, um es zu &ffnen.

Navigation mit Tastatur
Mit Enter betreten Sie die Modulliste. Mit den Pfeiltasten navigieren Sie durch
die Liste. Mit Enter 6ffnen Sie das Modul im Anzeige/Eingabebereich. Mit Enter

6ffnen Sie auch das Untermeni zum Modul Einstellungen.

A Lobby
In diesem Modul finden Sie hdufig benutzte Arbeitsplétze, ausstehende Softwareupdates,

Systemmeldungen und Fehlerprotokolle (siehe Kapitel 6.2)

= Netzwerk

In diesem Modul verwalten Sie Netzwerkprofile (siehe Kapitel 6.4) .

4’ Gerdte

In diesem Modul definieren Sie Gerdateregeln, um Gerdte automatisch einem Arbeitsplatz

zuzuweisen oder vor allen Arbeitspldtzen zu verstecken (siehe Kapitel 6.6.5) .

£t Einstellungen
Klicken Sie auf Einstellungen, um weitere Module einzublenden.

Sicherheit & ID
In diesem Modul édndern Sie die Benutzer-PIN lhres SINA ID Tokens. Auf3erdem kénnen Sie ein
Update der Medien-ACL und der USB-Whitelist anstof3en.

Erleichterte Bedienung
In diesem Modul aktivieren Sie die Sprachausgabe fir seheingschrénkte Benutzer (siehe Kapitel
5.1.2).

Personalisierung
In diesem Modul passen Sie die Benutzeroberfldche an ihre Bedirfnisse an.
Blenden Sie den Fokusrahmen aus oder aktivieren Sie z.B. den Darkmode (siehe Kapitel 4.2) .

System
In diesem Modul definieren Sie System-Einstellungen, wie z.B. eine Netzwerkfreigabe (rote
Schnittstelle).

@ Hilfe & Support
Hier exportieren Sie Fehler-und Systemprotokolle (siehe Kapitel 10.3.1) .
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3.3.2. Systemleiste

Um ein MenU in der Systemleiste zu 6ffnen, klicken Sie es mit der linken Maustaste an.

In die Systemleiste mit der Tastatur navigieren

Mit Strg + Alt + Esc springen Sie in die Systemleiste. Mit den Pfeiltasten
@ navigieren Sie von einem MenU zum nd&chsten Mend. Mit Tab navigieren Sie

innerhalb eines Menus. Mit Enter 6ffnen Sie Untermenis oder wéhlen eine

Schaltflache.

H . G5 B i Aktive Arbeitsplatze
Die laufenden Arbeitsplétze werden als Symbole angezeigt (siehe Kapitel 6.3) .
Klicken Sie auf einen Arbeitsplatz, um das Arbeitsplatz-Meni zu 6ffnen. Sie springen in den

Arbeitsplatz, wenn Sie im MenU auf den Namen des Arbeitsplatzes klicken.

Arbeitspldtze starten
Offnen Sie das Men{, um einen Arbeitsplatz zu starten (siehe Kapitel 6.3.1 und Kapitel 6.5) .

'-P Gerdte
Offnen Sie das Gerédte-Men(, um Gerdte einem Arbeitsplatz zuzuweisen (siehe Kapitel 6.6.1.1) . Es
stehen alle freigegebenen Peripheriegerdéte zur Auswahl, z.B. Audiogerdte, Kameras und USB-

Gerdte.

CJ Monitor
Offnen Sie das Monitor-Men(, um mehrere Monitore zu nutzen oder die Anordnung der Monitore

zu andern. Bei jedem Monitor wird die Auflésung angezeigt (siehe Kapitel 4.5) .

|:| El Zwischenablage teilen
Wenn in lhren Berechtigungen zugelassen, kénnen Sie mit dieser Funktion Daten zwischen
Arbeitspldtzen austauschen (siehe Kapitel 6.3.6.2) .

[ Energie
Zeigt den Akkuzustand und die aktuelle Stromquelle (Akku/Netzteil). Sie kénnen hier auch das

Performance-Profil dndern (siehe Kapitel 6.7.2) .

& X Mikrofon
Weisen Sie das Mikrofon einem Arbeitsplatz zu (nur fir einen Arbeitsplatz gleichzeitig méglich).

Wahlen Sie das Eingabegerdt und dndern Sie die Lautstdrke (siehe Kapitel 6.6.2.2) .

) W) Lautsprecher
Aktivieren Sie die Audioausgabe. Wdhlen Sie das Ausgabegerdt und édndern Sie die Lautstérke

des Lautsprechers (siehe Kapitel 6.6.2.1) .
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c«? Netzwerk

Klicken Sie ein Netzwerk an, um eine Verbindung herzustellen.

Es werden auch unbekannte Drahtlosnetzwerke angezeigt. Eine erfolgreiche Verbindung wird
mit einem grinen Symbol und dem Status Verbunden dargestellt (siehe Kapitel 6.4.1.1) .

‘ Benachrichtigungen
Ein gelbes Hinweissymbol weist auf vorliegende Benachrichtigungen hin.

SINA SINA Workstation
Das SINA-Men0 bietet folgende Funktionen:

o L& Kontrollzentrum: Offnet die SINA Benutzeroberfléche.

ﬂ Sperren (siehe Kapitel 6.1.3)

© Standbymodus (siehe Kapitel 6.1.4)

C Neustarten

(1) Herunterfahren (siehe Kapitel 6.1.6)
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4. SINA personalisieren

Damit Sie optimal mit SINA Workstation S arbeiten, kédnnen Sie viele Einstellungen an ihre

Bedirfnisse anpassen.

4.1. Einstellungen fir Maus und andere Eingabegerdte

Sie kénnen die Mauszeigergeschwindigkeit und die Maustaste wdhlen, die Sie fur die Navigation
in der Systemleiste, im SINA Kontrollzentrum und in den Arbeitsplatzen benutzen wollen.

Diese Einstellungen definieren Sie separat fir eine externe Maus, das interne Touchpad und den
Trackpoint.

¢« Eingabegerate

Maus Touchpad Trackpoint

Primére Maustaste auswiahlen

o

links - ausgewdhlt rechts

Zeigerbewegung

Langsam Schnell

Funktion nur in der neuen Benutzeroberfléche
Diese Einstellungen kénnen Sie nur in der neuen Benutzeroberfladche dndern,
sind aber fur beide Benutzeroberfladchen gultig.

So konfigurieren Sie die Einstellungen:

1. Wenn Sie in der klassischen Ansicht sind, mit AItGr + Shift + Esc in die neue
Benutzeroberfldche wechseln.

2. In der Systemleiste, SINA / Kontrollzentrum wéhlen.
3. Das Modul Einstellungen / Personalisierung &ffnen.
4. Eingabegerdate wdhlen.

5. Einstellungen konfigurieren:
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Einstellung Externe Touchpad Trackpoint
Maus
Primdre Maustaste X X X

Wadhlen Sie, ob Sie die rechte oder linke Maustaste
fur die Navigation in der Systemleiste, im SINA
Kontrollzentrum und in allen Arbeitsplé&tzen
benutzen.

Zeigerbewegung X X X
Konfigurieren Sie die Geschwindigkeit des
Mauszeigers mit dem Schieberegler.

Touchpad deaktivieren X
Wenn Sie das Touchpad deaktivieren, kénnen Sie

nicht mehr auf dem Touchpad scrollen und die

Tasten am unteren Rand benutzen.

Trackpoint deaktivieren X
Wenn Sie den Trackpoint deaktivieren, deaktivieren

Sie auch die zugehdrigen Maustasten oberhalb des

Touchpads.

4.2. Fokusrahmen anpassen

In der neuen Benutzeroberfldche zeigt der Fokusrahmen auf welchem Element sich der

Tastaturfokus befindet, wenn Sie mit der Tastatur navigieren (siehe Tastatursteuerung).

Bei aktivierter Sprachausgabe (siehe Kapitel 5.1.2) wird das fokussierte Element vorgelesen.

StandardmdfBig wird ein dezenter Rahmen angezeigt.
Andern Sie die Intensitat, um den Rahmen deutlicher zu sehen oder den Rahmen auszublenden.
1. Wenn Sie in der klassischen Ansicht sind, mit AItGr + Shift + Esc in die neue
Benutzeroberflédche wechseln.
2. In der Systemleiste, SINA / Kontrollzentrum wdhlen.
3. Das Modul Einstellungen / Personalisierung 6ffnen.

4. Farben und Kontrast wdhlen.
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Fokusrahmen
................................ : [
Text Text Text
dezent auffallig keiner - aktiv

5. Unter Fokusrahmen die Einstellung &ndern.

Die Abbildungen zeigen eine Vorschau.

4.3. Dark Mode aktivieren

Die neue SINA Benutzeroberfléiche hat mehrere Anzeigemodi, standardmdig ist die helle
Darstellung eingestellt.

1. Wenn Sie in der klassischen Ansicht sind, mit AltGr + Shift + Esc in die neue
Benutzeroberfldche wechseln.

2. In der Systemleiste, SINA / Kontrollzentrum wdhlen.

3. Das Modul Einstellungen / Personalisierung &ffnen.

4. Farben und Kontrast wdhlen.

&  Farben und Kontrast

Erscheinungsbild

|

I
[

hell - aktiv dunkel

5. Unter Erscheinungsbild den Modus umschalten.
Die Abbildungen zeigen eine Vorschau.

4.4. Sprache dndern
Funktion nur in der klassischen Ansicht
Die Sprache kénnen Sie nur in der klassischen Ansicht &dndern. Die Einstellungen
sind aber fir beide Benutzeroberfldchen gultig.

SINA Workstation S ist in Deutsch und Englisch verfigbar. Die Standardsprache wdhlt ihre
Administration im SINA Management.
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So dndern Sie die Anzeigesprache und das Tastaturlayout:

1. In der klassischen Ansicht, Administration / System wdhlen.
2. Sprache wdhlen.
3. Unter Sprache eine der verfigbaren Anzeigesprachen wdhlen.

4. Unter Tastaturlayout das Tastaturlayout Ihres Computers wahlen.
Die Einstellungen sind sofort gultig.

4.5. Monitorlayout andern

SINA Workstation S unterstitzt bis zu zwei Monitore. Sie kdnnen mit 2 externen Monitoren und
zugeklappter SINA Workstation S arbeiten oder mit einem externen Monitor und dem
Laptopmonitor.

Das Monitorlayout wird fir jeden Arbeitsplatz getrennt gespeichert und auch beim néchsten
Start des Arbeitsplatzes verwendet.

Auflésung und Monitorsupport abhdngig von SINA Workstation S Version
Je nach SINA Workstation S Version werden unterschiedliche Aufldsungen
unterstUtzt. Die technischen Details finden Sie im Administrationshandbuch in
Kapitel 2.4.

Hier finden Sie die Funktion in der neuen Benutzeroberflache:

1. In der Systemleiste das [_J Monitor Men( 6ffnen.

2. In der Liste ein Layout wdahlen.

Hier finden Sie die Funktion in der klassischen Ansicht:

1. In der Systemleiste mit der rechten Maustaste das C] Monitor Meni 6ffnen.

Die verfigbaren Layouts unterscheiden sich, wenn Sie das Meni von einem Arbeitsplatz oder im
SINA Kontrollzentrum aufrufen:

Optionen im SINA Kontrollzentrum:

o [1J Nur Monitor x: Nutzt nur den ausgewéhlten Monitor.

o LT_T‘J Monitor x duplizieren: Zeigt den gleichen Inhalt auf beiden Monitoren an.

Optionen in Arbeitsplatzen:

o El Nur Monitor x: Nutzt nur den ausgewdhlten Monitor.
) LT_T‘J Monitor x duplizieren: Zeigt den gleichen Inhalt auf beiden Monitoren an.

o [£2 Hauptanzeige Monitor 1+ Monitor 2: Monitor 1ist der Hauptmonitor. Monitor 2 steht
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rechts davon.

o &£] Monitor 2 + Hauptanzeige Monitor 1: Monitor 1ist der Hauptmonitor. Monitor 2 steht
links davon.

o & Monitor 1+ Hauptanzeige Monitor 2: Monitor 2 ist der Hauptmonitor. Monitor 1 steht
links davon.

o [£2 Hauptanzeige Monitor 2 + Monitor 1: Monitor 2 ist der Hauptmonitor. Monitor 1 steht
rechts davon.

o El Alle weiteren Layouts: Zusatzliche benutzerdefinierte Layouts. Um neue
benutzerdefinierte Layouts zu erstellen, wechseln Sie in die klassische Ansicht.

4.5.1. Benutzerdefiniertes Monitorlayout erstellen

Funktion nur in der klassischen Ansicht
Die Einstellungen kénnen Sie nur in der klassischen Ansicht éindern. Diese sind

aber fir beide Benutzeroberfldchen giltig.

1. In der klassischen Ansicht, Administration / System / Bildschirm wdhlen.
2. Benutzerdefinierte Layouts wdhlen.
3. Bildschirmlayout hinzufiigen wdhlen.

4. Layout benennen.

Mit diesem Namen wird das Bildschirmlayout in der Systemleiste angezeigt.
5. Bildschirmlayout als Grundlage fir das benutzerdefinierte Layout wdhlen.

6. Optional: Monitor drehen.
Auf Bildschirm klicken dreht das Layout in 90-Grad Schritten.

7. Hinzufigen wdhlen.

4.6. Systemleiste ein/ausblenden

Blenden Sie die Systemleiste in einem Arbeitsplatz aus, um den kompletten Bildschirm fir Ihren
Arbeitsplatz zu nutzen. Die Auflésung ihres Arbeitsplatzes wird angepasst.
In Remote-Arbeitsplétzen missen Sie sich nach der Anpassung der Aufldsung neu einloggen.

Weitere Anzeigemodi

Sie kénnen in den Einstellungen die Anzeige der Systemleiste konfigurieren,
@ sodass Sie diese auch in Remote-Arbeitspldtzen ein- und ausblenden kénnen

ohne, dass Sie ausgeloggt werden, Wdhlen Sie in der klassischen Ansicht unter

Administration / System / Bildschirm / Systemleiste die Option Uberlagert.
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Mit der Tastatur einblenden und ausblenden:

Tastenkombination Strg + Alt + o

Mit der Maus in der klassischen Ansicht ausblenden:

In der Systemleiste, mit der linken Maustaste C] Monitor wdhlen.

Mit der Maus in der neuen Benutzeroberfldche ausblenden:

1. In der Systemleiste, das Ment [_] Monitor 6ffnen.

2. Vollbildmodus aktivieren wdhlen.

Mit der Maus in der neuen Benutzeroberfldche wieder einblenden:

1. Die Maus an den oberen Bildschirmrand bewegen. Eine Menileiste wird eingeblendet.

2. Vollbildmodus beenden wdhlen.

Prdasentationsmodus

Im Prasentationsmodus werden keine Benachrichtigungen angezeigt, ihre
SINA Workstation S sperrt sich nicht automatisch und aktiviert auch nicht den
Energiesparmodus.

In der klassischen Ansicht, geht ihre Workstation automatisch in den
Préasentationsmodus, wenn Sie die Systemleiste ausblenden und unter
Administration / System / Bildschirm / Systemleiste die Option
Automatisch oder Fixiert ausgewdhlt ist. In der neuen Benutzeroberfléche
gehen Sie immer in den Prasentationsmodus, wenn Sie die Systemleiste

ausblenden.

4.7. Anzeige vergrofiern

Funktion nur in der klassischen Ansicht
Die Einstellungen kénnen Sie nur in der klassischen Ansicht éindern. Diese sind

aber fur beide Benutzeroberfldchen gultig.

Die Grof3e aller Texte und Symbole kénnen Sie in den Systemeinstellungen anpassen:

1. In der klassischen Ansicht, Administration / System wdhlen.
2. Bildschirm wahlen.

3. Schrift- und Symbolgré3e wahlen. Ein Dialog 6ffnet sich.

4. Eine Option wdhlen:

o Automatisch: Die Gréf3e passt sich an das Gerdt an (Standardeinstellung). FUr Laptops
oder andere Computer entspricht das der Einstellung klein. FUr Tablets entspricht das

der Einstellung grof3.
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o Grof3: Vergré3erte Darstellung fUr Tablets oder Seheingeschrénkte.

o Klein: Kleine Darstellung, optimiert fir Laptops.

4.8. Bildschirmhelligkeit und Bildschirmschonereinstellungen

Funktion nur in der klassischen Ansicht
Die Bildschirmeinstellungen kénnen Sie nur in der klassischen Ansicht dndern.

Diese sind aber fir beide BenutzeroberflGchen giltig.

1. In der SINA Benutzeroberfldche Administration / System wdhlen.
2. Bildschirm wahlen.
3. FUr Bildschirmhelligkeit, Helligkeit wdhlen und Schieberegler an gewinschte Position ziehen.
4. Fur Bildschirmschoner-Einstellungen, Bildschirmschoner wéhlen.
o Deaktiviert: Bildschirmschoner ist deaktiviert.
o Abdunkeln: Der Bildschirm wird schwarz, wenn Sie fUr die eingestellte Zeit inaktiv sind.

o Sperren: SINA Workstation S sperrt sich, wenn Sie fUr die eingestellte Zeit inaktiv sind. Fr

laufende Remote-Arbeitspldtze kann das zu Datenverlust fUhren. Mehr Informationen
siehe Kapitel 6.1.3.

o Sperren und Abdunkeln: Kombiniert die Einstellungen Sperren und Abdunkeln.

o Unter Wartezeit Zeitraum einstellen, nach dem sich bei Inaktivitét der Bildschirmschoner

aktiviert.

Eingeschrdnkte Optionen
Ihre Administration kann lhre Optionen einschréinken. Z.B. kénnen Sie die
Wartezeit nicht gréf3er setzen, als den von der Administration definierten Wert

aus dem SINA Managament.

4.9. Akustische Signale aktivieren

Funktion nur in der klassischen Ansicht
Die Einstellung kdnnen Sie nur in der klassischen Ansicht bearbeiten, sind aber

fUr beide Benutzeroberfldchen gultig.

SINA Workstation S kann z.B. fir seheingeschrénkte Nutzer einen Signalton ausgeben, wenn Sie

das Gerdat mit der PIN erfolgreich entsperren.

1. In der klassischen Ansicht, Administration / System wdhlen.

2. Sonstige Einstellungen wdhlen.
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3. Akustische Signale wdhlen.

4. Einstellung durch Auswahl oder Abwahl der Checkbox aktiviert &ndern.

4.10. Zeit und Datum einstellen

Funktion nur in der klassischen Ansicht
Die Einstellung kdnnen Sie nur in der klassischen Ansicht bearbeiten, sind aber

fUr beide Benutzeroberflédchen giltig.

Die Zeit- und Datumeinstellungen synchronisieren sich normalerweise automatisch Gber lhre
Netzwerkverbindung mit dem NTP-Server des SINA Management.

Alternativ dndern Sie so die Einstellungen manvell:

1. In der SINA Benutzeroberfldche Administration / System wdhlen.

2. Datum und Uhrzeit wdahlen.

3. Im Kontextmeni das gewiUnschte Datum und Uhrzeit einstellen. Die Uhrzeit bezieht sich auf

die koordinierte Weltzeit (UTC).

4. Speichern wdhlen. Die Uhrzeit éindert sich fir alle laufenden Arbeitsplétze.

4.11. Host-Taste dndern

Funktion nur in der klassischen Ansicht
Die Einstellung kénnen Sie nur in der klassischen Ansicht bearbeiten, sind aber

fUr beide Benutzeroberfldchen gultig.

Mit Tastenkombinationen kénnen Sie manche Gastbetriebssysteme in lokalen Arbeitsplatzen
herunterfahren (Host-Taste + H) oder zuricksetzen (Host-Taste + R). Dazu wird die Host-Taste

genutzt.

So definieren Sie die Host-Taste:

1. In der klassischen Ansicht, Administration / System wdhlen.
2. Sonstige Einstellungen wdhlen.
3. Tastaturkirzel wahlen.
4. Taste wdhlen, die als Host-Taste fungiert:
o Strglinks
o Strgrechts

o Strg beide (Standardeinstellung)
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o F1

o F12

4.12. System-CFS anderer Benutzer ausblenden

FUr jeden Benutzer, der sich an ihrer SINA Workstation S anmeldet, wird ein System-CFS
angelegt. Auf System-CFS anderer Benutzer haben Sie aber méglicherweise keinen Zugriff.
Daher kdnnen Sie diese ausblenden, um das Virtuelle Laufwerke Modul Ubersichtlicher zu
gestalten. Standardmdafig werden alle System-CFS eingeblendet.

So blenden Sie andere System-CFS aus:

1. In der klassischen Ansicht, Administration / Sonstige Einstellungen wdhlen.
2. Sichtbarkeit von virtuellen Laufwerken wdahlen.

3. Checkbox sichtbar abwdhlen.
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5. Erleichterte Bedienung
SINA Workstation S unterstitzt Sie mit diesen Funktionen in der neuen Benutzeroberfléche:

e Sehen

e Tastatur

5.1. Sehen

5.1.1. Fokusrahmen

Das aktuell gewdhlte Element wird durch einen Fokusrahmen hervorgehoben.
Wenn Sie den Fokusrahmen schlecht sehen, éndern Sie die Darstellung im Personalisierung-
Modul (siehe Kapitel 4.2).

5.1.2. Sprachsteuerung

Aktivieren Sie die Sprachsteuerung, um sich alle Funktionen und Informationen in der
Benutzeroberfldche vorlesen zu lassen.

Die Sprachausgabe funktioniert auch beim Einloggen in der neuen

Benutzeroberfldche.
Wenn Sie vor dem Start in der neuen Benutzeroberfldche gearbeitet haben,

wird diese angezeigt, sobald Sie ihren SINA ID Token stecken.

So aktivieren Sie die Sprachsteuerung mit der Tastatur

Mit Strg + Alt + Enter die Sprachausgabe an- und wieder ausschalten.

So dindern Sie die Lesegeschwindigkeit und Lautstérke mit der Tastatur

1. Mit Strg + Alt + Esc in die Systemleiste springen.

2. Mit Tab zu Kontrollzentrum navigieren und mit Enter bestétigen.
Sie befinden sich jetzt im Kontrollzentrum auf der Seite, die Sie als letztes aufgerufen
hatten.

3. Wenn Sie nicht auf der Sprachausgabe-Seite sind, mit Tab bis zum Modul Einstellungen

navigieren.

4. MenU mit Enter ausklappen.
Eine Liste der untergeordneten Module &ffnet sich.

5. Mit Tab zum Modul Erleichterte Bedienung navigieren und mit Enter 6ffnen.

6. Mit Tab zu Sprachausgabe navigieren und mit Enter 6ffnen.
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5.2. Tastatur
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7. Mit Tab zu Lesegeschwindigkeit bzw. Lautstérke relativ zur Systemlautstdrke

navigieren.

8. Mit den Pfeiltasten die Einstellungen anpassen.

So aktivieren Sie die Sprachsteuerung mit der Maus

1. In der Systemleiste, SINA Workstation / Kontrollzentrum wdhlen.

2. Das Modul Einstellungen / Erleichterte Bedienung wdhlen.

3. Sprachausgabe wahlen.

Aktivieren und deaktivieren Sie die Sprachsteuerung mit dem Schalter.

SINA Kontrollzentrum

SINA

Workstation S

A Lobby

= Netzwerk

* Einstellungen A~

Sicherheit & ID
| Erleichterte Bedienung

System

Zuriick zur klassischen Ansicht

0 Hilfe & Support

Erleichterte Bedienung

< |[Sprachausgabe|

Sprachausgabe

Mit STRG + ALT + ENTER schalten Sie die Sprachausgabe mit der

Tastatur ein und aus
Lesegeschwindigkeit dndern
L
Standard
Lautstirke relativ zur Systemlautstarke

——————
Standard

BGHEHBN @ IJB 8 ¢ 0" £ SNAv

Mit der Tastatur navigieren
Zwischen Elementen der Ebene
wechseln:

Tab (vorwérts) und Shift+Tab
(riickwarts)

Unterebene betreten:
Enter oder Leertaste

Unterebene verlassen: Esc

In Listen navigieren
Pfeiltasten aufwérts und abwérts

Auswahl bestétigen
Enter oder Leertaste

Statusleiste fokussieren
StrgHAlt+Esc

Zwischen Meniis der Statusleiste
wechseln:
Pfeiltasten links und rechts

So dndern Sie die Lesegeschwindigkeit und Lautstérke mit der Maus

1. In der Systemleiste, SINA Workstation / Kontrollzentrum wdéhlen.

2. Das Modul Einstellungen / Erleichterte Bedienung wdhlen.

3. Sprachausgabe wdahlen.

4. Zu Lesegeschwindigkeit bzw. Lautstdrke relativ zur Systemlautstérke navigieren.

5. Einstellungen mit dem Schieberegler anpassen.

5.2. Tastatur

5.2.1. Mit Tastatur navigieren

Bedienen Sie die neue Benutzeroberfldche mit der Tastatur. Bei aktivierter Sprachausgabe

werden die beim Navigieren erreichten Bedienelemente automatisch vorgelesen.

Hinweis

Enter, Leertaste und die Eingabetaste haben die gleiche Funktion in der

Tastaturnavigation. In den folgenden Erkldrungen wird Enter verwendet. Sie
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kénnen aber auch eine der beiden anderen Tasten nutzen.

Kontrollzentrum 6ffnen

1. Ausgehend von einem Arbeitsplatz, mit Strg + Alt + Esc das SINA Workstation-MenU

aufrufen.
2. Tab dricken, um zum Listenelement Kontrollzentrum zu navigieren.

3. Mit Enter in das Kontrollzentrum springen. Das Kontrollzentrum 6ffnet die zuletzt

gedffnete Seite.

Systemleiste

1. Mit Strg + Alt + Esc springen Sie in die Systemleiste in das SINA Workstation-MenU

2. Mit den Pfeiltasten wechseln Sie zwischen den MenUs. Je nach Rolle wird das MenU
unterschiedlich bedient:

o Liste

o Interaktive Liste

o Komplexe interaktive Liste

Hauptmeni

Je nachdem wo Sie sich im Kontrollzentrum befinden, navigieren Sie mit Tab zum
Hauptmend.
Innerhalb des Hauptmenis navigieren Sie wie in einer interaktiven Liste.

Anzeigebereich/Modulseite

Mit Tab und Shift + Tab zwischen Elementen navigieren. Je nach Rolle unterscheidet sich die

Bedienung:

e Liste

e Interaktive Liste

¢ Komplexe interaktive Liste

o Textfeld

e Schalter

o Umschalter

e Schieberegler
e Optionsfeld

o Auswahlliste

e Reaqisterkarte
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Liste

Mit Pfeiltasten durch die Liste navigieren

Interaktive Liste

e Mit Tab vorwdarts durch die Liste navigieren
¢ Mit Tab + Shift rGckwdarts durch die Liste navigieren

¢ Mit Enter auf ein Listenelement wird eine Aktion ausgeldst

Komplexe interaktive Liste

¢ Mit Tab und Shift + Tab zwischen Elementen der Liste navigieren
o Mit Enter ein Listenelement betreten

e Mit Esc das Element verlassen

Mit Tab und Shift + Tab zwischen Schaltern in einem Listenelement navigieren

Mit Enter bestdtigen

Textfeld

Wenn mit Tab angesteuert, Text eingeben.

Schalter

o Mit Enter ausldsen.

¢ Wenn mehrere verfigbar, zwischen Schaltern mit Tab navigieren.

Umschalter

Mit Enter ein- und wieder ausschalten bzw. eine Funktion aktivieren und wieder deaktivieren.

Auswahlliste

Eine Option aus einer Auswahl wéhlen:

Mit Enter die Liste 6ffnen

¢ Mit Pfeiltasten navigieren

o Mit Enter bestétigen

Mit Esc Liste ohne Auswahl verlassen

Schieberegler

Mit den Pfeiltasten den Regler verschieben.

Optionsfeld

e Zwischen Optionen mit Tab navigieren
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e Eine Option mit Enter wahlen

Seitenregister

Mit Pfeiltasten zwischen den Registerkarten wechseln.

5.2.2. Tastenkirzel

Wenn Sie SINA Workstation S als Bundle zusammen mit einem Notebook der Modellreihe Lenovo
ThinkPad erworben haben, sind fir viele Funktionen Tastenkirzel verfigbar:

Tastenkirzel Funktion

Strg+Alt+L SINA Workstation sperren

Strg+ Alt+O Blendet die Systemleiste ein oder aus (siehe Kapitel Kapitel 3.2.2).
Strg + Alt + Esc Sprachausgabe an- und ausschalten in der neuen Benutzeroberfléiche
AltGr + Shift + Esc Zwischen den Benutzeroberfldchen wechseln

Fn+4 SINA Workstation suspendieren

Fn+F1 Lautsprecher stummschalten

Fn+F2 Lautstarke des Lautsprechers verringern

Fn+F3 Lautstdrke des Lautsprechers erhéhen

Fn +F4 Mikrophon stummschalten

Fn+5 Helligkeit reduzieren

Fn+6 Helligkeit erhdhen

Fn +F7 / Windows + P Monitorlayouts umschalten

Fn+F8 WLAN aktivieren/deaktivieren

Strg+ Alt + F1 Zum ersten Arbeitsplatz wechseln (falls aktiv)
Strg+ Alt + F2 Zum zweiten Arbeitsplatz wechseln (falls aktiv)
Strg+ Alt+F3 Zum dritten Arbeitsplatz wechseln (falls aktiv)
Strg + Alt + F4 Zum vierten Arbeitsplatz wechseln (falls aktiv)
Strg+ Alt +F5 Zum fUnften Arbeitsplatz wechseln (falls aktiv)
Strg + Alt + F6 Zum sechsten Arbeitsplatz wechseln (falls aktiv)
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Tastenkirzel Funktion

Strg + Alt + F6 Zum siebten Arbeitsplatz wechseln (falls aktiv)

Strg + Alt + F8 Zum achten Arbeitsplatz wechseln (falls aktiv)

Strg + Alt + F9 RUckkehr zur Bedienoberfldche von SINA Workstation

Strg + Alt + F11 Adminmeni 6ffnen (siehe Administrationshandbuch)

Strg + Alt + F12 Logmeldungen anzeigen (siehe Administrationshandbuch)
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6. Mit SINA Workstation arbeiten

6.1. SINA Workstation bedienen

Um SINA Workstation zu nutzen, authentifizieren Sie sich mit ihrem SINA ID Token. Dieser enthalt
alle von der Administration vergebenen Berechtigungen und Konfigurationsdaten und regelt,
auf welche Netzwerke Sie Zugriff besitzen.

Wenn nicht anders beschrieben, gelten alle Einstellungen in diesem Kapitel fur
beide Benutzeroberfldchen. Auch wenn Sie einige Einstellungen nur in der
klassischen Ansicht vornehmen kénnen.

6.1.1. SINA Workstation starten

Halten Sie zum Starten von SINA Workstation S ihren SINA ID Token bereit. Bei Fragen zu
Authentifizierung, Installation oder Konfiguration wenden Sie sich an die Administration.

So starten Sie SINA Workstation S:

1. Zum Einschalten den Power-Button dricken. Der Boot-Loader wird angezeigt.

2. Optional: Wenn Sie eine andere Version nutzen wollen als die zuletzt gestartete, dndern Sie
die Version im AuswahlmeniU mit den Pfeiltasten und Enter.

MY

Workstation

Choose an operating system to start

Warnung
Ein roter Hintergrund des Boot-Loaders deutet auf Probleme hin. Wenden
Sie sich an ihre Administration.

3. SINA ID Token stecken.

4, Benutzer-PIN eingeben.
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o Um ein verdecktes Protokollieren der Benutzer-PIN auszuschlie3en, kénnen Sie den

Nummernblock mit der Maus oder dem Touchscreen benutzen.

o Nach drei Fehleingaben missen Sie die PUK eingeben.

% Bitte Benutzer-PIN eingeben fiir

3 5 7 KORREKTUR

1 BESTATIGEN

5. Bestatigen wdhlen oder Enter dricken.

Gerdte-PIN wird seit Version 3.5.0 nicht mehr unterstitzt
Bei der Fehlermeldung SINA ID Token uses unsupported device card PIN muss
die Gerdate-PIN von inrem SINA ID Token entfernen.

Achtung
Falls die Meldung System Security - Bottom cover tamper detected
angezeigt wird, deutet dies auf mdégliche Eindringversuche hin.

e Prifen Sie das Gehd&use auf du3ere Einflisse (Kratzer an den Schrauben,

nicht geschlossene Abdeckung, etc.).

e Informieren Sie bei vorliegenden du3eren Einflissen den zusténdigen
Sicherheitsbeauftragten und nehmen Sie das Gerdét nicht in Betrieb.

¢ Wenn keine duf3eren EinflUsse vorliegen, kann das Gerét weiter genutzt
werden. Setzen Sie die Meldung mit dem BIOS-Passwort zurick. Wird die
Meldung nach jedem Neustart angezeigt, ist die Hardware defekt.
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6.1.2. SINA Workstation neustarten

Sie haben 2 Optionen, um SINA Workstation S neuzustarten:

e Manuell neustarten

e Automatisch neustarten

Wenn SINA Workstation S nicht korrekt funktioniert, kann ein Neustart helfen.

6.1.2.1. Manuell neustarten

1. Alle Arbeitsplétze beenden.
2. Zur Systemleiste navigieren:
o Klassische Ansicht: Mit rechter Maustaste SINA / Neustarten wdhlen.
o Neue Benutzeroberfléche: Mit linker Maustaste SINA Workstation / Neustart wahlen.

3. Wenn das Anmeldefenster erscheint, inre Benutzer-PIN eingeben.

6.1.2.2. Automatisch neustarten

SINA Workstation S kann sich mit dem Beenden des letzten Arbeitsplatzes automatisch

neustarten, wenn Sie diese Systemeinstellungen aktivieren.

Nur in der klassischen Ansicht einstellbar
Sie kénnen die Einstellung nur in der klassischen Ansicht bearbeiten. Die

Einstellungen gelten aber fir beide Benutzeroberfléchen.

So aktivieren Sie das automatische Neustarten:

1. Administration / System wdhlen.
2. Sonstige Einstellungen wahlen.
3. Aktionen wdhlen.

4, Fur Aktion beim Beenden des letzten Arbeitsplatzes die Option Neustarten wdhlen.

6.1.3. SINA Workstation sperren

Schitzen Sie ihre Daten, wenn Sie ihre Arbeit unterbrechen. Um SINA Workstation S zu sperren,

haben Sie mehrere Optionen:

e SINA Workstation S sperren - SINA ID Token stecken lassen

e SINA Workstation S sperren - SINA ID Token ziehen
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e Nur SINA ID Token ziehen

Alternative Sperrmethoden
Nutzen Sie die Tastenkombination Strg + Alt + L oder belegen Sie den Power-
Button mit der Sperren-Funktion in den Systemeinstellungen (System /

sonstige Einstellungen /Aktionen).

6.1.3.1. SINA Workstation S sperren - SINA ID Token stecken lassen

Nutzen Sie diese Option fUr kurze Pausen, wenn Sie den Raum nicht verlassen (geringste
Sicherheit).
1. Zur Systemleiste navigieren.
a. Klassische Ansicht: Mit rechter Maustaste SINA / Workstation sperren wdhlen.
b. Neue Benutzeroberflédche: Mit linker Maustaste SINA Workstation / Sperren wahlen.
= VerschlUsselte Laufwerke bleiben verfigbar und aktive Arbeitsplétze laufen weiter.

» Sicherheitsbeziehungen bleiben bestehen.

6.1.3.2. SINA Workstation S sperren - SINA ID Token ziehen

Nutzen Sie diese Option fUr kurze Pausen, wenn Sie den Raum verlassen (hohe Sicherheit).

1. Zur Systemleiste navigieren.

a. Klassische Ansicht: Mit rechter Maustaste SINA / Workstation sperren wdhlen.

b. Neue Benutzeroberfldche: Mit linker Maustaste SINA Workstation / Sperren wdhlen.
2. SINA ID Token ziehen.

o Die Sicherheitsbeziehungen werden reauthorisiert. Nach Ablauf der Lebensdauer werden

die Sicherheitsbeziehungen abgebaut.

o ArbeitsplGtze werden pausiert. Ausnahme: Es besteht eine Trusted Network Verbindung
fUr die Sicherheitsdomdne des Arbeitsplatzes (siehe Kapitel 1.2.4.4).

o VerschlUsselte Dateisysteme werden gesperrt. Andere SINA ID Token kénnen nicht auf

Ihre Daten zugreifen.

o FUr Remote-Arbeitspléatze wird die Verbindung zum Server aufrechterhalten, bis die

Sicherheitsbeziehung abgebaut wird.

6.1.3.3. Nur SINA ID Token ziehen

Nutzen Sie diese Option, wenn kein Remote-Arbeitsplatz aktiv ist (sehr hohe Sicherheit).
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Datenverlust bei Remote-Arbeitsplétzen moéglich
Wenn Sie den SINA ID Token ziehen, wird die Verbindung zum Terminalserver

sofort beendet. Nicht gespeicherte Daten gehen verloren.

1. Ziehen Sie Ihren SINA ID Token ohne vorherige Sperrung.
o Die Netzwerkverbindung und alle Sicherheitsbeziehungen werden abgebaut.

o VerschlUsselte Laufwerke werden gesperrt. Andere SINA ID Token k&nnen nicht auf Ihre

Daten zugreifen.

o Arbeitsplétze werden pausiert.
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6.1.4. SINA Workstation suspendieren (Standbymodus)

Nutzen Sie diese Funktion, wenn Sie die Arbeit fUr einige Stunden unterbrechen.
In manchen Fdllen ist es sinnvoll, SINA Workstation S zu suspendieren, statt zu sperren oder
herunterzufahren:

e Im Vergleich zum Sperren sparen Sie Akkukapazitdt.

e Im Vergleich zum Herunterfahren, kénnen Sie schneller weiterarbeiten.

So suspendieren Sie SINA Workstation S:

1. Zur Systemleiste navigieren.
a. Klassische Ansicht: Mit rechter Maustaste SINA / Suspendieren (RAM) wdhlen.

b. Neue Benutzeroberfldche: Mit linker Maustaste SINA Workstation / Standbymodus
wdhlen.

» Aktive lokale Arbeitspl&tze werden im Arbeitsspeicher gespeichert.

» Die Netzwerkverbindung wird beendet.

Akkuverbrauch im suspendierten Zustand
Der Akku entladt sich langsamer im suspendierten Zustand. Wenn sich der
Akku vollsténdig entlddt, gehen ungespeicherte Daten verloren.

So setzen Sie die Arbeit fort:

1. Den Powerbutton des Gerdates dricken.
o Alle Arbeitspl&tze sind wieder verfigbar.

o Die Netzwerkverbindungen werden wiederhergestellt.

Alternative fur Tablets
Suspendieren Sie SINA Workstation S auf Tablets, wenn Sie den Powerbutton

dricken.

Wadhlen Sie dafir Automatisch fir Aktion beim Beenden des letzten
Arbeitsplatzes in den Systemeinstellungen (System / sonstige Einstellungen
/ Aktionen).

6.1.5. Automatisch sperren oder suspendieren

SINA Workstation S kann sich mit dem Schliefen des Laptopdeckels oder durch Dricken des
Powerbuttons automatisch sperren oder suspendieren, wenn Sie diese Systemeinstellungen
aktivieren.

Hier finden Sie die Einstellungen:

SINA ;



6.1. SINA Workstation bedienen SINA Workstation S - 3.5.4

1. Administration / System wdhlen.
2. Sonstige Einstellungen wdhlen.
3. Aktionen wdhlen.

o Aktion beim Schliefen des Laptopdeckels
SINA Workstation S kann beim Schlief3en des Laptopdeckels automatisch sperren oder

suspendieren (Standardeinstellung = keine Aktion).

o Aktion fiir Powerbutton
Mit dem Dricken des Powerbuttons kdnnen Sie SINA Workstation S sperren, suspendieren

oder herunterfahren (Standardeinstellung = Automatisch).

= FUr Tablets: Die Option Automatisch suspendiert SINA Workstation S beim Dricken

des Powerbuttons.

= Laptops und andere Gerdte: Die Option Automatisch hat keine Auswirkungen.

Wadhlen Sie Sperren oder Suspendieren.

6.1.6. SINA Workstation herunterfahren
Sie haben 2 Optionen, um SINA Workstation S herunter zu fahren:

e Manuell herunterfahren

e Automatisch herunterfahren

6.1.6.1. Manvuell herunterfahren

Automatische Suspendierung
Nicht beendete lokale Arbeitspldtze werden beim Beenden von SINA

@ Workstation automatisch suspendiert. Remote-Arbeitspldtze werden beendet
und kénnen je nach Konfiguration des Terminalservers spdter fortgesetzt

werden.

Um SINA Workstation S zu beenden, gehen Sie wie folgt vor:

1. Zur Systemleiste navigieren.
a. Klassische Ansicht: Mit der rechten Maustaste SINA / Herunterfahren wdhlen.

b. Neue Benutzeroberfléche: mit der linken Maustaste SINA Workstation /

Herunterfahren wdhlen.

6.1.6.2. Automatisch herunterfahren

SINA Workstation S kann sich mit dem Beenden des letzten Arbeitsplatzes oder durch Dricken
des Powerbuttons automatisch herunterfahren, wenn Sie diese Systemeinstellungen aktivieren.
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Hier finden Sie diese Einstellungen:

1. Administration / System wdéhlen.
2. Sonstige Einstellungen wdhlen.
3. Aktionen wdhlen.
o FUr Aktion fir Powerbutton die Option Herunterfahren wdhlen.

o FUr Aktion beim Beenden des letzten Arbeitsplatzes die Option Herunterfahren

wdhlen.
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6.2. Lobby

Die Lobby gibt Ihnen einen Uberblick Uber den Status ihrer SINA Workstation S. In der neuen

Benutzeroberfldche finden Sie hier auch Arbeitsplatz- und Netzwerkfunktionen.

6.2.1. Lobby in der klassischen Ansicht

e & I3[0 =g % N
Version SINA Workstation S - 3.5.2
Benutzer-ID semcon@testbed g
® Hardware  Achtung: Die SINA Workstation Software wird auf nicht unterstitzter Hardware betrieben
————— Netzwerkstatus der ion Aktivitaten
(g x 5|
Keine startbaren Netzwerkprofile vorhanden [x]
| {1 Lobby
€] schnelistart
@ Arbeitsplatze
ﬁ Netzwerk
Administration...
laufender

= Viruelle Neues Eingabegerat vrfigbar

= nicht verbunden

= Laufwerke Kvor e O 10.12.21 09:43: Pocart Dell MS116 USB Optical Mouse [1-1] st verfugbarund s

(Kein Netzwerkprofi verbunden) 0 R, G iah ke
&, Datensicherung pritfen sie, ob es sich um handeft
= dos i i ist
Y Hotplug S5 fehigeschiagen &
09.12.21 15:53: semcon(@testbed qs
L cene @ s Sgnaturaeriiat s bgelaufen &8
091221 15:53: Es war gultig bis zum 02.10.16 11:05
4 sicherheit
@ System

1. Netzwerkstatus der Workstation
In diesem Bereich kénnen Sie bei Verbindungsproblemen den Status der beteiligten

Komponenten prifen. Mégliche Probleme und Lésungsansatze sind in Kapitel 6.4.12 erklart.

2. Laufende Aktivitdten

Aktivit&ten, die vom System noch nicht beendet wurden, werden in der Reihenfolge ihrer

Abarbeitung angezeigt. Dies betrifft beispielsweise:
o Anlegen oder Andern verschliUsselter Dateisysteme
o Datensicherung und -wiederherstellung
o Umschlisselung und Systemprifungen von Dateisystemen

3. Netzwerkstatus laufender Arbeitsplédtze

In diesem Bereich werden die laufenden Arbeitspldtze und deren Netzwerkstatus angezeigt.

Die Farbdarstellung entspricht der Anzeige in der Systemleiste (siehe Kapitel 1.2.4.3).

4. Systemmeldungen
Klicken Sie auf das gf? Symbol, um Meldungen zu I6schen. Meldungen zu neuen Gerd&ten
verschwinden automatisch, wenn Sie das Ger&t verwenden.
Sie kénnen im Fehlerfall eine Logdatei exportieren (siehe Kapitel 10.2).
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6.2.2. Lobby in der neuen Benutzeroberflache

SinA Lobby

Workstation S
Update verfiigbar o
A Lobby Neue Version: SINA Workstation S 4.2.2.10 - 200MiB
(:) Ihre Version: SINA Workstation § 3.5.2.2
"-:? Netzwerk
* Einstellungen N
Netzwerkstatus der Workstation e
© o ] o
o o ® o
LAN "LAN static EAP AUTH" ist verbunden. v
—
Zuletzt verwendete Arbeitsplatze (2) e
‘. Phony Offenes Netzwerkprofil &
Aktiv - OFFEN Verbunden v
Ubuntu/VBOX iso Gesichertes Netzwerkprofil &
Aktiv + VS-NUR FUR DEN DIENSTGEBRAUCH Verbunden v
Aktive & Verfiigbare Netzwerke (2) o
[ Zuriick zur klassischen Ansicht 9 LAN static EAP AUTH
* Verbunden
; (%) Elbflorenz
0 Hilfe & Support 8% Drahtloses Netzwerk nicht erreichbar

1. Systemmeldungen
Hier werden Systemmeldungen angezeigt, die eine Aktion von lhnen erfordern. Das sind z.B.
Updates oder Fehlerprotokolle. Sie werden von der Meldung direkt zu der entsprechenden

Funktion geleitet.

2. Netzwerkstatus der Workstation
Hier kdnnen Sie bei Verbindungsproblemen den Status der Komponenten prifen. Mégliche

Probleme und L&sungsansétze sind in Kapitel 6.4.12 erklart.

3. Zuletzt verwendete Arbeitsplatze
Hier kdnnen Sie zuletzt verwendete Arbeitspldtze starten oder bearbeiten. Laufende
Arbeitsplatze erkennen Sie an der grinen Férbung und dem Status Aktiv. Fir mehr

Informationen zu den Arbeitsplatz-Funktionen siehe Kapitel 6.3.

4. Aktive & Verfigbare Netzwerke
Hier kdnnen Sie ein Netzwerk verbinden, trennen oder bearbeiten. Verbundene Netzwerke
erkennen Sie an der grinen Fadrbung und dem Status Verbunden.
FUr mehr Informationen zu den Netzwerk-Funktionen siehe Kapitel 6.4.
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6.3. Virtuelle Arbeitsplatze

Virtuelle Arbeitspl&tzesind unabhdéngige Arbeitsumgebungen, in denen Sie sicher arbeiten

kénnen. Hintergrundinformationen zu verschiedenen Arbeitsplatztypen finden Sie in Kapitel 1.2.3.

In der klassischen Ansicht werden im Modul Arbeitspldtze alle Arbeitspldtze angezeigt.
Sie kénnen die Reihenfolge mit Drag & Drop &ndern. Laufende Arbeitspl&tze sind dunkel

hinterlegt.
Te BIE0eqH
H e (2]
)In a@ Automatische Reservierung "
% Audiomodus
VolP .
V:NHR FUR DEN DIENSTGEBRAUGH 1 okt Boot-Reihenfolge
P
ﬁ:} Lobby
£] schnelistart Spectre Entachérfung
Keine @
‘@ Arbeitsplatze

Gastsystemtyp
Netzwerk Windows 10

#

Administration...
Detail-Einstellungen
Virtuelle
Arbeitsspeicher
Laufwerke S

sy 2048 | I,

e m

Datensicherung

Netzwerkgerat

Hotplug intel
Gerite Soundgerét

HDA Y
Sicherheit

m| s e

Massenspeicher

System SATA

= Eintrag hinzufiigen

6.3.1. Arbeitsplatz starten

Arbeitsplatz in der Systemleiste starten:

1. Zur Systemleiste navigieren.
2. Klassische Ansicht: Mit der rechten Maustaste E.i-' Arbeitspléatze wdhlen.
3. Neue Benutzeroberfldche: Mit der linken Maustaste Arbeitsplatze starten wahlen.

4. Einen Arbeitsplatz in der Liste wahlen.

Arbeitsplatz im Arbeitsplatz-Modul starten (nur klassische Ansicht):
1. Arbeitsplétze Modul 6ffnen.

2. Arbeitsplatz in der Liste wdahlen.

3. Starten wdhlen.

Hdufig benutzten Arbeitsplatz im Lobby-Modul starten (nur neue Benutzeroberfldche):

1. Lobby Modul wdhlen.
2. Zum Bereich Zuletzt verwendete Arbeitspldatze navigieren.

3. Arbeitsplatz in der Liste wahlen.
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4. Starten wdhlen.

Arbeitsplatz automatisch starten
Damit ein Arbeitsplatz automatisch startet, erstellen Sie ein Schnellstartprofil

in der klassischen Ansicht (siehe Kapitel 6.5).

6.3.2. Zwischen Arbeitsplatzen wechseln

Wenn Sie mehrere Arbeitspl&tze parallel gestartet haben, kdnnen Sie zwischen laufenden
Arbeitsplatzen wechseln.

Mit Systemleiste in den Arbeitsplatz wechseln:
1. In der Systemleiste den FH Arbeitsplatz mit der linken Maustaste wéhlen.
o In der klassischen Ansicht wechseln Sie sofort in den Arbeitsplatz.
o In der neuen Benutzeroberfladche 6ffnet sich ein MenU. Klicken Sie auf den

Arbeitsplatznamen.

Mit Shortcut in den Arbeitsplatz wechseln:

1. Tastenkombination verwenden, die dem Arbeitsplatz zugeordnet ist, z.B. Strg + Alt + F1.

o In der klassischen Ansicht wird die Tastenkombination angezeigt, wenn Sie den
Mauszeiger Uber das Arbeitsplatz-Symbol in der Systemleiste halten.

o In der neuen Benutzeroberfldche wird die Tastenkombination unterhalb des
Arbeitsplatznamens im Arbeitsplatz-MenU angezeigt.

éArbeitspIa‘(z Ubuntu/VBOX iso

E Ubuntu/VBOX iso @

Aktiv » VS-NUR FUR DEN ...
(Strg+Alt+F2) A

© Ruhezustand
Q) Beenden

6.3.3. Arbeitsplatz beenden

Schlief3en Sie alle Anwendungen, bevor Sie den Arbeitsplatz beenden.
FUr lokale Arbeitsplatze nutzen Sie die Herunterfahren-Funktion des Gastbetriebssystems. Fur
Remote- und Telefon-Arbeitspldtze melden Sie sich ab.

Warnung
& Wenn sich der Arbeitsplatz nicht Gber die Herunterfahren- oder Abmelden-
Funktion beenden Iasst, beenden Sie den Arbeitsplatz Gber die SINA
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Benutzeroberfldche. Ungespeicherte Daten kénnen verloren gehen.

Arbeitsplatz in der Systemleiste beenden:

1. In die Systemleiste navigieren.

a. Klassische Ansicht: Mit der rechten Maustaste BEI Arbeitsplatz wdhlen.

b. Neue Benutzeroberfléche: Mit der linken Maustaste [ Arbeitsplatz wahlen.
2. Beenden wdhlen.

3. Bestdtigen Sie die Sicherheitsabfrage.

Arbeitsplatz im Arbeitsplatz-Modul beenden:
1. Arbeitsplatze Modul 6ffnen.

2. Arbeitsplatz in der Liste wdhlen.

3. Beenden wdhlen.

SINA Workstation S automatisch herunterfahren

Wadhlen Sie Herunterfahren fir Aktion beim Beenden des letzten
Arbeitsplatzes in den Systemeinstellungen (System / sonstige Einstellungen
/ Aktionen).

6.3.4. Neuen Arbeitsplatz anlegen

Hinweis
Sie kénnen nur lokale Arbeitsplatze anlegen.

Wenden Sie sich fUr andere Arbeitspldtze an ihre Administration.

So legen Sie einen neuen Arbeitsplatz an:

1. Imm Modul Arbeitspldtze / +Eintrag hinzufigen wdéhlen.
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Name
Ubuntu Office

Gastsystem
&) ubuntu 12.04 auf Ubuntu

Sicherheitsdomane RESTRICTED

System-Einstellungen
Netzwerkmodus

Gesichertes Netzwerk

v

[— Netzwerkeinstellungen

Bildschirmlayout
% Hauptanzeige Monitor 2 + Monitor i)

Hotkey zum Umschalten

Automatische Reservierung o)

Audiomodus
Aktiviert

2. Arbeitsplatz benennen.

3. Gastsystem wdhlen.
o Es stehen alle .vdi/.iso-Dateien aus virtuellen Laufwerken zur Verfigung.
o Je nach Auswahl sind Detail-Einstellungen vorausgefullt.

4, System-Einstellungen konfigurieren.

5. Optional: Detail-Einstellungen konfigurieren.

6. Erstellen wdahlen.

6.3.4.1. System-Einstellungen

Nicht persistente Speicherung

Beim Beenden wird der Arbeitsplatz in den Ausgangszustand versetzt. Nur verfigbar, wenn
fUr das virtuelle Laufwerk des Gastsystems aktiviert.

Netzwerkmodus

Der Netzwerkmodus definiert den Zugang zu Netzwerken:

o Kein Netzwerk: Offline arbeiten.
o Sicheres Netzwerk: VerschlUsselte VPN-Verbindung zu SINA L3 Box

o Offenes Netzwerk (Standard): Direkter Internetzugang fUr offene Arbeitspldtze in
Sicherheitsdomadne 1 (siehe Kapitel 7.1). In diesem Modus ist SINA Workstation S nicht
remote erreichbar, da die IP-Adresse mit NAT ersetzt wird.

Offenes Netzwerk (Bridged): Direkter Internetzugang mit LAN-Kabel fiUr offene
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o Arbeitsplatze in Sicherheitsdomdne 1. In diesem Modus ist SINA Workstation S Gber vom
DHCP-Server vergebene IP-Adresse remote erreichbar.
Internetzugang via WLAN wird nicht unterstitzt.

Netzwerkeinstellungen

e Zureservierende IPv4:
o Automatisch: Der Arbeitsplatz nutzt eine beliebige, freie Adresse des Netzwerks.
o Keine: Der Arbeitsplatz nutzt keine IPv4-Adresse.

o Einzelne IP-Adresse: Der Arbeitsplatz nutzt eine bestimmte IP-Adresse des Netzwerks.
Diese muss beim Arbeitsplatzstart verfigbar sein.

e Zureservierende IPv6:
o Automatisch: Der Arbeitsplatz nutzt eine beliebige, freie Adresse des Netzwerks.
o Keine: Der Arbeitsplatz nutzt keine IPv6-Adresse.

o Einzelne IP-Adresse: Der Arbeitsplatz nutzt eine bestimmte IP-Adresse des Netzwerks.
Diese muss beim Arbeitsplatzstart verfigbar sein.

e Zureservierende MAC:
o Automatisch: Der Arbeitsplatz nutzt eine beliebige Adresse des MAC-Adresspools.

o Einzelne MAC-Adresse: Arbeitsplatz nutzt eine bestimmte MAC-Adresse des
Adresspools. Diese kann fir MAC-basierte Authentifizierung genutzt werden.

Bildschirmlayout

Unter Bildschirmlayout definieren Sie die Anzeigeeinstellungen fir mehrere Bildschirme (siehe

Kapitel 4.5).

Sekunddres Betriebssystem

UnverschlUsselte ISO-Laufwerke kdnnen mit dem priméren Betriebssystem interagieren, z.B.
um VirtualBox Guest-Additions zu installieren oder Daten zu sichern (siehe Kapitel 6.3.6.1).

Hotkey zum Umschalten

Shortcut, um von einem Arbeitsplatz in diesen Arbeitsplatz zu wechseln.
Wenn Sie den gleichen Shortcut mehreren Arbeitsplé&tzen zuweisen, kann nur einer der

Arbeitsplétze gestartet werden. Daher empfehlen wir Automatische Reservierung.

Audiomodus

Der Audiomodus definiert die Lautsprecher und Mikrofonverfigbarkeit fir interne und
externe Audiogerdte.

e Deaktiviert: Ohne Ton
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e Aktiviert: Héren und Sprechen.
Der Arbeitsplatz kann grundsétzlich auf Lautsprecher und Mikrofon zugreifen. Um das
Mikrofon in einem Arbeitsplatz zu nutzen, missen Sie es dem Arbeitsplatz zuweisen (siehe
Kapitel 6.6.2).

Boot-Reihenfolge

Reihenfolge, in der das Gastsystem von verschiedenen Medien bootet. Diese Medien missen
in Ihren Benutzerrechten freigegeben sein.

e CD/DVD: Booten von .iso-Dateien.

o Festplatte: Booten von .vdi-Dateien.

o PXE: Booten Uber Netzwerk.

o Kein: Kein Boot-Medium. Verwendbar, um Boot-Medien auszuschlief3en.
Die empfohlene Reihenfolge ist abhdngig von Ihrem Einsatzzweck (siehe Kapitel 6.3.5).

Spectre-Entscharfung

Durch die Aktivierung der Spectre Migitation kann die Leistung des Gastbetriebssystems
stark beeintréchtigt sein.

e Keine: Spectre Migitation ist deaktiviert (Standardeinstellung).

e Host: Aktiviert fUr den Host Hypervisor.

e Gast: Aktiviert fir das Gastsystem.

o Gast + Host: Aktiviert fir Host Hypervisor und Gastsystem.

Gastsystemtyp

Art des Gastbetriebssystems. Die Detail-Einstellungen werden vorausgefulit.

6.3.4.2. Detail-Einstellungen

Die Detail-Einstellungen sind abhé&ngig vom Gastsystemtyp.

Arbeitsplatz startet nicht bei falscher Konfiguration
Verwenden Sie die vorausgefillten Einstellungen fir ein Gastsystem. Diese
missen mit der Konfiguration des VDI Gbereinstimmen.

Andern Sie nur die Einstellungen Arbeitsspeicher und Anzahl CPUs.

Arbeitsspeicher

Gro[3e des Arbeitsspeichers, der dem Gastsystem zur Verfigung steht. Ein Hinweis erscheint,
wenn mehr Speicher zugewiesen wurde, als verfigbar ist. Wir empfehlen mind. 8 GiB fur
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Windows Betriebssysteme und mind. 2 GiB fur Ubuntu Betriebssysteme.

Netzwerkgerat

Simulierte Netzwerkkarte in Gastsystem:
o Intel: Simuliert Intel-Netzwerkkarte, die von den meisten Betriebssystemen ohne
zusdtzliche Treiber erkannt wird (empfohlen).

e VirtlO: Simuliert eine von VirtualBox entwickelte Netzwerkkarte, die zusatzliche Treiber
benétigt.

Soundgerat

Virtualisierter Soundchip des Gastsystems:

e AC97 (empfohlen fir Ubuntu)
o HDA (empfohlen fir Windows)

Massenspeicher

FestplattenUbertragungsprotokoll fir virtuelle Laufwerke:

o IDE (nur Windows XP)

e SATA (empfohlen ab Windows Vista)

o IDE+SATA

o NVMe+SATA (ab Windows 8, nur kompatibel mit Firmwaretyp UEFI)

USB-Host

USB Host Controller fir die Kommunikation zwischen Peripheriegerdten und Gastsystem Uber
USB:

e XCHI (USB 3.0, empfohlen fur Ubuntu und ab Windows 8)

e EHCI (USB 2.0, empfohlen bis Windows 7)

Firmwaretyp

Art des Startvorgangs des Gastbetriebssystems. Nicht fir bestehende Gastbetriebssysteme
dndern, da diese sonst nicht mehr starten.

o BIOS (bis Windows 8)

e UEFI (empfohlen fUr Ubuntu und Windows 10)

e Secure Boot (ab Windows 10)

Grafikbeschleunigung

Wenn aktiv, kann nach Installation spezieller Intel-Treiber die reale Grafikkarte des Laptops
genutzt werden. Nur fir Windows-Arbeitspl@tze geeignet, in denen nur grafiklastige
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Operationen durchgefUhrt werden. Ubuntu-Arbeitspldtze werden nicht unterstitzt. Mehr
Informationen und eine Anleitung zur Installation der Treiber finden Sie im Zusatzdokument
Grafikbeschleunigung.

o Aktiviert

o Deaktiviert

Bromium-Unterstiitzung

Aktiviert den Support fUr HP Sure Click (ehemals Bromium) in PC-Arbeitspldtzen mit Windows
10 Gastsystem.

Anzahl CPUs

Anzahl der virtuellen Prozessoren des Gastsystem:s.

Aktiven Arbeitsplatzen kénnen mehr CPUs zugewiesen werden, als dem System zur Verfigung
stehen. Das Scheduling erfolgt durch SINA Workstation S.

Wir empfehlen mind. 4 CPUs fir Windows Betriebssysteme und mind. 2 CPUs fUr Ubuntu
Betriebssysteme.

1/0 APIC

I/O-APIC wird z.B. fUr die Zuweisung mehrerer CPU-Kerne oder zur Kompatibilitat mit
bestimmten Gastbetriebssystemen benétigt (Standard = aktiviert).

6.3.5. Praxistipps Boot-Reihenfolge

FUr jeden Arbeitsplatz kénnen Sie die Boot-Reihenfolge definieren:

e CD/DVD: Booten von .iso-Dateien. Wenn Sie die .iso-Datei zusatzlich zu einer .vdi-Datei
verwenden wollen, mUssen Sie die .iso-Datei dem Arbeitsplatz als sekunddres Gastsystem
zuweisen (siehe Kapitel 6.3.6.1).

e Festplatte: Booten von .vdi-Dateien.

e PXE: Booten Uber Netzwerk. Nur fUr Arbeitplétze mit Netzwerkmodus Offenes Netzwerk
(Bridged) oder mit aktivem Trusted Network.

e Kein: Kein Boot-Medium. Verwendbar, um Boot-Medien auszuschlief3en.

Je nach Einsatzzweck empfehlen wir eine unterschiedliche Reihenfolge.

6.3.5.1. Gastbetriebssystem booten

Ein installiertes Gastbetriebssystem bootet von einer. vdi-Datei. Daher muss die Option

Festplatte an erster Stelle stehen:

1. Festplatte
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2. Weitere Bootmedien sind optional und beeinflussen das Booten des Betriebssystems nicht.

6.3.5.2. Erstinstallation eines Gastbetriebssystems

Bei einer Erstinstallation kann SINA Workstation S noch nicht von der Festplatte booten. Daher
mussen Sie alternative Bootmedien fir die Installation definieren:

1. Festplatte

2. CD/DVD oder PXE

3. Optional: CD/DVD oder PXE
Da von der Festplatte nicht gebootet werden kann, Gberspringt SINA Workstation S die Option
Festplatte und bootet vom 2. Bootmedium.

Bei 3 verschiedenen Medien wird nur vom 3. Medium gebootet, wenn auch das 2. Medium nicht
vorhanden oder erreichbar ist.

Nach der Installation bootet das Betriebssystem standardmé3ig von der Festplatte. Wenn Sie
das sekunddre Gastsystem nicht entfernen, steht dem Nutzer die .iso-Datei als Datentréger im
Gastbetriebssystem zur Verfigung.

6.3.5.3. Neue Betriebssystemversion installieren

Uber die Anpassung der Boot-Reihenfolge, kénnen Sie ein bestehendes Betriebssystem
aktualisieren, z.B. von Windows 8 auf Windows 10.

1. CD/DVD oder PXE

2. Festplatte

Nach Abschluss der Installation mUssen Sie sicherstellen, dass das Gastbetriebssystem wieder

von der Festplatte bootet. Wir empfehlen Festplatte an die 1. Stelle zu setzen.

Achtung

Die empfohlenen Arbeitsplatzeinstellungen kénnen sich zwischen den
Betriebssystemversionen unterscheiden (siehe Kapitel 6.3.4.2). Prifen Sie die
Einstellungen, bevor Sie den Arbeitsplatz starten.

6.3.5.4. Auf Daten der Festplatte zugreifen

Wenn die virtuelle Festplatte des Gastsystems defekt oder durch Viren kompromittiert ist,
kédnnen Sie die Daten durch die Anpassung der Boot-Reihenfolge retten. Dafir dirfen Sie nicht
von der Festplatte booten.

1. CD/DVD oder PXE
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2. Festplatte

Die Festplatte steht im Gastbetriebssystem als Datentréger zur Verfigung. Sie kdnnen die Daten

z.B. kopieren oder analysieren.

6.3.6. Arbeitsplatz-Einstellungen bearbeiten

Nur in der klassischen Ansicht einstellbar
Sie kénnen die Einstellungen nur in der klassischen Ansicht bearbeiten, diese

gelten aber fUr beide Benutzeroberfldchen.

1. Beenden Sie den Arbeitsplatz, um die Einstellungen zu bearbeiten.
2. In der SINA Benutzeroberfldche das Arbeitspléatze Modul 6ffnen.
3. Arbeitsplatz wéhlen.

4. Einstellungen wdhlen.
Je nach Arbeitsplatztyp kédnnen Sie die mit x markierten Einstellungen bearbeiten:

Einstellung Lokaler Arbeitsplatz Remote- Telefon-Arbeitsplatz
Arbeitsplatz

Netzwerkmodus X

Netzwerk- X X X

einstellungen

Bildschirmlayout X X X
Hotkey zum X X X
Umschalten

Audiomodus X

Boot-Reihenfolge X

Spectre- X

Entschdarfung

Gastsystemtyp X

Detail-Einstellungen x

6.3.6.1. Sekunddres Gastsystem verwenden

Einem lokalen Arbeitsplatz kénnen Sie fUr die Installation eines Gastbetriebssystems oder als

zus@tzlichen Datenspeicher ein sekunddres Gastsystem zuweisen (siehe Kapitel 6.3.4.1) . Diese
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unverschlUsselten ISO-Laufwerke kénnen von mehreren Arbeitspldtzen gleichzeitig genutzt
werden.

Sekunddres Gastsystem in klassischer Ansicht zuweisen:

1. ISO-Datei im Virtuelle Laufwerke Modul importieren (siehe Administrationshandbuch) .
2. Arbeitsplatz beenden, um die Einstellungen zu bearbeiten.

3. Im Arbeitsplétze Modul einen Arbeitsplatz wahlen.

4. Einstellungen wdhlen.

5. In Sekunddres Gastsystem die importierte ISO-Datei wdhlen.

6. In Boot-Reihenfolge die Bootmedien je nach Anwendungsfall anpassen:

o Wenn Sie das sekundére Gastsystem als zusétzliches Dateisystem nutzen wollen, setzen
Sie Festplatte an 1. Stelle. Zum Beispiel fur die Installation der VirtualBox Guest-Additions.

o Wenn Sie den Arbeitsplatz vom sekunddaren Gastsystem booten wollen, setzen Sie
CD/DVD an 1. und Festplatte an 2.Stelle. Zum Beispiel fUr die Installation eines
Gastbetriebssystems, das primdre Laufwerk steht fUr die Verwaltung zur Verfigung.

6.3.6.2. Daten austauschen

Sie kénnen Texte und Grafiken zwischen aktiven Arbeitsplétzen austauschen. So kénnen Sie z.B.
Links zu einer Videokonferenz aus einer E-Mail kopieren, um in einem anderen Arbeitsplatz an
der Konferenz teilzunehmen.

Sie kénnen diese Funktion in allen Arbeitspl@tzen, auf3er Telefon-Arbeitsplétzen, nutzen.
Die Administration konfiguriert diese Funktion fUr Sie im SINA Management.
Diese Elemente werden unterstitzt:

e Text in UTF-8 und ANSI-Format bis 1 MB

e Bitmap-Grafiken bis 24 MB

Bestehende Kopien werden Uberschrieben
Wenn Sie Elemente in die Zwischenablage kopieren, werden vorhandene
Kopien Uberschrieben. Wenn Sie Elemente einfigen, werden von diesem

Arbeitsplatz bereitgestellte Kopien geldscht.

So tauschen Sie Daten in der klassischen Ansicht aus:

1. Arbeitsplatz 6ffnen.
2. Ein Element kopieren, z.B. mit Strg + c.

3. Zu einem anderen Arbeitsplatz wechseln. Das erfolgreiche Kopieren erkennen Sie an der EI
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Zwischenablage in der Systemleiste.

4. Mit der rechten Maustaste auf Zwischenablage klicken.
Das MenU zeigt alle Arbeitsplétze, die ein Element bereitgestellt haben.

HH  FE =% MNA

:.: Einfligen von clip0

5. Einfigen von (Arbeitsplatz) wdhlen. Das Element wird von der SINA-Zwischenablage in die

Arbeitsplatz-Zwischenablage eingefigt.

6. Mit Strg + v an gewinschter Stelle einfigen.

So tauschen Sie Daten in der neuen Benutzeroberflédche aus:

1. Arbeitsplatz 6ffnen.
2. Ein Element kopieren, z.B. mit Strg + c.

3. Zu einem anderen Arbeitsplatz wechseln.
Das erfolgreiche Kopieren erkennen Sie am EI Zwischenablage teilen Meni in der

Systemleiste.

4. Mit der linken Maustaste auf Zwischenablage teilen klicken.
Das MenU zeigt alle Arbeitsplétze, die ein Element bereitgestellt haben.

HEEW @I o €3nA

|Zwischenablage teilen|

|§I Zwischenablage einfi]gek O

clip0 - VS-..NSTGEBRAUCH

5. Zwischenablage einfiugen wdhlen. Das Element wird von der SINA-Zwischenablage in die

Arbeitsplatz-Zwischenablage eingefigt.

6. Mit Strg + v an gewinschter Stelle einfigen.

6.3.7. Troubleshooting FAQ

Ich kann keinen neuen Arbeitsplatz anlegen

Wenn Sie im Arbeitsplatz-Modul die Schaltfléche +Eintrag hinzufigen nicht sehen, ist in SINA
Management der VBox-Arbeitsplatz nicht konfiguriert.
Wenden Sie sich an die Administration.

Outlook zeigt Termine nicht oder zu spdt in Windows-Arbeitspldtzen an

Wenn Sie Windows-Arbeitsplatze mit geéffnetem Outlook suspendieren, funktioniert die

Zeit- und Datumerkennung in Outlook nicht mehr. Die Terminerinnerungen werden nicht zur
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richtigen Zeit angezeigt.
Beenden Sie Outlook, bevor Sie den Arbeitsplatz suspendieren. Oder starten Sie Outlook neu.

Die Uhrzeit in meinem Arbeitsplatz ist falsch
Die Uhrzeit Ihres Arbeitsplatzes wird Uber das Netzwerk synchronisiert.
Prifen Sie, ob eine Netzwerkverbindung besteht. Wenn die Netzwerkverbindung wieder
aufgebaut ist, synchronisiert sich die Zeit automatisch.
Wenn das nicht hilft, wenden Sie sich an ihre Administration. Diese soll prifen, ob die richtige

Version der VirtualBox Guest-Additions installiert ist.

Manche Programme stoppen, wenn ich in einen anderen Arbeitsplatz wechsele

Aus Sicherheitsgrinden werden Arbeitsplatze ab Sicherheitsdomdane GEHEIM pausiert, wenn

Sie in einen anderen Arbeitsplatz wechseln.
Beenden Sie die Programme vor dem Arbeitsplatzwechsel, um Datenverlust zu vermeiden.

Wie viele Arbeitsplatze kann ich parallel starten?

Die Anzahl der nutzbaren Arbeitspldtze ist abhéngig vom verfigbaren Speicherplatz und der

Subnetzmaske des Netzes (siehe SINA Management Bedienhandbuch):

e 8 Arbeitspldtze fUr Subnetzmaske /28 (IPv4) oder /124 (IPv6)

o 5 Arbeitsplatze fUr Subnetzmaske /29 (IPv4) oder /125 (IPv6)
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6.4. Netzwerkverbindungen

Mit einer Netzwerkverbindung Uber ein Netzwerkprofil kdnnen Sie auf sichere Netzwerke
zugreifen, z.B. auf Ihr SINA-gesichertes Organisationsnetz oder im Internet surfen. Im Modul

Netzwerk erstellen und konfigurieren Sie Netzwerkprofile.

Den Netzwerktyp erkennen Sie in der SINA Benutzeroberfléche und in der Systemleiste:

Klassisch Neu Erkléarung

= =  LAN
Uber ein LAN-Profil verbinden Sie sich mit einem drahtgebundenen
Netzwerk.

al Mobilfunk

Uber ein Mobilfunk-Profil verbinden Sie sich mit einem Funknetz. SINA
Workstation unterstitzt UMTS, GPRS und LTE. In der klassischen
Ansicht missen Sie vor dem Anlegen die PIN der SIM-Karte im Modul
Administration / Sicherheit eintragen (siehe Kapitel 6.4.10).

.)))
.,))

WLAN

Uber ein WLAN-Profil verbinden Sie sich mit einem drahtlosen
Netzwerk. Die IP-Adresse wird Uber DHCP bezogen. SINA Workstation
unterstUtzt offene und mit WPA/WPA2 verschlUsselte WLAN-
Verbindungen.

¢
)

q% 5 SINA Workstation S unterstitzt auch zertifikatsgesicherte LAN- und

WLAN-Profile In (siehe Kapitel 6.4.5) . Diese sind optisch durch ein
zusdtzliches Symbol gekennzeichnet.

Hinweis
LAN-Netzwerkprofile sind fUr Sie vorkonfiguriert. WLAN- und Mobilfunk-
Netzwerkprofile mUssen Sie selbst anlegen.

6.4.1. Mit Netzwerk verbinden
Um sich mit einem Netzwerk zu verbinden, haben Sie 2 Optionen:

e Manuell mit Netzwerk verbinden

e Automatisch mit Netzwerk verbinden
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6.4.1.1. Manuell mit Netzwerk verbinden

Mit Netzwerk in der Systemleiste verbinden:

1. Zur Systemleiste navigieren.

a. Klassische Ansicht: Mit der rechten Maustaste ﬁ(ﬁ Netzwerke wdahlen.

b. Neue Benutzeroberfléche: Mit der linken Maustaste = Netzwerk Meni 6ffnen.
2. Netzwerkprofil in der Liste wdhlen.

3. Verbinden wdahlen.

Mit Netzwerk im Netzwerk-Modul verbinden:

1. Netzwerk Modul 6ffnen.
2. Netzwerk in der Liste wdahlen.

3. Verbinden wdhlen.

Mit Netzwerk im Lobby-Modul verbinden (nur neue Benutzeroberfléche):

1. Lobby Modul wéhlen.
2. Zum Bereich Aktive & Verfiigbare Netzwerke navigieren.

3. Netzwerk in der Liste wdahlen.

A Lobby [ Unmuveoxiso Keine Netzwerkverbindung ©

Aktiv + VS-NUR FUR DEN DIENSTGEBRAUCH
= Netzwerk

Aktive & Verfiigbare Netzwerke (8) ~

fr Gerite

LAN static EAP AUTH

p Bereit
Einstellungen v

4. Verbinden wdhlen.
Wenn bereits eine Netzwerkverbindung besteht und Sie sich mit einem anderen Netzwerk
verbinden, wird die bestehende Verbindung getrennt.

Erfolgreiche Netzwerkverbindung erkennen
Eine erfolgreiche Verbindung erkennen Sie am Status Verbunden und an der

Farbe des Netzwerkprofils:
Verflighare Netzwerke - bekannt (2) ~

D Elbflorenz
8% Verbunden, Gesichert (WPA2), Signalstarke 60%

Trennen Einstellungen

LAN static EAP AUTH
9-) Bereit

In der klassischen Ansicht erkennen Sie den Verbindungsstatus zu ihrem

Organisationsnetzwerk in der Systemleiste (Kapitel 1.2.4.3).
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6.4.1.2. Automatisch mit Netzwerk verbinden

Verbinden Sie sich automatisch mit einem Netzwerk, wenn Sie SINA Workstation S starten oder

nach dem Suspendieren fortsetzen.
Wenn die automatische Verbindung fir mehrere Netzwerkprofile aktiviert ist, startet SINA
Workstation S das erste ausfihrbare Profil nach dieser Priorisierung:

1. LAN-Profil

2. WLAN-Profile in der angegebenen Reihenfolge

3. Mobilfunk-Profil

Automatisch verbinden in klassischer Ansicht:

1. Netzwerk Modul 6ffnen.

2. Mit gedrickter Maustaste ein Netzwerkprofil in den Bereich automatisch ziehen.

AN static EAP AUTH bereit

<)

Hinweis
Nur ein einziges LAN- oder Mobilfunk-Profil kann in den Bereich automatisch
verschoben werden. WLAN-Profile fUr versteckte WLANs kénnen nicht

automatisch gestartet werden.

Automatisch verbinden in neuer Benutzeroberfldche:

1. Netzwerk Modul 6ffnen.

2. Netzwerkprofil wéhlen.

3. Einstellungen wdhlen.

4. Die Option Automatisch verbinden, wenn in Reichweite aktivieren.

5. Mit Anwenden speichern.

6.4.2. Netzwerkverbindung trennen

Hinweis
Sie finden diese Funktion im Modul Netzwerk oder in der Systemleiste. In der
neuen Benutzeroberfléche ist die Funktion auch in der Lobby verfigbar.

1. Aktive Remote-Arbeitspldtze beenden, um Datenverlust zu vermeiden (siehe Kapitel 6.3.3).
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2. Aktives Netzwerkprofil wahlen.

3. Trennen wdhlen.

6.4.3. Netzwerkprofil anlegen

In der klassischen Ansicht mUssen Sie ein Netzwerkprofil anlegen, bevor Sie sich mit einem
Netzwerk verbinden. In der neuen Benutzeroberfléche gilt das nur fir LAN- und
Mobilfunknetzwerke. WLAN-Netzwerkprofile werden automatisch angelegt, wenn Sie sich mit

einem unbekannten WLAN in der Systemleiste verbinden.

Funktion in klassischer Ansicht aufrufen:

1. Modul Netzwerk 6ffnen.
2. + Eintrag hinzufiigen wdhlen.

3. Netzwerkprofil konfigurieren.

Funktion in neuer Benutzeroberfldche aufrufen:

1. Modul Netzwerk 6ffnen.
2. Netzwerk hinzufiigen wdhlen.

3. Netzwerkprofil konfigurieren.

Netzwerkprofil konfigurieren:

1. Verbindungstyp wdhlen:
o LAN

o WLAN

o Mobilfunk

6.4.3.1. Optionen fir LAN-Verbindungen
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Netzwerk

®
SinA ¢ Netzwerk hinzufiigen
Workstation S
LAN WLAN Mabilfunk
A Lobby
Name *
| ? Netzwerk ‘ Office LAN
4’ Gerate D Benutze Authentifizierung
* Einstellungen A Automatisch verbinden, wenn in Reichweite.
Sicherheit & ID
Erleichterte Bedienung IPv4-Adresse
Personalisierung © Dynamisch @ Deaktiviert @ IP-Adresse eingeben
System IPv6-Adresse

© Dynamisch @ Deaktiviert @ 1P-Adresse eingeben

Benutze Authentifizierung

Aktiviert die Authentifizierung mittels EAP-Identitét und Zertifikat. SINA Workstation
unterstitzt offene und mit WPA/WPA2 verschlUsselte Netze sowie die zertifikatsbasierte
Anmeldung (siehe Kapitel 6.4.5) .

IPv4/IPv6-Adresse

Weist die IP-Adresse dynamisch oder manuell zu.

MTU

Legt die maximale Paketgrée (Maximum Transmission Unit) fest:

e automatisch: MTU wird per DHCP vergeben

e manuell: MTU wird auf einen definierten Wert gesetzt (maximal 1499). Der Wert 1500
entspricht der Einstellung automatisch, es wird der per DHCP gelieferte Wert verwendet.
Nur wenn per DHCP kein Wert geliefert wird, wird die MTU auf 1500 gesetzt.

Automatisch verbinden, wenn in Reichweite (nur neue Benutzeroberfléche)

SINA Workstation S verbindet sich automatisch mit dem Netzwerk, wenn dieses beim Start in

Reichweite ist. Entspricht der Funktion Netzwerkverbindung automatisch herstellen aus der

klassischen Ansicht.
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6.4.3.2. Optionen fur WLAN-Verbindungen

Netzwerk

@
SINA < Netzwerk hinzufiigen
Workstation S
LAN WLAN Mobilfunk
A Lobby
aus den verfugbaren WLAN-Netzen auswahlen
—
| = Netzwerk WLAN-Zugangspunkt
= Amt0815 v ‘
Y Gerite
Q_ Nach WLANs suchen
* Einstellungen o
Name *
Sicherheit & ID ‘ Office WLAN ‘

Erleichterte Bedienung

Aus den verfigbaren WLAN-Netzen auswdhlen

Zeigt eine Liste der aktuell verfigbaren drahtlosen Netzwerke an.

Wenn Sie diese Option deaktivieren, kénnen Sie einen Netzwerknamen manuell eingeben.
Dadurch kénnen Sie ein Netzwerk konfigurieren, das derzeit nicht erreichbar oder versteckt
ist.

WLAN-Zugangspunkt

Wadhlen Sie ein drahtloses Netzwerk fir die Verbindung.
Falls das gesuchte Netzwerk noch nicht erkannt wurde, kdnnen Sie die Anzeige mit

Netzsuche bzw. Nach WLANs scannen aktualisieren.

IPv4/IPv6-Adresse

Weist die IP-Adresse dynamisch oder manuell zu.

MTU

Legt die maximale Paketgréfe (Maximum Transmission Unit) fest:

e automatisch: MTU wird per DHCP vergeben

e manuell: MTU wird auf einen definierten Wert gesetzt (maximal 1499). Der Wert 1500
entspricht der Einstellung automatisch, es wird der per DHCP gelieferte Wert verwendet.
Nur wenn per DHCP kein Wert geliefert wird, wird die MTU auf 1500 gesetzt.

Automatisch verbinden, wenn in Reichweite (nur neue Benutzeroberfléche)

SINA Workstation S verbindet sich automatisch mit dem Netzwerk, wenn dieses beim Start in

Reichweite ist. Entspricht der Funktion Netzwerkverbindung automatisch herstellen aus der

klassischen Ansicht.

@ Hinweis
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Bei Netzwerkproblemen wird innerhalb einer konfigurierbaren Zeitdauver auto-
matisch eine neue Verbindung hergestellt, wenn das WLAN wieder erreichbar

ist (siehe Kapitel 6.4.9).

6.4.3.3. Optionen fir Mobilfunk-Verbindungen

Netzwerk automatisch wahlen

Aktiviert die Verbindung automatisch, wenn das Netzwerk verfigbar ist (Nur klassische
Ansicht).

Wenn inaktiv, wdhlen Sie das Netzwerkprofil und dann Netzsuche, um sich manuell zu
verbinden.

Login / Passwort

Anmeldedaten des Mobilfunkanbieters.

APN

Zugangspunkt (Access Point Name)

Wenn Sie den Anbieter wechseln, missen Sie den Zugangspunkt anpassen.

Startzeichen

Startbefehl des Modems (beispielsweise AT).

MTU

Legt die maximale Paketgrée (Maximum Transmission Unit) fest:

e automatisch: MTU wird per DHCP vergeben

e manuell: MTU wird auf einen definierten Wert gesetzt (maximal 1499). Der Wert 1500
entspricht der Einstellung automatisch, es wird der per DHCP gelieferte Wert verwendet.
Nur wenn per DHCP kein Wert geliefert wird, wird die MTU auf 1500 gesetzt.
Authentifizierungsmethode

Zeigt die Verschlisselungsmethode des Netzwerks an. SINA Workstation unterstitzt offene
und PAP/CHAP verschlUsselte Netze.

Erlaube Roaming

Wenn aktiv, wird bei fehlender Netzwerkverbindung automatisch in ein anderes verfigbares
Netzwerk gewechselt.

Automatisch verbinden, wenn in Reichweite (nur neue Benutzeroberfléche)

SINA Workstation S verbindet sich automatisch mit dem Netzwerk, wenn dieses beim Start in
Reichweite ist. Entspricht der Funktion Netzwerkverbindung automatisch herstellen aus der

klassischen Ansicht.
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6.4.4. Netzwerkprofile bearbeiten oder I6schen

Hinweis
Um ein Netzwerkprofil zu bearbeiten oder zu I6schen, darf ihre SINA
Workstation S nicht mit diesem Netzwerk verbunden sein.

So bearbeiten oder I6schen Sie ein Netzwerkprofil in der klassischen Ansicht:

1. Im Modul Netzwerk, ein Netzwerkprofil wéhlen.

LAN-Profil

Authentifizierung Keine
Vorgeschlagene MTU Automatisch
IP-Typ Dynamisch

Verbinden Einstellungen Ldschen

2. Um ein Netzwerkprofil zu bearbeiten, Einstellungen wdahlen.

3. Um ein Netzwerkprofil zu I6schen, L6schen wdhlen.

So bearbeiten Sie ein Netzwerkprofil in der neuen Benutzeroberfléche:

1. Im Modul Netzwerk, ein Netzwerkprofil wahlen.

Aktive & Verfiigbare Netzwerke (2) ~

LAN-Profil
Bereit

Verbinden Einstellungen

— Elbflorenz
87 Bereit, Gesichert (WPAZ2), Signalstarke 60%

2. Einstellungen wdhlen.
3. Anderungen vornehmen.

4. Mit Anwenden speichern.

So I6schen Sie ein Netzwerkprofil in der neuen Benutzeroberfléche:

1. Im Modul Netzwerk, ein Netzwerkprofil wéhlen.
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Aktive & Verfiigbare Netzwerke (2) ~

LAN-Profil
Bereit

Verbinden Einstellungen

— Elbflorenz
ar Bereit, Gesichert (WPAZ2), Signalstarke 60%

2. Einstellungen wdhlen.

3. Bis zum Ende der Seite scrollen und Netzwerk I6schen wdhlen.

Hinweis
Sie kénnen die Einstellungen auch im Lobby Modul aufrufen (siehe Kapitel 6.2).

6.4.5. Zertifikatsbasierte Authentifizierung

SINA Workstation S unterstUtzt die zertifikatsbasierte Authentifizierung fir LAN- und WLAN-
Netzwerkprofile Uber Extensible Authentication Protocol (EAP).
Dafir miUssen Sie ein EAP-Zertifikat erstellen und in SINA Workstation S importieren.

6.4.5.1. Anforderungen an EAP-Zertifikate
SINA Workstation S unterstitzt nur PKCS #12-Dateien mit diesen Dateiendungen:
e p12/.P12

o .pfx /.PFX

Hinweis
Eine PKCS #12-Datei muss die gesamte Zertifikatskette enthalten:

@ o Root-CA Zertifikat
e Sub-CA Zertifikat (wenn vorhanden)
e Benutzerzertifikat fur die Workstation

e Privater SchlUssel der Workstation

6.4.5.2. Zertifikatsbasierte Authentifzierung einrichten

Netzwerke mit zertifikatsbasierter Authentifizierung sind durch zusétzliche Symbole
gekennzeichnet (siehe Kapitel 5.4).

1. Zertifikat in der klassischen Ansicht importieren (siehe Kapitel 8.4.1).
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2. Netzwerkprofil anlegen.
a. Authentifizierung aktivieren:
= WLAN: Authentifizierungsmethode WPA EAP TLS wdhlen.
= LAN: Option Benutze Authentifizierung aktivieren.
b. Authentifizierung konfigurieren:
= EAP Identitat: Identitét des Benutzers fir die Anmeldung im Netzwerk.

» Zertifikat: Das importierte EAP-Zertifikat wdhlen.

6.4.6. Private Netzwerke

Nutzen Sie private Netzwerke, um lokale Arbeitspl&tze mit unterschiedlichen
Sicherheitsdomd&nen zu verbinden. Tauschen Sie so Daten mit einem parallel betriebenen nicht-
persistenten Arbeitsplatz, der fUr Internetrecherchen genutzt wird.

SINA Workstation S unterstitzt bis zu 7 private Netzwerke gleichzeitig.

Hinweis
Private Netzwerke werden von der Administration konfiguriert. Die Verbindung

mit einem privaten Netzwerk erfolgt automatisch.

S5

( 1 R
[ IP Sec ]
ose —_ ose —_ eoe -
Arbeitsplatz Arbeitsplatz Arbeitsplatz
1 2 3
| |
I
[ Privates Netzwerk ]
L J

Voraussetzungen
e Um ein privates Netzwerk zu nutzen, muss der Arbeitsplatz eine Netzwerkverbindung
aufbauen. Dafir muss in den Arbeitsplatz-Einstellungen die Option Sicheres Netzwerk

oder Offenes Netzwerk gewdhlt sein.

o Um Daten auszutauschen, muss die IP-Adressenvergabe durch die Gastbetriebssysteme
konfiguriert sein (manuell oder durch Einrichtung eines Arbeitsplatzes als DHCP-Server).
Die MAC-Adresse der internen Schnittstelle fUr private Netzwerke wird automatisch von

der physischen Netzwerkschnittstelle abgeleitet.
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Verbindung priifen

Wadhlen Sie im Arbeitsplatz Modul den betreffenden Arbeitsplatz.
Im KontextmenU werden private Netzwerke als aktive Netzwerke mit ihrem
Verbindungsstatus angezeigt:

SesamWP1001

Open1001 SesamWP1001
Sicherheitsdomane OFFEN1001
Audio Deaktiviert
Gastsystem sesam1007.vdi
Volume Sesam1001
Nichtpersistense Sp.  Nein
Netzwerkmodus Secured networking
Private Netzwerke PN 1 bis 1001
Pr. Netzwerke Status  Verbunden
Aktuelle IP 192.168.0.1/28
Aktuelle MAC 02:00:00:35:40:32

6.4.7. Netzwerkfreigabe fur externe Gerate

Hinweis
Funktion ist nur in der neuen Benutzeroberfldche verfigbar, wenn eine externe
rote Schnittstelle fir den Benutzer in SINA Management konfiguriert ist.

Mit Alt Gr + Shift + Esc wechseln Sie in die neue Benutzeroberfldche.

Diese Netzwerkfreigabe erlaubt die unverschlisselte Kommunikation zwischen einer SINA
Workstation und einem anderen Gerdét im sicheren Netzwerk Uber eine LAN-Verbindung.

Daher wird die Netzwerkfreigabe auch externe rote Schnittstelle genannt.

Mit einer Netzwerkfreigabe kénnen Sie z.B. ein IP-fahiges Telefon mit SINA Workstation S

verknUpfen oder einen Drucker im sicheren Netzwerk erreichen.

6.4.7.1. Netzwerkfreigabe konfigurieren

Nutzen Sie diese Funktion nur nach Absprache mit ihrer Administration.
Eine Fehlkonfiguration kann zu Sicherheitsrisiken fUr ihr Organisationsnetzwerk
fUhren.

1. Das Modul Einstellungen / System &ffnen.
2. Zu Netzwerkkonfiguration navigieren.

3. Netzwerkfreigabe konfigurieren wahlen.

Netzwerkkonfiguration

Netzwerkfreigabe fiir externe Gerite (rote Schnittstelle)
Keine externe rote Schnittstelle konfiguriert

Schnittstelle konfigurieren
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4. In Schnittstelle auswdhlen, die rote Freigabe wdhlen.
Alle Netzwerkfreigaben werden angezeigt, die im SINA Management fir den Benutzer
konfiguriert sind.

5. Konfiguration speichern wahlen.
Die ausgewdhlte Schnittstelle wird jetzt unter Netzwerkfreigabe fir externe Geréte (rote
Schnittstelle) angezeigt.

Netzwerkkonfiguration

Netzwerkfreigabe fiir externe Geréte (rote Schnittstelle)
Realtek Semiconductor Corp. - RTL8153 Gigabit Ethernet Adapter

MAC-Adresse: ad:ae:12:25:99:0c
Schnittstelle konfigurieren | Konfiguration léschen |

6. SINA Workstation S neu starten. Die Netzwerkfreigabe ist jetzt verfigbar.

Hinweis
Sie kdnnen die Einstellungen nicht bearbeiten, wenn ihre Administration eine
MAC-Adresse fUr die Netzwerkfreigabe in SINA Management angibt.

6.4.7.2. Netzwerkfreigabe I6schen

1. Das Modul Einstellungen / System &ffnen.
2. Zu Netzwerkkonfiguration navigieren.

3. Konfiguration I6schen wdahlen.
Diese Funktion 16scht nur ihre Auswahl und hat keine Auswirkungen auf die Konfiguration in
SINA Management.

6.4.8. WLAN-Passwort dndern

Das WPA-Passwort wird fUr gesicherte WLAN-Verbindungen bendtigt (siehe Kapitel 6.4.1.1).

Hinweis
Diese Anleitung gilt nur fUr die klassische Ansicht. Nutzen Sie in der neuen
Benutzeroberfldche die Funktion Netzwerkprofil bearbeiten (siehe Kapitel

6.4.4).

So dndern Sie das Passwort in der klassischen Ansicht:

1. Administration / Sicherheit wahlen.
2. WPA-Passwort wdahlen.

3. Einstellungen wdhlen.
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4. Passwort éindern.

5. Speichern wdahlen.

6.4.9. Zeitbeschréankung fir automatisches Verbinden dndern

Wenn die WLAN-Verbindung abreif3t, wird innerhalb dieser Zeit die Verbindung automatisch

wiederhergestellt.

So konfigurieren Sie die Zeitbeschrdnkung in der klassischen Ansicht:

1. Administration / System / sonstige Einstellungen wdhlen.
2. Netzwerk wdhlen.

3. Mit Schieberegler den Wert éindern. Die Standardeinstellung ist 180 Sekunden.

6.4.10. SIM-Karte entsperren

Um mobile Netzwerkprofile anzulegen, missen Sie die SIM-Karte mit der SIM-PIN freischalten.

Hinweis

Diese Anleitung gilt nur fUr die klassische Ansicht. In der neuen
BenutzeroberflGche werden Sie beim Netzwerkprofil anlegen zur Eingabe der
SIM-PIN aufgefordert.

So tragen Sie die SIM-PIN in der klassischen Ansicht ein:

1. Administration / Sicherheit wdhlen.

2. SIM-PIN wadhlen. Ein Kontextmeni 6ffnet sich.
3. (De-)Aktivieren wdhlen.

4. PIN eintragen.

5. Speichern wahlen.

So dndern Sie die SIM-PIN, wenn Sie die die SIM-Karte wechseln oder die SIM-PIN falsch

eingegeben haben:

1. Administration / Sicherheit wahlen.
2. SIM-PIN wdhlen.

3. Entsperren wdahlen.

4. Gultige PIN eingeben.

5. Speichern wahlen.

6. Starten Sie die SINA Workstation S neu.
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Die zuletzt verwendete PIN wird automatisch wieder fir den Verbindungsaufbau verwendet.

6.4.11. MAC-Adresse zuricksetzen

Setzen Sie die MAC-Adresse auf die urspringliche MAC-Adresse des Gerdts zurick. Nutzen Sie
diese Funktion nur nach Absprache mit ihrer Administration.

So setzen Sie die MAC-Adresse in der klassischen Ansicht zurick:

1. Administration / System / sonstige Einstellungen wdhlen.
2. Netzwerk wahlen.

3. Zuricksetzen wdhlen.

6.4.12. Troubleshooting

Mein offener Arbeitsplatz hat keinen Zugriff auf das Internet
Der lokale Arbeitsplatz verbindet sich unverschlisselt mit dem offenen Netzwerk Uber eine IP-
Adresse. Die IP-Konfiguration im Arbeitsplatz wird aber nur teilweise von SINA Workstation S
zur Verfigung gestellt.
Kontaktieren Sie die Administration. WINS-Server missen mdglicherweise manuell

konfiguriert werden.

Der VPN-Status ist grin, aber der Netzwerkstatus getrennt

Wenn eine VPN-Verbindung aufgebaut ist, prift SINA Workstation regelméig die
Verfigbarkeit. Der Netzwerkstatus reagiert sofort auf Anderungen, z.B., wenn Sie die
Verbindung zum WLAN verlieren. Der Verbindungsstatus kann verzégert reagieren.

Verbinden Sie das Netzwerk neu (siehe Kapitel 6.4.1) .

Verbindung zu SINA Management Servern prifen
1. Wechseln Sie in die SINA Benutzeroberfléche.
a. Klassische Ansicht: SINA Workstation S hat eine Verbindung zu SINA Management

Servern hergestellt, wenn der VPN-Status in der Systemleiste grin ist (siehe Kapitel
1.2.4.3).

b. Neue Benutzeroberflache: SINA Workstation S ist mit SINA Management Servern
verbunden, wenn in der Lobby die Meldung [Netzwerkname] erfolgreich verbunden

im Bereich Netzwerkstatus der Workstation angezeigt wird.

Verbindung zu ihrem Organisationsnetzwerk priifen
1. Wechseln Sie in den Arbeitsplatz in dem Sie den Verbindungsstatus prifen wollen.
a. Klassische Ansicht: Prifen Sie den Status der Sicherheitsbeziehung in der Systemleiste.

Wenn der VPN-Status grin oder gelb ist, wurde eine Verbindung zu einer SINA L3 Box
aufgebaut (siehe Kapitel 1.2.4.3).
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b. Neue Benutzeroberflache: Prifen Sie die Netzwerkverbindung im Netzwerkmodul. Der

Status Verbunden signalisiert die erfolgreiche Verbindung.

6.5. Schnellstartprofile

Ein Schnellstartprofil ist eine Kombination von Arbeitspldtzen und Netzwerkprofilen. Wenn Sie
SINA Workstation S starten oder nach dem Suspendieren wiederherstellen, werden die
Bestandteile automatisch gestartet.

VerknUpfen Sie Netzwerke mit Arbeitspl@tzen, um im Biro und unterwegs immer die passende
Arbeitsumgebung automatisch zu starten.

Alle Schnellstartprofile finden Sie im Schnellstart Modul.

De &30 % SN
e

snA ——

Netzwerk

Nichts ausgewahit

0 oy Te
‘ g Schnellstart CZ;
5.] Arbeitsplatze
‘K Netzwerk
Administration...
= Virtuelle
= Laufwerke Abbrechen
&, Datensicherung
tr  Hotplug
{3 Gete
4 sicherheit
@ System

= Eintrag hinzufiigen

6.5.1. Schnellstartprofil starten
Um ein Schnellstartprofil zu starten, haben Sie 2 Optionen:

e Schnellstartprofil manuell starten

e Schnellstartprofil automatisch starten

Der Start eines Schnellstartprofils besteht aus mehreren Schritten:

1. Wenn eine Netzwerkverbindung im Schnellstartprofil definiert ist, wird versucht diese
herzustellen. Wenn eine Netzwerkverbindung festgelegt, aber nicht verfigbar ist, wird der
Start des Schnellstartprofils abgebrochen.

2. Wenn Arbeitsplatze laufen, die nicht Teil des Schnellstartprofils sind, werden Remote- und
Telefon-Arbeitsplatze beendet. Lokale Arbeitsplétze werden suspendiert..

3. Alle Arbeitspldtze aus dem Schnellstartprofil werden gestartet.
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Hinweis

Wenn beim Starten von Schnellstartprofilen Fehler auftreten, werden diese
beim jeweiligen Arbeitsplatz-oder Netzwerkprofil angezeigt. Das kénnen zum
Beispiel nicht verfigbare Netzwerkverbindungen oder Arbeitsplatze sein.

6.5.1.1. Schnellstartprofil manuell starten

Hinweis
Funktion ist nur in der klassischen Ansicht verfigbar.

Starten Sie ein Schnellstartprofil wie einen Arbeitsplatz in der Systemleiste oder im Schnellstart

Modul (siehe Kapitel 6.3.1).

6.5.1.2. Schnellstartprofil automatisch starten

Hinweis
Sie kdnnen nur in der klassischen Ansicht den automatischen Start des
Schnellstartprofils konfigurieren. Der automatische Start gilt fir beide

Benutzeroberfldchen.

1. Schnellstart Modul &éffnen.
2. Mit gedrickter Maustaste ein Schnellstartprofil in den Bereich automatisch ziehen.

o Wenn sich mehrere Schnellstartprofile im Bereich automatisch befinden, werden diese

beim Systemstart in der angegebenen Reihenfolge gestartet.
o FUr jedes Schnellstartprofil wird geprift, ob die Netzwerkverbindung verfigbar ist.

o Das erste ausfuhrbare Schnellstartprofil wird gestartet.

6.5.2. Schnellstartprofil anlegen

Hinweis
Funktion ist nur in der klassischen Ansicht verfigbar. Die Einstellungen gelten
fUr beide Benutzeroberflachen.

So legen Sie ein Schnellstartprofil an:
1. Im Modul Schnelistart, + Eintrag hinzufiigen wéhlen.
2. Schnellstartprofil benennen.

3. Optional: Ein Netzwerkprofil wéhlen.
Alternativ die Option Netzwerk nicht verandern wéahlen, damit das Schnellstartprofil ohne

Netzwerk startet.
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Wenn fUr das Schnellstartprofil eine Netzwerkverbindung gewdhlt ist und Netzwerkprofile fir
den automatischen Start konfiguriert sind (siehe Kapitel 6.4.1.2), wird die
Netzwerkverbindung des Schnellstartprofils gestartet.

4. Einen oder mehrere Arbeitspl&tze wahlen.

5. Erstellen wdhlen.

Achtung
Wenn Sie einem Schnellstartprofil mehrere Arbeitsplatze zuweisen, erfolgt
keine Prifung, ob ein paralleler Betrieb ohne Konflikte méglich ist.
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6.6. Gerdte in SINA verwenden

SINA Workstation S kontrolliert alle Schnittstellen, sodass sich Geréte wie zum Beispiel
Lautsprecher, Mikrofone und USB-Gerd&te anders verhalten als gewohnt.

6.6.1. USB-Gerdate

Damit Sie USB-Gerdte nutzen kénnen, muss ihre Administration die USB-Schnittstelle fir Sie
freigeben.

FUr Gerdte, die sich als USB-Eingabegerdat (HID) oder USB-Netzwerkgerdt (CDC) in SINA
Workstation S anmelden, gelten zusatzliche Regeln. Diese Gerdte werden von SINA Workstation
S gesperrt und missen von ihrer Administration in einer USB-Whitelist freigegeben werden (siehe

Kapitel 6.6.1.3).
Einstellungen fir USB 3.0
Um USB 3.0 zu verwenden, miUssen Sie XHCI als USB-Host in den
Arbeitsplatzeinstellungen wdhlen (siehe Kapitel 6.3.4).

So arbeiten Sie mit USB-Gerdten:

e USB-Gerdte einem Arbeitsplatz zuweisen

e USB-Gerdt in der SINA Benutzeroberflédche verwenden

e USB-Eingabegerdte und USB-Netzwerkgerdte freigeben

Gerdgteregeln erstellen

6.6.1.1. USB-Geréit einem Arbeitsplatz zuweisen

Wenn Sie ein USB-Gerdt anstecken, wird es automatisch erkannt. In der klassischen Ansicht zeigt
die Systemleiste eine Meldung mit Hersteller, Produktname und USB-Port. Diese Meldung
verschwindet, wenn Sie das Gerdt einem Arbeitsplatz zuweisen oder in SINA Workstation
verwenden.

In der neuen Benutzeroberflédche 6ffnet sich automatisch das Geréte-Mend.

USB-Gerdt verstecken
Mit Hotplug-Regeln kénnen Sie die automatische Erkennung von USB-Gerd&ten

verhindern (siehe Kapitel 6.6.5) .

Sie kdnnen ein USB-Gerdat einem Arbeitsplatz zuweisen, wenn es nicht von einem anderen
Arbeitsplatz oder von der SINA Workstation verwendet wird. Nur dieser Arbeitsplatz kann das

Gerdat dann benutzen.

So weisen Sie Gerdte in der klassischen Ansicht zu:
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1. In der Systemleiste, Arbeitsplatz mit rechter Maustaste anklicken.

2. Gerdt in der Liste wdahlen.
Wenn Geréte in anderen Arbeitspldtzen verwendet werden, sind diese ausgegraut. Ein
Tooltipp weist auf die derzeitige Nutzung hin.

3. Um die Nutzung eines Gerdts zu beenden, deaktivieren Sie das Gerat in der Liste.

So weisen Sie Gerdte in der neuen Benutzeroberflédche zu:

1. In der Systemleiste das '-P Gerdte-Mend 6ffnen.
2. Gerdtin der Liste wdhlen.

3. Arbeitsplatz in der Liste wdahlen.

4. Zuweisen wdhlen.

5. Um die Nutzung eines Gerdts zu beenden, Auswerfen im Geréte-Meni wdahlen.

Achtung Datenverlust
Wenn das USB-Gerdt noch verwendet und zu frih deaktiviert wird, kann es zu

Datenverlust kommen.

@ USB-Audiogerdte zuweisen

Sie kdnnen USB-Audiogerdte wie andere USB-Gerdte einem Arbeitsplatz
zuweisen. Die Steuerung der Lautstdrke oder der Stummschaltung wird an das
Gastbetriebssystem Ubergeben. Die Audiofunktionen der Systemleiste aus

@ Kapitel 6.6.2 haben dann keinen Einfluss auf inr Gerdt.

Auch fUr Audiogerdte gilt: Jedes Audiogerdat kann nur einem Arbeitsplatz
zeitgleich zugewiesen sein. Die Zuweisung kann jedoch wéhrend der Laufzeit
beliebig gewechselt werden. Um Audiogerdte zu nutzen, muss die
Audiowiedergabe fir den Arbeitsplatz aktiviert sein (siehe Kapitel 6.3.4.1).

6.6.1.2. USB-Gerdt in SINA Benutzeroberfldche verwenden

Wenn USB-Geréte keinem Arbeitsplatz zugewiesen sind, kénnen Sie in SINA Workstation S

verwendet werden, z.B. fir die Datensicherung.

6.6.1.3. USB-Eingabegerdte und USB-Netzwerkgerdte freigeben

Aus Sicherheitsgrinden verhindert SINA Workstation S die Nutzung von USB-Eingabegeréten
(HID) und USB-Netzwerkgerdaten (CDC), wie z.B. Grafiktablet, Diktiergerét oder FuBpedal. Die

Gerdate dieser Geratetypen stehen auf der sogenannten USB-Blacklist.

Sie kbnnen diese Gerdte trotzdem verwenden, wenn die Gerdte in einer USB-Whitelist
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freigegeben sind.

In SINA Workstation S ist eine interne USB-Whitelist integriert. Sie kdnnen diese interne Liste nicht
erweitern. Aber die Administration kann in SINA Management eine eigene USB-Whitelist
importieren, die die interne USB-Whitelist Uberschreibt.

Wenn ihre Administration im SINA Management eine USB-Whitelist konfiguriert, wird diese an die
SINA Workstation S via LDAP verteilt.

Wie sie eine neue Version der Whitelist vor dem ndchsten LDAP-Update laden, wird in Kapitel 8.7
erklart.

Nur fir USB-Eingabegerdte und USB-Netzwerkgeréte

Sie mUssen nur Gerdate mit der USB-Whitelist freigeben, die sich als USB-
@ Eingabegerdat (HID) oder USB-Netzwerkgerat (CDC) in SINA Workstation S

anmelden. Alle anderen USB-Gerdte funktionieren ohne Eintrag in der USB-

Whitelist.

Zusatzlich zur Freigabe kénnen Sie definieren, wie sich Eingabegerdate verhalten, die nicht beim
Start oder beim Verlassen der Suspendierung angeschlossen waren.
Sichern Sie sich so gegen Angriffe von USB-Geréten, die sich als HID-Gerdéte identifizieren und

die Systemsicherheit gefdhrden kdnnen.

Einstellung fir unbekannte USB-Eingabegerdte definieren:

1. In der klassischen Ansicht, Administration / System wdhlen.
2. Eingabegeréte wdahlen.
3. In Unbekannte USB-Eingabegeréite eine Option wdhlen:

o Blockiere: Verbundene HID-Gerdte werden gesperrt, wenn Sie im laufenden Betrieb
angeschlossen werden. Starten Sie SINA Workstation S neu oder suspendieren Sie SINA
Workstation S.

o Benachrichtige: Beim Verbinden von HID-Gerdten wird eine Warnmeldung ausgegeben,
die verbundenen Gerdate werden aktiv.

o Gestatte Zugriff: HID-Gerdte werden beim Verbinden ohne Warnmeldung aktiv.

6.6.2. Audiogeradte

SINA Workstation S verwaltet alle Audiogeréte und stellt diese den Arbeitsplétzen zur Verfigung.
Daher verhalten sich Lautsprecher und Mikrofone anders als in lhrem gewohnten
Betriebssystem:

e Lautsprecher verwenden

e Mikrofon verwenden
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o Lautstdrke dndern

Hinweis
SINA Workstation S unterstitzt gerdteinterne Audiogerdte und externe
Audiogerdte mit diesen AnschlUssen:

e USB

e HDMI

e Display Port

e Klinke

Hinweis fir USB-Audiogerdte

Sie kdnnen USB-Audiogerdte auf 2 Arten verwenden:

e Nur die Ressource Microphone dem Arbeitsplatz zuweisen: USB-
Audiogerdt verhdlt sich wie in den folgenden Kapiteln beschrieben.

e USB-Audiogerdt dem Arbeitsplatz zuweisen: Steuerung des USB-
Audiogerdts wird an das Gastsystem Ubergeben. Sie konfigurieren z.B. die
Lautstdrke und Stummschaltung direkt in ihrem Windows.

6.6.2.1. Lautsprecher verwenden

Voraussetzung fiir Lautsprechernutzung:

In den Arbeitsplatz-Einstellungen ist der Audiomodus aktiviert.

Lautsprecher miUssen dem Arbeitsplatz nicht zugewiesen werden. Wenn mehrere Audiogerdate
verfigbar sind, kdnnen Sie wadhlen, welches Gerat verwendet werden soll.

Neue Benutzeroberfldche: Lautsprecher wéhlen
1. Mit der linken Maustaste € Lautsprecher in der Systemleiste wdahlen. Ein MenU 6ffnet sich.

2. Gerdt wdahlen.

Nur Audiogerdte, die keinem Arbeitsplatz zugewiesen sind, stehen zur Auswahl.
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Lautsprecher

Lautsprecher ()

Lautstarke

100 %
Gerat

.‘9 Comet Lake PCH-LP cAVS -
Speaker

*D Sennheiser SC60 USB ML
Headset

*D Jabra BIZ 2400 USB Headset

Klassische Ansicht: Lautsprecher wdhlen

1. Mit rechter Maustaste ﬂ Lautstérkeregler in der Systemleiste wdhlen.

2. In Wiedergabe ein Gerdt aus der Liste wdahlen.

Nur Audiogerdte, die keinem Arbeitsplatz zugewiesen sind, stehen zur Auswahl.

F2ENEE= < na

Wiedergabe Comet Lake PCH-LP cAVS - Speaker

x 9 BO%
Aufnahme | Comet Lake PCH-LP cAVS - Digital Microphone ™
! 2 80%

6.6.2.2. Mikrofon verwenden

Voraussetzungen fir Mikrofonnutzung:

¢ In den Arbeitsplatzeinstellungen ist der Audiomodus aktiviert

e Mikrofon ist dem Arbeitsplatz zugewiesen.
Wenn das Mikrofon keinem Arbeitsplatz zugewiesen ist, erkennen Sie das
an dem ¢, Mikrofon-Symbol in der neuen Benutzeroberfléche.

Neue Benutzeroberfldche: Mikrofon zuweisen
1. Mit linker Maustaste & Mikrofon in der Systemleiste wéhlen. Ein Meni &ffnet sich.
2. Gerat wdhlen.

3. Arbeitsplatz waéhlen.
Es stehen nur Arbeitsplatze mit aktiviertem Audiomodus zur Auswahl.
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BLiadon |l

Mikrofon

Mikrofon ()

Arbeitsplatz fur Mikrofonnutzung

Ubuntu/VBOX vdi
OFFEN

Lautstdrke

o
100 %

Gerat

Digital Microphone

Sennheiser SC60 USB ML
Microphone

{=

(=

\9 Comet Lake PCH-LP cAVS -

Jabra BIZ 2400 USB Microphone

4. Zuweisen wdhlen.

Sie erkennen an dem orangenen Punkt auf dem Arbeitsplatz-Symbol welchem Arbeitsplatz

Sie das Mikrofon zugewiesen haben.

Ba v s

¢ = |>Mnav

Um das Mikrofon in einem anderen Arbeitsplatz zu nutzen, im aktuellem Arbeitsplatz

Auswerfen wdhlen.

Klassische Ansicht: Mikrofon zuweisen

1. Mit rechter Maustaste EB Arbeitsplatz in der Systemleiste wahlen.

2. Im Kontextmeni das Mikrofon wdhlen. Das Mikrofon kann zeitgleich nur einem Arbeitsplatz

zugewiesen sein.

Hinweis

Ein gerdteinternes Mikrofon wird im Kontextmeni angezeigt, auch wenn

lhr Gerdt kein Mikrofon hat.

Gerdt in der klassischen Ansicht éndern:

1. Mit rechter Maustaste (] Lautstdrkeregler in der Systemleiste wdhlen.

2. In Aufnahme ein Gerdt aus der Liste wdhlen.
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P REN =FE=na

Wiedergabe Comet Lake PCH-LP cAVS - Speaker >

x ® BO%
Aufnahme | Comet Lake PCH-LP cAVS - Digital Microphone v
] ®' BO%

6.6.2.3. Laustdrke éndern

Laustdrke in Systemleiste dndern:

1. Zu Systemleiste navigieren.

a. Klassische Ansicht: Mit rechter Maustaste (l Lautstarkeregler wéhlen. Im Dialog den

Schieberegler fur Lautsprecher bzw. Mikrofon verschieben.

b. Neue Benutzeroberfléiche: Mit linker Maustaste 4) Lautsprecher oder & Mikrofon in
der Systemleiste wdahlen. Im KontextmeniU Audiogerdt deaktivieren (1) oder Lautstdrke
dndern (2).

Beispiel Lautsprecher:

‘Lautsprecher
Lautsprecher 1 ‘)
Lautstarke 2
[ J
100 %
Gerat

0 Comet Lake PCH-LP cAVS -
Speaker

‘D Sennheiser SC60 USB ML
Headset

o) Jabra BIZ 2400 USB Headset

Hinweis

Wenn Sie die optimale Lautstérke vor der Verwendung ihres Geréts testen

wollen, 6ffnen Sie die Mixereinstellungen in der SINA Benutzeroberfldche (siehe

Laustérke in Systemeinstellungen dndern (nur klassische Ansicht):).

Laustdrke in Systemeinstellungen édndern (nur klassische Ansicht):

1. In SINA Benutzeroberfléche zu Administration / System navigieren.

2. Mixer wdhlen.
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3. Unter Ein-/Ausgabegerdt ein Gerdat als Mikrofon bzw. Lautsprecher wdhlen und die

Lautstdrke éndern.

x

Ausgabegerst  Comet Lake PCH-LP cAVS - Speaker o

| ——e 80%

Aufnahmegerat | Comet Lake PCH-LP cAVS - Digital Microphone

y ——— o 0%

Mixertest

Aufnahme nicht akfiv

Wiedergabe Aufnahme Aufnahme und Wiedergabe

Um das Mikrofon in einem Arbeitsplatz zu nutzen, weisen Sie das Mikrofon dem Arbeitsplatz
wie ein USB-Gerdt zu (siehe Kapitel 6.6.1.1).

So schalten Sie alle Audiogeréte stumm in der klassischen Ansicht:

1. Mit linker Maustaste (| Lautstéarkeregler wdhlen.
Das Symbol in der Systemleiste &ndert sich zu S,!

So schalten Sie Lautsprecher oder Mikrofon stumm in der klassischen Ansicht:

1. Mit rechter Maustaste (| Lautstérkeregler wéhlen.

2. Im Dialog mit linker Maustaste aufﬂ Lautsprecher bzw. 8 Mikrofon klicken.

6.6.3. Kameras

Um Kameras zu verwenden, missen Sie diese wie ein USB-Gerdt einem Arbeitsplatz zuweisen.
Wie Sie Gerdte einem Arbeitsplatz zuweisen, ist in Kapitel 6.6.1.1 erklart.

Die interne Kamera finden Sie im Gerdtemeni unter Integrated Camera.

Kamera automatisch zuweisen
Mit Gerdateregeln kdnnen Sie die Kamera automatisch einem Arbeitsplatz
zuweisen (siehe Kapitel 6.6.5) .

6.6.4. Bluetooth

Um Bluetoothgerdte zu verwenden, missen Sie das Bluetooth-Modem wie ein USB-Gerdét einem
Arbeitsplatz zuweisen.
Wie Sie Gerate einem Arbeitsplatz zuweisen, ist in Kapitel 6.6.1.1 erkléart.

Das Bluetooth-Modem finden Sie im GerdtemenU unter Bluetooth.

Wenn Sie das Bluetoth-Modem einem Arbeitsplatz zugewiesen haben, kann dieser prinzipiell
Bluetoothverbindungen aufbauen.
In Windows-Gastbetriebssystemen muss dafir ein Bluetooth-Treiber installiert werden. In
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Ubuntu-Gastbetriebssystemen ist dieser standardmdaf3ig vorhanden.

Nutzen Sie das Gastbetriebssystem, um sich mit einem Bluetoothgerét zu verbinden, z.B. ein
Headset.

Automatisch zuweisen
Mit Gerdateregeln kdnnen Sie das Bluetooth-Modem automatisch einem
Arbeitsplatz zuweisen (siehe Kapitel 6.6.5) .
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6.6.5. Gerdteregeln

Mit Gerdteregeln (friher: Hotplug-Regeln) vereinfachen Sie die Verwendung von Gerdten.

Sie kénnen Gerdate automatisch einem Arbeitsplatz zuweisen oder verstecken, sodass diese nicht
im Gerdte-MeniU angezeigt werden.

Sie kdnnen Regeln fir einzelne Gerdte oder gesamte Gerdteklassen erstellen. Wenn ein Gerét
unter eine Gerdateklassen-Regel und eine Einzel-Regel fallt, wird die Einzel-Regel angewendet.

Sonderfall: Exklusive Zuweisung

Wenn ein Gerat exklusiv einem Arbeitsplatz zugewiesen wird, kdnnen Sie das
Gerdat in keinem anderen Arbeitsplatz verwenden. Wenn Sie das Gerdat
auswerfen, steht es anderen Arbeitsplétzen trotzdem nicht zur Verfigung.
Wenn die Einstellung Exklusiv zuweisen deaktiviert ist, kdnnen Sie das Gerat
auswerfen und einem anderen Arbeitsplatz zuweisen.

6.6.5.1. Regel erstellen

Neue Benutzeroberfldche: Neue Regel hinzufiigen

1. Gerat anstecken, wenn Sie eine Regel fUr ein bestimmtes Gerdt erstellen wollen.

2. Im SINA Kontrollzentrum die Seite Gerate 6ffnen.

Gerate

Regel hinzufiigen

Gerateregel Gesteckte Gerate Hardware

(&) Sie nutzen ein Gerat immer im gleichen Arbeitsplatz?
Erstellen Sie eine Gerateregel, um Gerate automatisch einem Arbeitsplatz zuzuweisen.

o USB cdrom N
Wird fiir alle Arbeitsplatze ausgeblendet

. Usb camera N
Nur in TS3/RDP Office nutzbar = Wird automatisch TS3/RDP Office zugewiesen

i Usb storage N
Wird automatisch Ubuntu/VBOX iso zugewiesen

3. Regel hinzufiigen wdhlen.
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4. Regel definieren:

Geréte

< Regel hinzufiigen

Gerat automatisch zuweisen Gerat ausblenden

Regel hinzufiigen fiir...

o Mikrofon ' Gestecktes Gerat ‘ Gerateklasse

Arbeitsplatz
Das Mikrofon wird an diesem Arbeitsplatz automatisch zugewiesen

Arbeitsplatz auswahlen

C) TS2/ICA Mail
GEHEIM

Exklusiv zuweisen

Sie konnen das Mikrafon nur in dem ausgewahlten Arbeitsplatz
benutzen

o X°

o Gerét automatisch zuweisen:
Wadhlen Sie ein Gerdt und den Arbeitsplatz, dem das Gerdt automatisch zugewiesen wird,

sobald Sie es an ihre Workstation anstecken.

o Gerét ausblenden:
Das Gerat wird im Gerdéte-MenU der Systemleiste ausgeblendet und Sie kénnen es in
keinem Arbeitsplatz benutzen.

5. Hinzufiigen wdhlen.

Klassische Ansicht: Neue Regel erstellen

1. Gerdt anstecken, wenn Sie eine Regel fir ein bestimmtes Gerdt erstellen wollen.
2. In der SINA Benutzeroberfldche zu Administration / Hotplug navigieren.

3. + Eintrag hinzufigen wdhlen.

4. Hotplug-Regel definieren:

o Verstecke: Gerdte kénnen nicht in SINA Workstation S verwendet werden. Sie werden

nicht in der Systemleiste angezeigt und kdnnen nicht zugewiesen werden.
o Weise zu: Arbeitsplatz wahlen, dem das Gerdat standardmdafig zugewiesen werden soll.

5. Optional: Exklusiv zuweisen aktivieren. Das USB-Gerdit steht nur in diesem Arbeitsplatz zur

Verfigung.

6. Erstellen wdahlen.
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e & | 30 >N
@

® Kategorie
Gerst Geriteklasse
Au

uswahl notwendig

Verstecke Weise zu

Auswahi notwendig

Lobby Abbrechen
Schnellstart

Arbeitsplétze

# 0

Netzwerk

Administration..

Virtuelle
Laufwerke

ke

Datensicherung

Hotplug

-

6.6.5.2. Regel bearbeiten und I6schen

FUr Regeln, die Geréte automatisch einem Arbeitsplatz zuweisen, kénnen Sie den Arbeitsplatz
und die exklusive Zuweisung éndern.

Wollen Sie das Gerdt oder den grundlegenden Mechanismus (Zuweisen vs. Ausblenden) dndern,
I6schen Sie die Regel und erstellen Sie eine neue Regel.

Neue Benutzeroberfldche: Regel bearbeiten

1. Im SINA Kontrollzentrum die Seite Gerdte 6ffnen.

2. Auf eine Regel in der Liste klicken. Eine neue Seite &6ffnet sich.

Geréte

« Usb storage

Gerat automatisch zuweisen

Arbeitsplatz
Das Gerat wird diesem Arbeitsplatz automatisch zugewiesen

Arbeitsplatz auswahlen

@ TS2/ICA Mail
GEHEIM

Exklusiv zuweisen

Sie kénnen das Geré&t nur in dem ausgewahlten Arbeitsplatz
benutzen

O »
Regel loschen

3. Bearbeiten oder I6schen:
a. Regel bearbeiten: Anderungen vornehmen und mit Anwenden speichern.

b. Regel I6schen: Regel I6schen wahlen.
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6.6.6. Troubleshooting

Mein Audiogerédt fehlt im Audiomeni in der Systemleiste

In der Systemleiste stehen alle Audiogerdte zur Verfigung, die von SINA Workstation S
gesteuert werden und nicht exklusiv einem Arbeitsplatz zugewiesen sind. Prifen Sie, ob das
Gerdt einem Arbeitsplatz zugewiesen ist und entfernen Sie die Zuweisung. So stehen die
Gerdte allen Arbeitsplatzen zur Verfigung.

Ich hére nichts, obwohl der Ton in der Systemleiste an ist

Wenn Sie ein USB-Headset benutzen, kénnen Sie das Headset in der Systemleiste einem
Arbeitsplatz zuweisen. Dann Ubernimmt das Gastsystem die Steuerung des Headsets.
PrUfen Sie, ob der Ton in ihrem Gastsystem stummgeschalten ist.

Empfehlung: Weisen Sie Headsets nicht einem Arbeitsplatz zu. So kénnen alle Gdste die
Headsets nutzen und Sie steuern die Lautstérke Uber die SINA Systemleiste.

Ich habe mein Audiogerdt einem Arbeitsplatz zugewiesen, aber ich kann die Lautstérke nicht

in den Menis in der Systemleiste dndern

Wenn Sie das Audiogerdt einem Arbeitsplatz zugewiesen haben, GUbergeben Sie die Steuerung
des Audiogerdts an das Gastbetriebssystem. Die Einstellungen in der Systemleiste haben in
diesem Fall keine Auswirkungen auf ihr Audiogerdt. Auf3erdem kann kein anderer Arbeitsplatz
den Lautsprecher oder das Mikrofon dieses Audiogerdts verwenden.

Das Mikrofon-/Lautsprecher-Meni zeigt ein anderes Audiogerét als aktiv an, als dass was
ich gerade verwende

Wenn Sie das Audiogerdt einem Arbeitsplatz zuweisen, steuern Sie das Audiogerdat nicht mehr
Uber die SINA Systemleiste. Daher wird im Mikrofon-/Lautsprecher-Meni ein anderes

Audiogerdt, z.B. der interne Lautsprecher, angezeigt.

Mein USB-Gerat ist ausgegraut und ich kann es meinem Arbeitsplatz nicht zuweisen
Wenn ein USB-Gerdt ausgegraut ist, wird es von einem anderen Arbeitsplatz verwendet.

Offnen Sie den Arbeitsplatz und entfernen Sie die Zuweisung des USB-Gertéits. Jetzt sollte es in
Ihrem 2. Arbeitsplatz zur Verfigung stehen.

Mein USB-Geréat wird nicht erkannt
Per Default sperrt SINA Workstation S alle USB-Netzwerkgerdéte und USB-Eingabegerdte. Um
diese zu verwenden, missen diese USB-Gerdte auf einer USB Hotplug-Whitelist stehen.
Ab SINA Workstation 3.5.2 kann ihre Administration diese USB-Whitelist in SINA Management
konfigurieren.
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6.7. Energieversorgung
SINA Workstation S bietet 2 Funktionen rund um Energieversorgung:

e Energiesparmodus konfigurieren

e Leistungsprofil anpassen

6.7.1. Energiesparmodus konfigurieren

Um den Stromverbrauch zu reduzieren, kdnnen Sie SINA Workstation S im Akkubetrieb im
Energiesparmodus betreiben.

1. In der SINA Benutzeroberfldche zu Administration / Energieverwaltung navigieren.
2. Energiespareinstellungen wdhlen.
3. Energiesparmodus konfigurieren:

o Eingeschaltet
Der Energiesparmodous ist permanent verfugbar. Sobald sich das Gerat im Akkubetrieb
befindet, wechselt SINA Workstation in den Energiesparmodus.

o Ausgeschaltet

Der Energiesparmodous ist permanent ausgeschaltet.

o Automatisch (Voreinstellung)
Bei Tablets ist der Energiesparmodus eingeschalten, wenn kein Netzteil angeschlossen
ist. Bei Notebooks ist der Energiesparmodus ausgeschaltet.

o Bildschirmhelligkeit
Verringern Sie die Bildschirmhelligkeit im Energiesparmodus.

o Zeit bis zum Wechsel in den inaktiven Zustand
Im inaktiven Zustand wird die fUr den Betrieb im Energiesparmodus festgelegte Helligkeit
nochmals um 50% reduziert. Die maximal einstellbare Zeitdauer entspricht der Wartezeit
des Bildschirmschoners.

o Zeit bis zum Wechsel in den suspendierten Zustand
Legt die Zeitdauer fest, nach der die SINA Workstation suspendiert wird (siehe Kapitel
6.1.4). Die minimal einstellbare Zeitdauer entspricht der Wartedauer des
Bildschirmschoners plus einer Minute.

6.7.2. Leistungsprofil anpassen

Mit dem Leistungsprofil konfigurieren Sie die maximal verfigbare Leistung. Eine héhere Leistung
kann die Geschwindigkeit einiger Anwendungen erhéhen.

Leistungsprofil in der klassischen Ansicht dndern:
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1. Zu Administration / Energieverwaltung navigieren.

2. Leistungsoptimierung wdahlen.

3. Mit dem Schieberegler nach rechts oder links das Leistungsprofil anpassen:

o Gerduscharm

o Ausbalanciert (Standardeinstellung)

o Leistungsorientiert

Leistungsprofil in der neuen Benutzeroberfléche éndern:

1. In der Systemleiste, das . Energie-Meni 6ffnen.

BEE.W a0 o€ d3nav

Energie

Nicht verfiigbar
Stromversorgung: Akku

Leistungsprofil
Aush ")*‘ t hrere Netzwerke mit der
usbalariie matisch Verbinden
LAN bevorzugt

2. Mit dem Schieberegler nach rechts oder links das Leistungsprofil anpassen:

o Gerduscharm

o Ausbalanciert (Standardeinstellung)

o Leistungsorientiert

SINA
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7. Anwendungsfdlle und Praxisbeispiele

7.1. Mit SINA unterwegs

Um in sicheren Arbeitspl&tzen Uber ein &6ffentlich zugdngliches WLAN (zum Beispiel am
Flughafen) zu arbeiten, sind zusatzliche Schritte notwendig.

Bei vielen 6ffentlichen WLANs missen Sie sich in einem Authentifizierungsportal anmelden, um
WLAN zu nutzen.

Die sicheren Arbeitspl&tze in SINA Workstation S verhindern aber die Anzeige des
Authentifizierungsportals.

SNA oS

Lokaler Lokaler v/ /)
Arbeitsplatz [l Arbeitsplatz AL L LLLLIY

WLAN-Portal (offen) (sicher) SINA L3 Box
Authentifizierung Sicheres Netzwerk

So verbinden Sie sich mit einm 6ffentlichen WLAN:

1. Mit 6ffentlichen WLAN verbinden.

2. Offenen Arbeitsplatz oder die Hotspot-App starten und im Authentifizierungsportal
anmelden.

3. Sicheren Arbeitsplatz starten.

Hinweis
Damit Sie nicht immer beide Arbeitspldtze starten muissen, erstellen Sie ein
gemeinsames Schnellstartprofil fir beide Arbeitsplatze (siehe Kapitel 6.5 ).

7.1.1. Mobile Netzwerkverbindung herstellen

Verbinden Sie sich mit einem WLAN:

1. In Modul Netzwerk, + Eintrag hinzufigen wdhlen.
2. Netzwerktyp WLAN wdhlen.

3. Unter WLAN-Zugangspunkt das 6ffentliche Netzwerk wahlen.
FUr alle anderen Einstellungen die Standardeinstellungen verwenden.

4. Erstellen wdhlen.

Das Netzwerkprofil wird in der Liste angezeigt.
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5. Mit linker Maustaste das neue Netzwerkprofil wahlen.

6. Verbinden wdhlen.

7.1.2. Offenen Arbeitsplatz starten

Einstellungen fir offene Arbeitspldtze:

@ e Gastsystem mit Geheimhaltungsgrad Offen (Sicherheitsdomdne 1)

e Netzwerkmodus Offenes Netzwerk (Standard)

1. Offenen Arbeitsplatz oder die Hotspot-App starten.

2. Im Browser das Authentifizierungsportal 6ffnen und anmelden. Die Anmeldedaten erfahren
Sie vom Dienstanbieter (beispielsweise den lokalen Betreibern in Flughd&fen oder Hotels).

7.1.3. Sicheren Arbeitsplatz starten

Nachdem Sie die Authentifizierungsdaten Uber den offenen Arbeitsplatz eingegeben haben,
besteht eine Netzwerkverbindung.

Sie kénnen jetzt wie gewohnt einen sicheren Arbeitsplatz starten (siehe Kapitel 6.3.1).
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7.2. Telefonieren

7.2.1. Mit Telefon-Arbeitspldatzen telefonieren

Voraussetzung fur die Nutzung der netzwerkbasierten Telefonie ist eine Netzwerkverbindung

(siehe Kapitel 6.4.1).

Starten Sie den Arbeitsplatz wie jeden anderen Arbeitsplatz (siehe Kapitel 6.3.1).
Beenden Sie den Arbeitsplatz Gber das Symbol g: in der Werkzeugleiste.
So nutzen Sie den Telefon-Arbeitsplatz:

e Benutzeroberfldche des Telefon-Arbeitsplatzes

e Telefonieren

Telefonbuch verwenden

Anrufliste verwenden

Telefon konfigurieren

7.2.1.1. Benutzeroberfléche des Telefon-Arbeitsplatzes

Die Benutzeroberfléche besteht aus 4 Bereichen:

Bl GO oxl i

1o
Y 1)

@ wisforbucn | anufe [ Einstelungen | ) Kanfiguration
bar. Lokales Telefonbuch wrd nicht persistent gesperchert.
%%y (@

Nummar

1. Werkzeugleiste: Verschieben Sie die Leiste mit gedrickter Maustaste.

2. Statuszeile: Zeigt die Version der Anwendung.
3. VolP-Telefon: Mit dem Tastenfeld das Telefon bedienen.

4. Funktionsbereich: Passen Sie die Breite mit gedrickter Maustaste an.
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7.2.1.2. Telefonieren

In der Systemleiste der klassischen Ansicht wird der Status des Telefon-Arbeitsplatzes angezeigt.
Bei eingehenden oder laufenden Gespréchen werden zusétzlich Informationen Gber den
Gesprdchspartner eingeblendet:

L Laufendes Gespréch
Angemeldet
’g“ Fehler in VolP-Verbindung

Mit dem Tastenfeld bedienen Sie das Telefon:

e Nummern wdhlen
e Abheben und auflegen

e Gesprdche halten oder fortsetzen

Im Anzeigefenster sehen Sie den Status des Telefons:

e Anmeldestatus am SIP-Registrar (bei erfolgreicher Anmeldung bereit, ansonsten Fehlertext)

Anrufmodus: Gesprdch aktiv, Gesprdch gehalten (Symbol . 4 )
e Nummer und Name des Gesprdchspartners (wenn im Telefonbuch)

Anrufdauer

Offnen Sie die Anrufliste fir die Wahlwiederholung, in dem Sie keine Nummer eingeben und
auf dieses Symbol klicken: A
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7.2.1.3. Telefonbuch verwenden

Im Funktionsbereich auf der Registerkarte Telefon verwalten Sie das lokale Telefonbuch und ggf.
die Einstellungen des globalen LDAP-basierten Telefonbuchs. Das globale Telefonbuch wird
Ihnen von der Administration bereitgestellt.

VolP (VS-NUR FUR DEN DIENSTGEBRAUCH) N e ¥ > L L sina

r

@ Telsfonbuch |7 Anrufe | (] Enstelungen | [ Kenfiguration | |*]

vwPhone

Suche || ®

g Ferert [l Name | Nummer 2
")
"]
"]
. &, @
FY +
1 2 3
abc def
4 5 6
ghi jkl mno
7 8 9
pars tuw WHYZ
* 0 #
oz

halten léschen

BITTT Y :

[wPhone 0.7.1 (Build: Aug 5 2011/17:55:33)

Nummer suchen:
e Um nur Eintrage mit einer bestimmten Buchstabenfolge im Namen anzuzeigen, geben Sie

diese im Feld Suche ein.

e Klicken Sie neben dem Feld Suche das Symbol | % |, um den Suchfilter zurickzusetzen und alle

Eintréige anzuzeigen.

Nummer wdhlen:

e Um eine Nummer zu wdhlen, wahlen Sie einen Telefonbuch-Eintrag mit der rechten

Maustaste und wdhlen Sie anwéhlen.

Telefonbucheintrdge verwalten:

¢ Um einen Eintrag aus dem globalen Telefonbuch in das lokale Telefonbuch zu Gbernehmen,
klicken Sie diesen mit der rechten Maustaste und wdhlen Sie zum lokalen Telefonbuch

hinzufiigen. Eintrége aus dem lokalen Telefonbuch sind mit dem Symbol :1,. markiert.

e Um einen Eintrag aus dem lokalen Telefonbuch zu |6schen, klicken Sie diesen mit der rechten

Maustaste und wdhlen Sie aus lokalem Telefonbuch I6schen.
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7.2.1.4. Anrufliste verwenden

Im Funktionsbereich auf der Registerkarte Anrufe wird eine Liste der letzten Anrufe mit
Zeitpunkt, Nummer und Name angezeigt. Es werden angenommene, getdatigte und verpasste
Anrufe angezeigt:

e Um eine Nummer zu wdhlen, wdhlen Sie einen Eintrag mit der rechten Maustaste und wéhlen

Sie anwdhlen.

e Um eine Nummer in ihrem persénlichen Telefonbuch zu speichern, wéhlen Sie einen Eintrag

mit der rechten Maustaste und wdhlen Sie zum lokalen Telefonbuch hinzufigen.

7.2.1.5. Telefon konfigurieren

Im Funktionsbereich auf der Registerkarte Einstellungen passen Sie das virtuelle Telefon an die
verfUgbare Bandbreite an. Diese Einstellung beeinflusst die Auswahl der Sprach-Codecs beim
Aufbau einer Sprachverbindung:

e Die Option Live-Suche bewirkt, dass Teilnehmer nicht nur im lokalen Telefonbuch, sondern
automatisch auch im LDAP-Telefonbuch gesucht werden.

¢ Mit der Option Anklopfen erlaubt werden Sie benachrichtigt, wenn ein zweiter Anruf
wdhrend eines laufenden Gespréchs eingeht. Sie kénnen das urspringliche Gespréch
weiterfUhren, beenden oder halten.

Auf der Registerkarte Konfiguration konfigurieren Sie die Anmeldung am SIP-Registrar und den
Zugriff auf das LDAP-Telefonbuch:

¢ SIP Anmeldung: Tragen Sie die Identitdt und das Passwort fir die Anmeldung ein. Das Feld

Registrar ist nicht veréinderbar; es wird von der Administration vorkonfiguriert.

e LDAP Telefonbuch: Konfigurieren Sie die Suchbasis sowie optional (je nach der Konfiguration
des LDAP-Servers) die Benutzerkennung und das Passwort. Das Feld Server ist nicht

verdnderbar; es wird von der Administration vorkonfiguriert.

¢ Um die Konfiguration zu speichern, klicken Sie jeweils OK. Um lhre Eingaben zu I&6schen,
klicken Sie Von der Smartcard laden.
Dadurch werden die Eingabefelder geléscht, oder, falls vorhanden, mit den auf lhrem SINA
ID Token gespeicherten Standardeinstellungen vorbelegt.

Achtung
Verdndern Sie die Konfiguration nur in Absprache mit der Administration.
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7.2.2. Mit IP-Telefon verbinden

Sie kénnen ein physisches VolP-Telefon mit SINA Workstation S verknUpfen, wenn das VolP-
Telefon eine definierte Netzwerkadresse verwendet. Zum Beispiel Uber einen Netzwerkadapter.
Konfigurieren Sie eine Netzwerkfreigabe auf der roten Seite, sodass SINA Workstation S mit dem

Gerdt kommunizieren kann.

Wie Sie die Netzwerkfreigabe einrichten, ist im Kapitel 6.4.7 erklart. Kontaktieren Sie ihre

Administration zur Unterstitzung.

7.2.3. Mit Softphone telefonieren

Installieren Sie eine Software in einem Gastbetriebssystem mit der Sie direkt in ihrem
Arbeitsplatz telefonieren kénnen. So brauchen Sie kein VolP-Telefon und missen fir das

Telefonieren nicht zwischen Arbeitsplatzen wechseln.

7.3. Prasentieren
Um mit SINA Workstation S eine Prasentation zu halten, passen Sie die Benutzeroberfldche an:

e Prdsentation auf 2. Monitor anzeigen: Andern Sie das Monitorlayout und duplizieren oder

erweitern Sie ihren Bildschirm auf einen 2. Monitor (siehe Kapitel 4.5).

e Systemleiste ausblenden: Damit ihre Pradsentation den ganzen Bildschirm einnimmt,

blenden Sie die Systemleiste aus (siehe Kapitel 4.6).

In der klassischen Ansicht geht ihre Workstation automatisch in den Présentationsmodus,
wenn Sie die Systemleiste ausblenden und unter Administration / System / Bildschirm /
Systemleiste die Option Automatisch oder Fixiert ausgewdhlt ist.

In der neuen Benutzeroberfldche gehen Sie immer in den Préasentationsmodus, wenn Sie die
Systemleiste ausblenden.

Im Présentationsmodus werden keine Benachrichtigungen angezeigt, ihre SINA Workstation
S sperrt sich nicht automatisch und aktiviert auch nicht den Energiesparmodus.
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8. Administrative Einstellungen

8.1. Laufwerke sichern

Sichern Sie lhre virtuellen Laufwerke, um ihre Daten wiederherzustellen.

Bei einem Backup werden diese Daten gesichert:

e Virtuelles Laufwerk mit allen Einstellungen zu Sicherheitsdomdne, Algorithmen und CFS-
Version

e Gastsysteme des Laufwerks

e Zuletzt gestartete Arbeitsplatzkonfiguration der Gastsysteme

Informationen zu anderen Funktionen fUr virtuelle Laufwerke finden Sie im

Administrationshandbuch.

SINA Workstation S unterstUtzt diese Sicherungsoptionen:

Sicherung via USB-Datentrdger Sicherung via Netzwerk
o exFAT o ftp
o FAT32 e http
e ext2 e https
o ext3
o ext4

So nutzen Sie die Funktionen zur Datensicherung:

e Sicherung vorbereiten

e Daten sichern

e Daten wiederherstellen

8.1.1. Sicherung vorbereiten

Legen Sie einen Sicherungsauftrag an, um ein virtuelles Laufwerk zu sichern.

Voraussetzungen fur Netzwerksicherung:

@ e Netzwerkverbindung ist aktiv

e Sicherheitsbeziehung mit Netzwerk ist fUr SINA ID Token konfiguriert
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Hier finden Sie die Funktion:
1. In der klassischen Ansicht, Administration / Datensicherung wdhlen. Die Liste zeigt alle
Sicherungsauftrage.
2. + Eintrag hinzufiigen wdhlen. Ein Dialog &ffnet sich.

3. Datensicherung wdahlen.

So legen Sie einen Sicherungsauftrag an:

1. Namen vergeben.

Art der Tatigkeit

Datensicherung Wiederherstellung

Name
Backup

Virtuelles Laufwerk
58 ubuntu 1126 MIB

Typ der Datensicherung auswihlen
Lokal Entfemnt

Gerat
Gerat spater auswahlen

Erstellen Abbrechen

2. Virtuelles Laufwerk wahlen.
3. Typ der Datensicherung wdhlen. Je nach Typ stehen weitere Felder zur Verfigung:
o Datentrdger: Lokal
= Wenn ein Gerdt angeschlossen ist, Gerat wahlen.
= Wenn Sie das Gerd@t beim Sichern wdéhlen wollen, Gerét spater auswéhlen wahlen.
o Netzwerk: Entfernt

= Eine Netzwerkadresse in Name der Zieldatei eintragen. Die Software prift die
Erreichbarkeit der Adresse automatisch.

4. Erstellen wdahlen.

8.1.2. Daten sichern

Um Daten zu sichern, mUssen Sie die Sicherung vorbereiten.

So starten Sie die Sicherung:

1. In der klassischen Ansicht, Administration / Datensicherung wdhlen. Die Liste zeigt alle
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Sicherungsauftrage.
2. Sicherungsauftrag mit linker Maustaste wéhlen. Ein Dialog 6ffnet sich.

3. Starten wdahlen. Die Datensicherung startet. Die Sicherung ist abgeschlossen, wenn der
Dialog das Ergebnis erfolgreich zeigt.

8.1.3. Daten wiederherstellen

Importieren Sie eine Sicherungskopie eines virtuellen Laufwerks, um ein Laufwerk inklusive eines

Arbeitsplatzes wiederherzustellen.

Wenn das Backup ein Gastsystem enthdlt, wird der zuletzt gestartete Arbeitsplatz dieses
Gastsystems wiederhergestellt. Wenn zu dem Gastsystem kein Arbeitsplatz angelegt war, wird

ein neuer Arbeitsplatz mit Default-Einstellungen angelegt.

Voraussetzungen fur Netzwerksicherung:

e Netzwerkverbindung ist aktiv

e Sicherheitsbeziehung mit Netzwerk ist fUr SINA ID Token konfiguriert

Hier finden Sie die Funktion:

1. Im Modul Administration / Datensicherung wdhlen. Die Liste zeigt alle Sicherungsauftrdge.
2. + Eintrag hinzufiigen wdhlen. Ein Dialog &6ffnet sich.

3. Wiederherstellung wdhlen.

So importieren Sie eine Sicherungskopie:

1. Typ der Wiederherstellung wdhlen.

Art der Tatigkeit
Datensicherung ‘Wiederherstellung

Typ der Wiederherstellung auswahlen
Lokal Entfernt

Gerat

(oo stick & y
Verfugbare Sicherungskopien auf dem Gerat

@J windows 95 20.07.69 20:17 (300 B,l
Ausgewihlte Sicherungskopie auf dem Gerét [Gschen

Bestatigen

Zielspeicherbereich

=]

=i vel 384 GiB frg)

Erstellen Abbrechen
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o Datentréger: Lokal

» Gerdt und Sicherungskopie werden automatisch erkannt. Wenn mehrere verfigbar

sind, einen Eintrag wdhlen.

= Um eine nicht mehr bendtigte Sicherungskopie vom Gerdat zu 16schen, Ausgewdhlite

Sicherungskopie auf dem Geréit I6schen wdhlen.
o Netzwerk: Entfernt
» Netzwerkadresse in Name der Sicherungskopie eintragen.
» Erreichbarkeit mit Uberprifen testen.

2. Im Feld Zielspeicherbereich eine Partition wdhlen. Wenn ein Laufwerk mit diesem Namen
auf der Partition existiert, wird eine Sicherheitsabfrage angezeigt.

3. Erstellen wdahlen. Der Import startet sofort.

8.2. SINA ID Token wechseln

Sie brauchen ihren neuen und ihren alten SINA ID Token, um ihren SINA ID Token direkt am Gerd&t
zu wechseln.

FUhren Sie den Wechsel ohne Unterbrechung durch. SINA Workstation S darf wéhrend des
Wechsels nicht suspendiert, heruntergefahren oder ausgeschaltet werden.

Achtung

Der frUhere SINA ID Token ist nach dem Wechsel auf dem Gerdt nicht mehr
A verwendbar.

Wenn Sie den SINA ID Token von Administratoren wechseln, aktualisieren Sie

vor dem Wechsel die Daten der CFS-Administratoren auf dem LDAP-Server.

So wechseln Sie ihen SINA ID Token in der klassischen Ansicht:

1. Sicherstellen, dass eine Netzwerkverbindung besteht und der LDAP-Server der SINA-
Verwaltung erreichbar ist.

2. Alle Arbeitsplatze beenden.

3. Gerdt an die Netzversorgung anschliefen (alternativ mindestens 50% Akkulaufzeit).
4, Administration / Sicherheit wdhlen.

5. SINA ID Token wdhlen.

6. Wechsel des SINA ID Token wdahlen.

7. Nach Aufforderung den eingesteckten SINA ID Token entfernen und neuen SINA ID Token

stecken.
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Wechsel des SINA ID Tokens fir
max.mustermann@secunet.de

o> Einlesen des neuen SINA ID Tokens
-+ Bitte entfernen Sie den momentan gesteckien SINA ID Token.

- Bitte stecken Sie den neuen SINA ID Token
und geben Sie die Benutzer-PIM ein.

E@ Den Wechsel des SINA 1D Tokens abbrechen

8. Nach Aufforderung den neuen SINA ID Token entfernen und frGheren SINA ID Token stecken.

Wechsel des SINA ID Tokens flr
§ max.mustermann@secunet.de

s Einlesen des neuen SINA ID Tokens
+ Bitte entfernen Sie den momentan gesteckten SINA ID Token.
v Bitte stecken Sie den neuen SINA ID Token
und geben Sie die Benutzer-PIN ein.
— Bitte entfernen Sie den neuen SINA ID Token wieder.
- Bitte stecken Sie wieder den alten SINA ID Token
und geben Sie die Benutzer-PIN ein.

@ Den Wechsel des SINA ID Tokens abbrechen

9. Nach Aufforderung den eingesteckten SINA ID Token entfernen und den neuen SINA ID Token

stecken.

10. Zugehdrige Benutzer-PIN eingeben.

Wechsel des SINA ID Tokens fiir
% max.mustermann@secunet.de

Einlesen des neuen SINA ID Tokens
Adminzertifikate werden vom Ldap abgerufen
Suspendieren der aktiven Arbeitsplitze
Suchen nach aktualisierbaren Laufwerken
Hinzufugen des neuen SINA ID Tokens

w> Aktivieren des neuen SINA ID Tokens
- Bitte entfernen Sie den momentan gesteckien SINA ID Token.
- Bitte stecken Sie den neuen SINA ID Token
und geben Sie die Benutzer-PIN ein.

Der neue SINA ID Token wurde nun aktiviert und Sie werden zum Neustart des Systems

aufgefordert.

1. Wenn die Dateisysteme den SchlUsselwechsel im Hintergrund unterstitzen, werden sie bei
der ndchsten Verwendung durch einen Arbeitsplatz automatisch ohne Unterbrechung der
laufenden Arbeit umgeschlisselt. Andernfalls erfolgt der Schlusselwechsel wéhrend der
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Migration, was einige Zeit in Anspruch nehmen kann.

Wechsel des SINA ID Tokens fur
max.mustermann@secunet de

% Einlesen des neuen SINA ID Tokens
Adminzertifikate werden vom Ldap abgerufen
Suspendieren der akliven Arbeitsplitze

4 Suchen nach aktualisierbaren Laufwerken
Hinzufiigen des neuen SINA ID Tokens
Altivieren des neuen SINA ID Tokens
Entfernen des alten SINA ID Tokens

4 Aktualisieren der Laufwerke

o> Neustarten der SINA Workstation
Der Wechsel des SINA 1D Tokens ist abgeschlossen

O ‘Workstation suspendieren
@ Workstation neustarten

@Workstancn herunterfahren
Wir empfehlen nach dem UmschlUsseln eine neue Datensicherung anzulegen (siehe Kapitel 8.1).

8.3. Benutzer-PIN dndern

So dndern Sie die Benutzer-PIN in der klassischen Ansicht:

1. Modul Administration > Sicherheit 6ffnen.

2. Eintrag Benutzer-PIN wdhlen.

aktuelle PIN

MNeue PIN

MNeue PIM wiederholen

PIM &ndern Abbrechen

3. Aktuelle und neue PIN eintragen.

4. PIN dndern wdhlen.

14
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So dndern Sie die Benutzer-PIN in der neuen Benutzeroberfléche:

1. Modul Einstellungen > Sicherheit & ID &6ffnen.

SINA Kontrollzentrum H G EE| EEI ‘- ‘ EI "I" :I |§| L]
SINA
, Sicherheit & ID
Workstation S —_—
Benutzer-PIN
ﬁ Lobby Hier konnen Sie Ihre PIN &dndern
e~ Y Benutzer-PIN (Smartcard)
= Netzwerk &%  mustermann@example.de
* Einstellungen ~
| Sicherheit & ID

2. PIN andern wahlen.
3. Aktuelle und neue PIN eintragen.

4. PIN dndern wdhlen.

Hinweis

4 05 £ MDA~

PIN andern

Wenn Sie ihre aktuelle PIN falsch eingeben, sperrt sich SINA Workstation S.

Entsperren Sie SINA Workstation S und versuchen Sie es erneut.

8.4. Zertifikate

Zertifikate werden fUr verschiedene Sicherheitsfunktionen in SINA Workstation S genutzt:

e VerschliUsselungszertifikate: Werden fir die VerschlUsselung der virtuellen Laufwerke

verwendet.

e Signaturzertifikate: Werden fir die Verschlisselung des Netzverkehrs sowie fir die

Authentifizierung im Netzwerk verwendet.

e EAP-Zertifikate: Werden fir die Authentifizierung in lokalen Netzen (LAN und WLAN)

genutzt.

Alle Zertifikate werden in der klassischen Ansicht im Modul Sicherheit und in der neuen

Benutzeroberfldche im Modul Sicherheit & ID angezeigt.

8.4.1. Zertifikate importieren

Hinweis

Sie kénnen Zertifikate nur in der klassischen Ansicht importieren. In der neuen

Benutzeroberfldche werden diese Zertifikate im Modul Sicherheit & ID

angezeigt.

SINA
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So importieren Sie ein Zertifikat:

1. Modul Administration / Sicherheit wéhlen.
2. + Importieren wdhlen.
3. Zertifikat wahlen.
4. Im Feld Quelle der Zertifikatsdatei das Importmedium wdhlen:
o Von Datentrager importieren: Lokal
o Von Netzwerk-URL importieren: Entfernt
5. Das zu importierende Zertifikat wahlen und ggf. das Passwort eintragen.

6. Importieren wahlen.
Das Zertifikat wird importiert.

8.4.2. Zertifikate prifen

Um die Eigenschaften und die Zertifikatskette eines Zertifikats zu prifen, wahlen Sie

Administration / Sicherheit und klicken Sie auf Benutzerzertifikat.

8.4.3. Zertifikate l6schen

Hinweis
Sie kénnen Zertifikate nur in der klassischen Ansicht [6schen. In der neuen
Benutzeroberfldche werden diese Zertifikate im Modul Sicherheit & ID

angezeigt.

1. Modul Administration / Sicherheit wdhlen.
2. Zertifikat in der Liste wdhlen.

3. Léschen wdhlen.

8.4.4. Zertifikate aktualisieren

Zum Aktualisieren von Zertifikaten sind eine Netzwerkverbindung und eine Sicherheitsbeziehung
zum SINA Management erforderlich. Wenn Signatur- und VerschlUsselungszertifikate innerhalb

von 30 Tagen ablaufen, wird ein Hinweis in der Lobby angezeigt.

Hinweis
Sie kdnnen Zertifikate nur in der klassischen Ansicht manuell aktualisieren. In
der neuen Benutzeroberfldche werden diese Zertifikate im Modul Sicherheit &

ID angezeigt.
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1. So aktualisieren Sie Zertifikate manuell:
2. Modul Administration / Sicherheit wéhlen.
3. Zertifikat wdhlen, um die GUltigkeitsdauer anzuzeigen.

4. Aktualisieren wdhlen.
FUr VerschlUsselungszertifikate empfehlen wir nach der Aktualisierung ihre virtuellen

Laufwerke zu sichern (siehe Kapitel 8.1).

Hinweis
Signaturzertifikate werden im Normalfall automatisch aktualisiert.

VerschlUsselungszertifikate mUssen immer manuell aktualisiert werden.

8.5. Virtuelle Smartcard

Virtuelle Smartcards sind Smartcard-Emulationen fir Gastsysteme, die sich wie physische
Smartcards in SINA Workstation S verhalten. Mehr Hintergrundinformationen finden Sie in

Kapitel 1.3.

8.5.1. Virtuelle Smartcards importieren

Virtuelle Smartcards werden im System-CFS des Benutzers gespeichert.

Wenn Sie eine neue Version einer virtuellen Smartcard importieren, ist das nur méglich, wenn die

Version gré3er oder gleich der aktuellen Version ist:

e Manuell importieren

e Automatisch importieren

8.5.1.1. Virtuelle Smartcard manuell importieren

Importieren Sie die virtuelle Smartcard von einem Datentréger oder einer Netzwerkadresse.

1. In Modul Administration / Sicherheit wdhlen.
2. + Importieren wdhlen.
3. Virtuelle Smartcard wdahlen.
4. Quelle wahlen:
a. Datentraéger verwenden: Lokal

i. Gerat wahlen.

ii. Virtuelle Smartcard wird automatisch erkannt. Wenn mehrere verfigbar sind, einen

Eintrag wdhlen.

b. Netzwerkadresse verwenden: Entfernt

SINA
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i. Netzwerkadresse eintragen.
ii. Erreichbarkeit mit Uberprifen testen.

5. Die Option Nach erfolgreichem Import aktivieren wdhlen, um die virtuelle Smartcard
automatisch zu aktivieren.

6. Importieren wahlen.
o Die virtuelle Smartcard wird in der Liste angezeigt.

o Wenn Schritt 5 Gbersprungen wurde, virtuelle Smartcard aktivieren.

8.5.1.2. Virtuelle Smartcard automatisch importieren

LDAP

Die Administration kann die virtuelle Smartcard auch via LDAP fir Sie bereitstellen. Bei der

néchsten, stindlichen LDAP-Abfrage wird die virtuelle Smartcard automatisch importiert.

SINA RAS

Die Administration kann die virtuelle Smartcard via RAS fir Sie importieren.

In beiden Fdllen mUssen Sie die virtuelle Smartcard noch aktivieren.

8.5.2. Virtuelle Smartcard aktivieren

Sie muUssen die virtuelle Smartcard aktivieren, wenn diese neu importiert oder per Netzwerk
aktualisiert wurde:

1. In Modul Administration / Sicherheit wéhlen.
2. Virtuelle Smartcard wdhlen.

3. Aktivieren wdhlen.

8.5.3. Virtuelle Smartcards einem Arbeitsplatz zuweisen

Hinweis
Nur Windows 10 - Gastsysteme mit Smartcard-Middleware und Virtuelle
Smartcard-Treiber.

Virtuelle Smartcards werden wie USB-Gerdte einem Gastsystem zugewiesen:

e Manuelle Zuweisung (siehe Kapitel 6.6.1.1).

e Automatische Zuweisung Uber Hotplug-Regel (siehe Kapitel 6.6.5).

Wenn Sie die virtuelle Smartcard fur Aktionen im Gastsystem nutzen, werden Sie von der
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Smartcard-Middleware zur PIN-Eingabe aufgefordert. Diese PIN ist die PIN ihrer virtuellen
Smartcard und nicht die PIN ihres SINA ID Token.

8.5.4. Virtuelle Smartcard l6schen

Wenn Sie die PIN ihrer virtuellen Smartcard gedndert und dann vergessen haben, |6schen Sie die
virtuelle Smartcard. Importieren Sie diese danach neu.

1. In Modul Administration / Sicherheit wdhlen.

2. Virtuelle Smartcard wdhlen.

3. Léschen wdhlen.
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8.6. Systemhardware

Im Modul Geréte finden Sie eine Ubersicht Uber die Systemhardware ihres Computers.

LDe

SiNA

B | 30 =« & g
[ CNFGH19N2040310024€2 Integrated_Webcam_HD [1-5) Fs: Gerits ]
Storage: ATA Micron 1100 SATA 244198 MB

[ Broadcom Corp 5880 1-10]

Lobby
ﬁ} (&8 pixant Dell Ms116 USB Optical Mouse [1-1]
g Schnellstart
5.:] Arbeitsplétze @ Intel Corp. Bluetooth Modem [1-7]
y: bl (B OMNIKEY AG Smart Card Reader USE [1-2]
Administration...
- Viruelle EZ Ram 7524 MB (19% benutzt)
= Laufwerke
.Q, Datensicherung Q BATD 100% (aufgeladen)
l;’ Hotplug -
J:l CPU 500 Mtz (3% Ausiastung) (ERF
| O Gerate
& Sicherheit
@ System
Geratetyp Erklarung
USB-Gerdate FUr jedes verbundene USB-Gerdt werden Name, Typ und die Nummer

Massenspeicher

CPU

RAM

BATO

Workstation

des Ports angezeigt.

Hier werden die physischen Festplatten, CD-Laufwerke und virtuelle
Speicherpools fur die Ablage von CFS- und ISO-Laufwerken angezeigt.
Abhdngig vom Typ werden der Name, die Gré3e und der belegte
Speicherplatz dargestellit.

FUr jeden CPU-Kern werden dessen aktuelle Taktfrequenz und freie
Rechenkapazitét angezeigt.

Hier werden der vom System nutzbare Hauptspeicher sowie der Anteil
des belegten Speichers angezeigt.

FUr jede Systembatterie wird der Ladezustand angezeigt. Mehr
Informationen finden Sie im Tooltipp des Batteriesymbols in der
Symbolleiste.

Hier sehen Sie den insgesamt belegten Speicher. Der Eintrag sinavw
gibt an, wieviel Platz auf der Volumegroup der internen Festplatte zur
Verfigung steht und benutzt wird.

SINA
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8.7. Konfigurationsdateien aktualisieren

Konfigurationsdateien, wie die Medien-ACL und die USB-Whitelist, aktualisieren sich
automatisch, wenn eine neuere Version auf dem LDAP verfigbar ist.
Ihre Workstation prift den LDAP dafir stindlich. Wenn Sie die Dateien sofort aktualisieren

mochten, kénnen Sie das Update auch im Kontrollzentrum anstof3en.
@ Ihre SINA Workstation S muss mit einem Netzwerk verbunden sein.

So aktualisieren Sie die Konfigurationsdateien:

1. Wenn Sie in der klassischen Ansicht sind, mit AltGr + Shift + Esc in die neue
Benutzeroberflédche wechseln.

2. Im SINA Kontrollzentrum zu Einstellungen / Sicherheit & ID navigieren.

Sina Sicherheit & ID

Workstation S
Benutzer-PIN
A Lobby @  Benutzer-PIN dndern (SINA ID Token) N
Mot mustermann@example.de
—
= Netzwerk
(' Konfigurationsupdate >
C) Version 1.0, zuletzt gepriift am Mittwoch, 19. September 2012
'-I-' Gerate
L2 Einstellungen A Zertifikate
Hier finden Sie lhre digitalen Zertifikate. Signaturzertifikate werden fiir die Verschliisselung des Netzverkehrs und
Sicherheit & ID die Authentifizierung im Netzwerk verwendet. Verschliisselungszertifikate werden fiir die Verschliisselung von

Laufwerken verwendet
Erleichterte Bedienung

Verschliisselungszertifikat
| :

Personalisierung enc@example.com

System
‘ Signatur-Zertifikat
£ sign@example.com

3. Konfigurationsupdate wdhlen.
Die Version lhrer derzeitigen Konfigurationsdateien wird angezeigt.

4. Priifen und updaten wdahlen.

Wenn die Prifung erfolgreich war, wird diese Meldung angezeigt:

Sicherheit & ID

¢ Konfigurationsupdate

lhre Workstation priift regelm&Rig, ob lhre Administration eine neue
Konfiguration fiir Sie erstellt hat.

Ihre Version: 1.0

Zuletzt gepriift: am Mittwoch, 19. September 2012

& Sie nutzen die neueste Konfiguration.
Ihre Konfiguration wurde zuletzt am Mittwoch, 19
September 2012 (iberpriift.

Priifen und updaten | Zuriick
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Hinweis

Die aktualisierten Dateien werden im System-CFS des Benutzers gespeichert.
Wenn das Speichern fehl schléigt, wird das System-CFS tempordr gespeichert
und nach einem Neustart automatisch neu geladen.

8.8. Einstellungen zuricksetzen

Setzen Sie die Einstellungen auf den Standardzustand zurick.

1. Administration / System wdéhlen.

2. Standardeinstellungen wiederherstellen wdhlen.

SINA
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9. Updates

Wenn fir lhre SINA Workstation S eine Aktualisierung verfigbar ist, wird eine Meldung im SINA
MeniU angezeigt. SINA Workstation S prift die Verfigbarkeit beim Herstellen einer Netzwerk-
verbindung und bei verbundenem Netzwerk alle 60 Minuten.

Updates werden in 2 Kategorien eingeteilt:

e Software-Aktualisierungen

Es steht eine neue Version der SINA Workstation S Software zur Verfigung.

e Firmware-Aktualisierungen
Die neu-installierte SINA Workstation S Version beinhaltet weitere gerétespezifische
Aktualisierungen, z.B. fir Netzwerkverbindungen.
Installieren Sie die Aktualisierungen, um sicherzustellen, dass SINA Workstation S korrekt
funktioniert.

I i

E Workstation sperren
@ Suspendieren (RAM)
@ Meustarten

@ Herunterfahren

Software-Aktualisierung
Software-Aktualisierung verfliigbar
> - SIMA Workstation 3.5.1
Mittwoch, 11. Dezember2019 01:23:45 CET
T14MiB

9.1. Software-Aktualisierung herunterladen

1. Mit Klick auf P> die Software-Aktualisierung herunterladen.
Wdahrend die Daten heruntergeladen werden, kénnen Sie SINA Workstation S benutzen. Der
Fortschritt wird im Modul Lobby und im SINA MenU angezeigt.

o Um den Download anzuhalten, klicken Sie auf Bl . Sie kénnen ihn zu einem spdteren
Zeitpunkt fortsetzen.

o Um den Download abzubrechen, klicken Sie auf B .

9.2. Software-Aktualisierung installieren
Wenn der Download abgeschlossen ist, installieren Sie die Aktualisierung:

1. Beenden Sie alle Arbeitsplatze.
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2. Schlief3en Sie das Gerdt am Netzteil an oder stellen Sie sicher, dass ihr Akku mindestens 40 %
geladen ist.

3. Klicken Sie im SINA MenU auf b

Die Aktualisierung ist vollsténdig installiert, wenn SINA Workstation S neu startet.

9.3. Firmware-Aktualisierung installieren

Wenn nach der Software-Aktualisierung weitere Firmware-Aktualisierungen fir Ihr Gerét

verfUgbar sind, wird eine Meldung im SINA MenU angezeigt.

Firmware-Aktualisierung

P Firmware-Aktualisierung verfiigbar

1. Installieren Sie die Firmware-Aktualisierung.

Die Funktion entspricht der |nstallation der Software-Aktualisierung.

Gerdt nicht ausschalten

Schalten Sie das Gerat wadhrend der Aktualisierung nicht aus. Das Gerat fihrt
mehrere Neustarts durch. Warten Sie bis das Ende der Aktualisierung
angezeigt wird.

9.4. Updates in der neuen Benutzeroberflédche

In der neuen Benutzeroberfldche bekommen Sie eine [['§ Benachrichtigung in der Systemleiste,
wenn ein Update verfugbar ist.

Das kann ein Softwareupdate oder ein Firmwareupdate sein.

e Update herunterladen und installieren

e Download pausieren

e Download abbrechen

e ¢ DE 1 ¢ o SEY MDA~

3INA Software-Aktualisierung verfiigbar x
Software-Aktualisierung ist verfligbar
10.05.15 - 16:20 Uhr

TaTSTETeTT
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9.4.1. Update herunterladen und installieren

Der Download und die Installation erfolgt in der Lobby des SINA Kontrollzentrums:

1. In der Systemleiste SINA > Kontrollzentrum wdhlen. Die Lobby éffnet sich.

Lobby

Update verfiigbar

Neue Version: SINA Workstation SX 3.5.2.2 - 200MiB - Freitag, 11. Februar 2022 01:23:45 CET
(:) lhre Version: SINA Workstation $ 3.5.2

2. Download wdhlen.
Wdhrend des Downloads kénnen Sie mit SINA Workstation S weiterarbeiten. Sie kbnnen den

Download pausieren oder abbrechen.

3. Wenn der Download beendet ist, beenden Sie alle Arbeitsplatze.

4. Schlief3en Sie das Gerdt am Netzteil an oder stellen Sie sicher, dass der Akku mindestens 40 %

geladen ist.

5. Installieren wahlen.
Sie kénnen die Installation nicht pausieren oder abbrechen. Das Update ist beendet, wenn

diese Meldung erscheint: Das Update wurde erfolgreich installiert.

Lobby

Update abgeschlossen

] Das Update wurde erfolgreich installiert.
(:) Die SINA Workstation wird neu gestartet.

SINA Workstation S startet im Anschluss automatisch neu.

Fehler bei Download oder Installation
Das Update kann fehl schlagen, wenn die heruntergeladene Datei beschéadigt

ist. L&schen Sie die Datei und starten Sie den Download neu.

SINA
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9.4.2. Download pausieren

Pausieren Sie den Download eines Updates, wenn Sie SINA Workstation S ausschalten wollen,
aber das Update noch nicht vollsténdig heruntergeladen wurde.

Bereits heruntergeladene Daten werden gespeichert, sodass Sie den Download spdter
fortsetzen kdnnen.

Lobby

Update herunterladen

Download von Version 3.5.2.2 13%

)

9.4.3. Download abbrechen

Brechen Sie den Download eines Updates ab, wenn Sie die Softwareversion nicht auf lhrem

Gerat installieren wollen. Alle bereits heruntergeladenen Daten werden verworfen.

Die Funktion Abbrechen steht Innen wdhrend eines laufenden oder pausierten Downloads zur
Verfigung.

Lobby

Update herunterladen

Sie haben den Download von Version 3.5.2.2 pausiert.

]
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10. Hilfe

Wenn Probleme in SINA Workstation S auftreten, stehen verschiedene Hilfen zur Verfigung:

e Logdateien

e Hdaufige Fragen (FAQ)

10.1. Was sind Logdateien?

Logdateien (engl. Lodfiles) enthalten Eintrége zu Informationen, Aktionen und Problemen der
SINA Workstation.

Es wird in 2 Varianten unterschieden:

e Debug-Log: Das Debug-Log enthdlt Informationen, die zur Laufzeit von SINA Workstation S
erzeugt werden. Diese Dateien werden mit dem Herunterfahren der Workstation gel&scht.
Daher missen Sie die Dateien vor dem Herunterfahren exportieren.

e Emergency-Log: Das Emergency-Log wird bei schwerwiegenden Problemen automatisch
erzeugt. Wenn dieser Fall eintritt, erhalten Sie einen Hinweis in der Lobby. Nachdem Sie das
Fehlerprotokoll exportiert haben, werden die Dateien automatisch geléscht.

Hinweis Der secunet Support kann Sie nach Logdateien fragen, wenn Sie ein

Problem melden.
Exportieren Sie die Dateien auf einen Datentrdger (siehe Kapitel 10.2). Oder
kontaktieren Sie die Administration, die mit dem SINA Remote Admin Server

(RAS) die Dateien ohne lhre Hilfe exportieren kann.

Neue Bezeichnung in der neuen Benutzeroberfldche

@ In der neuen Benutzeroberfldche wird das Debug-Log als Systemprotokoll
und das Emergency-Log als Fehlerprotokoll bezeichnet.
Nur fUr Fehlerprotokolle wird ein Hinweis in der Lobby angezeigt.
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10.2. Logdateien exportieren

Hinweis
Der USB-Datentréger darf nicht in einen Arbeitsplatz eingebunden sein.

Unterstiutzt werden USB-Datentrdger in diesem Format:
@ o exFAT

e FAT16/FAT 32

e ext2/3/4

So exportieren Sie Logdateien:
1. USB-Datentréger anschlief3en.
2. Das Modul Administration / System wdhlen.
3. Log wdhlen.

4. Logdateien exportieren wdahlen. Ein Dialog 6ffnet sich.

r~ Zuriick

Zielgerat
@ stick A v Exportieren
E Logdateien exportieren

5. Zielgerat prifen. Bei mehreren USB-Datentrdgern, einen Eintrag wdahlen.

6. Exportieren wdhlen.
Der Export ist beendet, wenn die Meldung Erfolgreich beendet erscheint.

7. Bestétigen wdhlen.

So versenden Sie die Logdateien:

1. Arbeitsplatz 6ffnen.
2. USB-Datentréger dem Arbeitsplatz zuweisen.

3. Dateien per E-Mail an die Administration oder den secunet Support senden.

SINA
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10.3. Logdateien in der neuen Benutzeroberflédche

In der neuen Benutzeroberfldche wird das Debug-Log als Systemprotokoll und das Emergency-
Log als Fehlerprotokoll bezeichnet.
Alle Funktionen finden Sie auf der Seite Hilfe & Support.

Hilfe & Support

Zuriick zur klassischen Ansicht

Fehlerprotokoll verfligbar

@ Hilfe & support

L Ein ler ist aufg: SINA hat ein Fehlerprotokoll angelegt
B Overmittein Sie das Protokoll an den Support fi die Fehlerauswertung

e el | AufDatentrager speichern | [ Fehlerprotokolll6schen

Hinweis

Nur wenn ein schwerwiegendes Problem aufgetreten ist, wird ein Hinweis in
der Lobby angezeigt. Dieser Hinweis verschwindet, wenn Sie das
Fehlerprotokoll exportieren, versenden oder I16schen.

10.3.1. Protokoll exportieren

Hinweis
Der USB-Datentréger darf nicht einem Arbeitsplatz zugewiesen sein.
Unterstitzt werden USB-Datentréger in diesem Format:

o exFAT

e FAT16/FAT 32

e ext2/3/4

So exportieren Sie das Protokoll:

1. Hilfe & Support 6ffnen.

2. Auf Datentrdger speichern wdhlen. Eine neue Seite 6ffnet sich.

¢ Fehlerprotokoll

Fehlerprotokoll auf USB-Datentréger speichern
Um der Administration im Fall von Problemen die Fehlersuche zu

erleichtern, kénnen Sie die Fehlerprotokolle zur Analyse auf einen
externen USB-Datentrager exportieren.

Wahlen Sie den Datentréger

‘ USB-Flashdisk (1-1) v ‘

Fehlerbericht speichern | Abbrechen ‘

3. Datentréger wdhlen.
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4. Protokoll speichern wdhlen.

o Wenn der Export erfolgreich war, wird die Meldung &° Protokoll wurde erfolgreich
exportiert angezeigt.

Versenden Sie die Dateien an die Administration oder den secunet Support.

o Wenn der Export fehl schldégt, wird die Meldung & Protokoll konnte nicht gespeichert
werden angezeigt.

Starten Sie den Export neu und verwenden Sie ggf. einen anderen USB-Datentréger.

10.3.2. Protokoll an Administration senden

Mit dieser Funktion senden Sie das Protokoll an einen Server, auf den die Administration

zugreifen kann.

Hinweis
Diese Funktion ist nur verfigbar, wenn die Administration eine Serveradresse
konfiguriert hat und lhre Workstation mit einem Netzwerk verbunden ist.

So senden Sie das Protokoll:

1. Hilfe & Support 6ffnen.
2. An Administration senden wdhlen.

o Wenn das Senden erfolgreich war, wird die Meldung &° Protokoll wurde erfolgreich
exportiert angezeigt.

o Wenn das Senden fehl schlégt, wird die Meldung & Protokoll konnte nicht gesendet
werden angezeigt.

Prifen Sie Ihre Netzwerkverbindung, bevor Sie das Protokoll nochmal senden.

10.3.3. Fehlerprotokoll I6schen

Wenn Sie sicher sind, dass kein Fehler der SINA Workstation S vorliegt, kénnen Sie das
Fehlerprotokoll Idschen. Das kann z.B. der Fall sein, wenn Sie die Workstation im laufenden
Betrieb durch Gedrickthalten des Powerbuttons ausgeschaltet haben.

So Iéschen Sie das Fehlerprotokoll:

1. Hilfe & Support 6ffnen.

2. Fehlerprotokoll Idschen wdhlen.

SINA ”°
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10.4. FAQ

Dieses Kapitel beantwortet héufige Fragen und Probleme mit SINA Workstation S.

Was bedeutet die Fehlermeldung "“SINA ID Token uses unsupported device card PIN"?
FUr lhren SINA ID Token ist eine Gerd&te-PIN konfiguriert. Sie verwenden aber eine
Workstation-Version > 3.5.0, die Geré&te-PINs nicht unterstitzt.
Kontaktieren Sie die Administration. Die Ger&te-PIN muss mit SINA Management von lhrem
SINA ID Token entfernt werden.

Das SINA Logo ist rot und blinkt. Was bedeutet das?

Das SINA Logo ist normalerweise schwarz. Wenn das Logo rot blinkt, steht ein zwingendes
Update der SINA Software zur Verfigung.
Installieren Sie das Update (siehe Kapitel 9) .

10.4.1. Troubleshooting Arbeitsplatz

Ich kann keinen neuen Arbeitsplatz anlegen

Wenn Sie im Arbeitsplatz-Modul die Schaltfldche +Eintrag hinzufigen nicht sehen, ist in SINA
Management der VBox-Arbeitsplatz nicht konfiguriert.
Wenden Sie sich an die Administration.

Outlook zeigt Termine nicht oder zu spdt in Windows-Arbeitsplatzen an

Wenn Sie Windows-Arbeitsplatze mit geéffnetem Outlook suspendieren, funktioniert die
Zeit- und Datumerkennung in Outlook nicht mehr. Die Terminerinnerungen werden nicht zur
richtigen Zeit angezeigt.

Beenden Sie Outlook, bevor Sie den Arbeitsplatz suspendieren. Oder starten Sie Outlook neu.

Die Uhrzeit in meinem Arbeitsplatz ist falsch

Die Uhrzeit Ihres Arbeitsplatzes wird Ober das Netzwerk synchronisiert.

PrUfen Sie, ob eine Netzwerkverbindung besteht. Wenn die Netzwerkverbindung wieder
aufgebaut ist, synchronisiert sich die Zeit automatisch.

Wenn das nicht hilft, wenden Sie sich an ihre Administration. Diese soll prifen, ob die richtige
Version der VirtualBox Guest-Additions installiert ist.

Manche Programme stoppen, wenn ich in einen anderen Arbeitsplatz wechsele

Aus Sicherheitsgrinden werden Arbeitsplatze ab Sicherheitsdomdéne GEHEIM pausiert, wenn
Sie in einen anderen Arbeitsplatz wechseln.

Beenden Sie die Programme vor dem Arbeitsplatzwechsel, um Datenverlust zu vermeiden.

Wie viele Arbeitspldatze kann ich parallel starten?

Die Anzahl der nutzbaren Arbeitsplatze ist abhdngig vom verfigbaren Speicherplatz und der
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Subnetzmaske des Netzes (siehe SINA Management Bedienhandbuch):

o 8 Arbeitspléatze fur Subnetzmaske /28 (IPv4) oder /124 (IPv6)

o 5 Arbeitsplatze fUr Subnetzmaske /29 (IPv4) oder /125 (IPv6)

10.4.2. Troubleshooting Gerdte

Mein Audiogerédt fehlt im Audiomeni in der Systemleiste

In der Systemleiste stehen alle Audiogerdte zur Verfigung, die von SINA Workstation S
gesteuert werden und nicht exklusiv einem Arbeitsplatz zugewiesen sind. Prifen Sie, ob das
Gerdt einem Arbeitsplatz zugewiesen ist und entfernen Sie die Zuweisung. So stehen die
Gerdte allen Arbeitsplatzen zur Verfigung.

Ich hére nichts, obwohl der Ton in der Systemleiste an ist

Wenn Sie ein USB-Headset benutzen, kénnen Sie das Headset in der Systemleiste einem
Arbeitsplatz zuweisen. Dann Ubernimmt das Gastsystem die Steuerung des Headsets.
Prifen Sie, ob der Ton in ihrem Gastsystem stummgeschalten ist.

Empfehlung: Weisen Sie Headsets nicht einem Arbeitsplatz zu. So kénnen alle Gdste die
Headsets nutzen und Sie steuern die Lautstdérke Uber die SINA Systemleiste.

Ich habe mein Audiogerét einem Arbeitsplatz zugewiesen, aber ich kann die Lautstdrke nicht

in den Menis in der Systemleiste dndern

Wenn Sie das Audiogerdt einem Arbeitsplatz zugewiesen haben, Ubergeben Sie die Steuerung
des Audiogeréts an das Gastbetriebssystem. Die Einstellungen in der Systemleiste haben in
diesem Fall keine Auswirkungen auf ihr Audiogerdt. Auf3erdem kann kein anderer Arbeitsplatz

den Lautsprecher oder das Mikrofon dieses Audiogerdts verwenden.

Das Mikrofon-/Lautsprecher-Meni zeigt ein anderes Audiogerdat als aktiv an, als dass was
ich gerade verwende

Wenn Sie das Audiogerdt einem Arbeitsplatz zuweisen, steuern Sie das Audiogerdat nicht mehr
Uber die SINA Systemleiste. Daher wird im Mikrofon-/Lautsprecher-Meni ein anderes

Audiogerdt, z.B. der interne Lautsprecher, angezeigt.

Mein USB-Gerat ist ausgegraut und ich kann es meinem Arbeitsplatz nicht zuweisen

Wenn ein USB-Gerdt ausgegraut ist, wird es von einem anderen Arbeitsplatz verwendet.
Offnen Sie den Arbeitsplatz und entfernen Sie die Zuweisung des USB-Gertdits. Jetzt sollte es in
lhrem 2. Arbeitsplatz zur Verfigung stehen.

Mein USB-Gerdat wird nicht erkannt

Per Default sperrt SINA Workstation S alle USB-Netzwerkgeréte und USB-Eingabegerdte. Um
diese zu verwenden, missen diese USB-Gerdte auf einer USB Hotplug-Whitelist stehen.
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Ab SINA Workstation 3.5.2 kann ihre Administration diese USB-Whitelist in SINA Management

konfigurieren.

10.4.3. Troubleshooting Netzwerk

Mein offener Arbeitsplatz hat keinen Zugriff auf das Internet
Der lokale Arbeitsplatz verbindet sich unverschliUsselt mit dem offenen Netzwerk Uber eine IP-
Adresse. Die IP-Konfiguration im Arbeitsplatz wird aber nur teilweise von SINA Workstation S
zur Verfigung gestellt.
Kontaktieren Sie die Administration. WINS-Server missen méglicherweise manuell

konfiguriert werden.

Der VPN-Status ist grin, aber der Netzwerkstatus getrennt

Wenn eine VPN-Verbindung aufgebaut ist, prift SINA Workstation regelmdéfig die
Verfigbarkeit. Der Netzwerkstatus reagiert sofort auf Anderungen, z.B., wenn Sie die
Verbindung zum WLAN verlieren. Der Verbindungsstatus kann verzégert reagieren.
Verbinden Sie das Netzwerk neu (siehe Kapitel 6.4.1) .

Verbindung zu SINA Management Servern prifen
1. Wechseln Sie in die SINA Benutzeroberfléche.

a. Klassische Ansicht: SINA Workstation S hat eine Verbindung zu SINA Management
Servern hergestellt, wenn der VPN-Status in der Systemleiste grin ist (siehe Kapitel

1.2.4.3).

b. Neue Benutzeroberfldche: SINA Workstation S ist mit SINA Management Servern
verbunden, wenn in der Lobby die Meldung [Netzwerkname] erfolgreich verbunden
im Bereich Netzwerkstatus der Workstation angezeigt wird.
Verbindung zu ihrem Organisationsnetzwerk prifen
1. Wechseln Sie in den Arbeitsplatz in dem Sie den Verbindungsstatus prifen wollen.
a. Klassische Ansicht: Prifen Sie den Status der Sicherheitsbeziehung in der Systemleiste.

Wenn der VPN-Status grin oder gelb ist, wurde eine Verbindung zu einer SINA L3 Box
aufgebaut (siehe Kapitel 1.2.4.3).

b. Neue Benutzeroberflache: Prifen Sie die Netzwerkverbindung im Netzwerkmodul. Der

Status Verbunden signalisiert die erfolgreiche Verbindung.

10.4.4. Troubleshooting Laufwerke

Haufige Probleme und Fragen zu virtuellen Laufwerken werden im Administrationshandbuch

beantwortet.
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