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Vorwort

An wen ist diese Dokumentation gerichtet?

Dieses Handbuch richtet sich an die Benutzerinnen und Benutzer von SINA Worksta-
tion.

Erforderliches Vorwissen

Grundlegende Kenntnisse im Umgang mit Betriebssystemen und Softwareanwen-
dungen werden vorausgesetzt.

Konventionen

Das Handbuch verwendet folgende Konventionen:

Begriffe der Bedienoberflache sind fett dargestellt.

Fir Kommandozeilen und Codebeispiele wird Courier New verwendet.
Warnhinweise sind mit dem Symbol gekennzeichnet.

Hinweise sind mit dem Symbol n gekennzeichnet.

Weiterfiihrende Literatur

Weiterfihrende Informationen zu SINA Workstation finden Sie hier:

SINA Workstation — Administrationshandbuch
SINA Management — Bedienhandbuch

www.secunet.com
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1 SINA Workstation im Uberblick

SINA Workstation ist eine Anwendungskomponente der SINA-Umgebung'. Durch
den Einsatz fortgeschrittener Virtualisierungstechnologie ermoglicht SINA Worksta-
tion das sichere Arbeiten innerhalb geschutzter Arbeitsbereiche.

1.1 SINA-Umgebung

SINA ist ein Konzept zur Absicherung von IP-basierten Netzwerken unter Verwen-
dung kryptografischer Sicherungsmechanismen. Auf Grundlage einer vom
Bundesamt fur Sicherheit in der Informationstechnik (BSI) entwickelten IT-
Sicherheitsarchitektur ermoglicht SINA in unsicheren Infrastrukturen die geschutzte
Bearbeitung und den kontrollierten Austausch von Daten.

Das SINA-Konzept unterscheidet zwei Arten von Netzwerken:
= sichere Netzwerke, die gegen unbefugten Zugriff Dritter geschutzt sind

= unsichere Netzwerke, die nicht oder nur bedingt geschitzt und deshalb nicht
vertrauenswurdig sind

Das kryptografische Gateway SINA Box erlaubt mobilen und stationaren Benutzern
in unsicheren Netzwerken (zum Beispiel Uber das Internet) den Zugriff auf sichere
Netzwerkbereiche.

SiNA

SINA L3 Box T—
SINA Unsicheres Netzwerk

Workstation (Internet) Sicheres Netzwerk

Abbildung 1: Kommunikation mit SINA

1 Sichere Inter-Netzwerk-Architektur

secunet Ausgabe 1 9
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1.2 Funktionsweise von SINA Workstation

Abhangig von der Netzwerkumgebung bietet SINA Workstation verschiedene Funkti-
onen fur den Betrieb in sicheren und unsicheren Netzwerken.

1.2.1 Das Betriebssystem SINA OS

SINA Workstation basiert auf dem von secunet angepassten hochsicheren Betriebs-
system SINA OS fur die Bearbeitung und lokale Speicherung von klassifizierten
Daten. Die in SINA Workstation umgesetzte Sicherheitsphilosophie basiert auf der
vollstandigen Kapselung samtlicher Komponenten, die mit vertraulichen Daten in Be-
rihrung kommen.

Die Virtualisierungstechnologie von SINA Workstation ermoglicht innerhalb einer ge-
kapselten Arbeitsumgebung den sicheren Betrieb von PC-Arbeitsplatzen, denen
verschlisselte lokale Dateisysteme zugewiesen sind. Dies ermdglicht dem Benutzer
die Arbeit mit einem gewohnten Standardbetriebssystem und die lokale Bearbeitung
vertraulicher Daten. Bei Verlust oder Diebstahl des Rechners kdnnen lokal gespei-
cherte Daten nicht von Dritten ausgelesen werden.

Alle virtuellen Arbeitsplatze werden individuell konfiguriert und kénnen in unterschied-
lichen Geheimhaltungsstufen klassifiziert sein.

1.2.2 Arbeitsplatze

Virtuelle Arbeitsplatze bieten Benutzern je nach ihren Berechtigungen verschiedene
Arbeitsumgebungen:

» Thin-Client-Arbeitsplatze erlauben den Zugriff auf Terminalserver im sicheren
Netzwerk.

= PC-Arbeitsplatze ermdglichen in einer virtuellen Arbeitsumgebung den Betrieb
eines Gastbetriebssystems und die Nutzung lokaler verschliisselter Dateisysteme.
Dadurch kénnen Daten ohne Sicherheitsverlust offline gespeichert und bearbeitet
werden. Auch externe Speichermedien und Peripheriegerate kdnnen genutzt
werden, wobei der Zugriff auf Ressourcen durch die Benutzerrechte von der
Systemverwaltung gezielt kontrolliert werden kann.

= Fur den Zugriff auf netzwerkbasierte Telefonie kdnnen zudem VolP-Arbeitsplatze
genutzt werden.

SINA Workstation ermdglicht es, verschiedene Arten virtueller Arbeitsplatze ohne Si-
cherheitsverlust parallel zu betreiben.

10
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1.2.3 Sichere Netzwerkverbindungen

Fir den Zugriff auf externe Netzwerke baut SINA OS die sichere Verbindung zur ent-
sprechenden SINA Box uber ein Virtual Private Network (VPN) auf. Der Zugang zu
sicheren Netzwerken ist Uber drahtgebundene oder drahtlose Verbindungen wie
GPRS, UMTS, LTE oder WLAN moglich.

Sicheres Netzwerk 2

Arbeitsplatz 1 Arbeitsplatz 2
E—I' SINA L3 Box
"‘ i[ VPN 2 ",

{ } VPN 1 )— SINA L3 Box

Sicheres Netzwerk 1

Abbildung 2: Sichere Netzwerkverbindungen mit SINA Workstation

1.2.4 Nichtpersistente Speicherung (Quarantane-Modus)

Dieser Betriebsmodus erlaubt fir Arbeitsplatze die nichtpersistente Datenverarbei-
tung. Dies ermdglicht den Zugriff auf unsichere oder unbekannte Daten, zum Beispiel
von einem bereitgestellten Massenspeicher, ohne die Sicherheit des Arbeitsplatzes
zu gefahrden. Beim Beenden wird der Arbeitsplatz in den Ausgangszustand zuriick-
versetzt.

1.2.5 Trusted Network Detection (TND)

Falls in Ihren Benutzerrechten freigegeben, erkennt SINA Workstation automatisch,
wenn Sie sich innerhalb eines voreingestellten sicheren Netzwerkes (Trusted Net-
work) befinden. Sie besitzen dann Uber eine Netzwerkbricke direkten,
uneingeschrankten Zugang zum Netzwerk. Diese Funktion wird nur flr Zugriff Gber
Ethernet (LAN) unterstitzt und bei Verlust der Verbindung zum TND-Server automa-
tisch beendet.

Beim Sperren von SINA Workstation und anschlieRendem Ziehen des SINA ID To-
kens werden laufende Arbeitsplatze fortgesetzt (vgl. Kapitel 9.1).

secunet Ausgabe 1 11
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Dies kann beispielsweise fir die Fernwartung durch die Systemverwaltung auferhalb
der Regelarbeitszeit genutzt werden. Beachten Sie folgende Hinweise:

= Vor dem Ziehen des SINA ID Tokens muss der Arbeitsplatz zuletzt aktiv gewesen
sein, in dem in der Systemleiste der aktive TND-Status angezeigt wurde (siehe
Kapitel 3.2.1).

= Sperren Sie diesen Arbeitsplatz zunachst manuell (siehe Kapitel 9.1) und ziehen
Sie erst nach einigen Sekunden das SINA ID Token. Dadurch wird die Verbindung
zum TND-Server erneuert und besitzt die maximale Laufzeit.

1.2.6 Zugriff auf Terminalserver

Mittels Thin-Client-Arbeitsplatzen bietet SINA Workstation die Moglichkeit, Verbin-
dungen zu externen Terminalservern im sicheren Netzwerk aufzubauen.

Terminal-Server

Thin-Client
Arbeitsplatz

BT

SINA L3 Box

Sicheres Netzwerk

Abbildung 3: Zugriff auf Applikationsserver

1.2.7 Sicherheitsdomanen

Sicherheitsdomanen definieren sichere (rote) Netzwerkbereiche, denen jeweils ein
bestimmter Geheimhaltungsgrad zugewiesen ist. Jede Sicherheitsdomane ist durch
einen internen Namen gekennzeichnet.

Im Rahmen der SINA-Architektur sind allen Daten Sicherheitsdomanen zugeordnet:

= Die Sicherheitsdomane von sicheren Netzwerken wird Uber die rote Schnittstelle
der zugeordneten SINA L3 Boxen bestimmt.

» Die Sicherheitsdomane von verschlisselten Dateisystemen wird Gber die Medien-
ACL des jeweiligen Benutzers festgelegt.

12
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Verschlusssachen mit dem Geheimhaltungsgrad VS - VERTRAULICH durfen in
SINA Workstation nur offline verarbeitet werden. Verschlusssachen mit héheren
Geheimhaltungsgraden durfen in SINA Workstation der VS-NfD-Linie (mit ,S*
gekennzeichnet) nicht bearbeitet werden.

1.2.7.1 Ubersicht der Geheimhaltungsgrade

Geheimhaltungsgrade

deutsche Bezeichnung englische Entsprechung
OFFEN UNCLASSIFIED
VS - NUR FUR DEN DIENSTGEBRAUCH RESTRICTED
VS - VERTRAULICH CONFIDENTIAL
GEHEIM SECRET
STRENG GEHEIM TOP SECRET

1.2.7.2 Farbzuordnung

Jede Sicherheitsdomane besitzt zwei Farbzuordnungen:

» Die Primarfarbe dient der Kennzeichnung des zugeordneten Geheimhaltungs-
grades:

B (Schwarz) OFFEN / UNCLASSIFIED
(Gelb) VS - NUR FUR DEN DIENSTGEBRAUCH / RESTRICTED
B (Blau) VS-VERTRAULICH / CONFIDENTIAL
B (Rot) GEHEIM / SECRET
B (Grin) STRENG GEHEIM / TOP SECRET

» Die Sekundarfarbe dient der internen Kennzeichnung und kann von der System-
verwaltung frei gewahlt werden. Dadurch kdnnen Sicherheitsdomanen mit
gleichem Geheimhaltungsgrad optisch unterschieden werden.

secunet Ausgabe 1 13
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1.3 Nutzung von Mobilgeraten und Touch-Displays

1.3.1 Nutzung von Mobilgeraten

Mobilgerate besitzen oft eine sehr hohe Bildschirmauflosung, da sie fur die Betrach-
tung aus der Nahe optimiert sind. In den Systemeinstellungen (siehe Kapitel 8.6.4)
kann hierfur die Darstellung der Systemleiste angepasst werden.

Zudem ist es moglich, die Ein-/Aus-Taste (Power-Button) in den Systemeinstellungen
mit diversen Funktionen zu belegen. Um die zugeordnete Funktion auszulésen, muss
die Taste bei den meisten Geraten einige Sekunden gedrtickt werden.

1.3.2 Nutzung eines Touch-Displays

SINA Workstation unterstitzt die Nutzung von Geraten mit berihrungsempfindlichen
Bildschirmen (Touch-Display).

Diese Gerate erlauben die Eingabe durch das Antippen von Bedienelementen mit den
Fingern oder durch Verwendung eines geeigneten Eingabestiftes (Stylus). Eingabe-
stifte sind vor allem bei sehr kleinen Bedienelementen bzw. hochauflésenden
Bildschirmen geeignet, um die Bedienung zu erleichtern.

Bei Nutzung von Geraten mit Touch-Display wird die Verwendung von Windows 10
LTSC Enterprise empfohlen (mindestens jedoch Windows 8.1 oder neuer).

1.3.3 Gesten

Neben dem normalen Antippen, das dem Anklicken mit der Maus entspricht, erken-
nen Touch-Displays auch sogenannte Gesten. Dabei wird wahrend der Berlihrung
des Bildschirms mit den Fingern eine wischende Bewegung ausgefiihrt. Neben den
vom Gastbetriebssystem bereitgestellten Funktionen unterstiitzt SINA Workstation
folgende Gesten.

In der Bedienoberflache von SINA Workstation:

Funktion Touchgeste Touchdisplay Touchpad
Linksklick Berlhrung mit einem Finger X X
Rechtsklick normal Bertuhrung mit zwei Fingern - X
Rechtsklick lang Langes Driicken/ Klicken X -

14
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Drag & Drop Objekt halten und an X X
anderen Ort verschieben

Ansicht vergréRern Einzoomen - -

Ansicht verkleinern Auszoomen - -

Swipe Horizontales/ Vertikales - -
Scrollen mit einem Finger
Scroll Vertikales Scrollen - -
(nur Touchpad) mit zwei Fingern

In Gastbetriebssystemen:

Funktion Touchgeste Touchdisplay Touchpad
Linksklick Beruhrung mit einem Finger X X
Rechtsklick normal Berihrung mit zwei Fingern - X
Rechtsklick lang Langes Driicken/ Klicken X -
Drag & Drop Objekt halten und an X X
anderen Ort verschieben
Ansicht vergréfern Einzoomen X -
Ansicht verkleinern Auszoomen X -
Swipe Horizontales/ Vertikales X -
Scrollen mit einem Finger
Scroll Vertikales Scrollen X -
(nur Touchpad) mit zwei Fingern

1.4 Nutzung mehrerer Anzeigegerate (Multimonitor-Betrieb)

SINA Workstation unterstitzt fur PC-Arbeitsplatze die gleichzeitige Nutzung von zwei
Anzeigegeraten. Dazu sind bei der Installation/Aktualisierung vorbereitende Schritte
notwendig. Wenden Sie sich ggf. an lhren Systemadministrator.

Die Anzeigeoptionen kdnnen Sie jederzeit liber die Systemleiste anpassen (siehe Ka-
pitel 3.2.1). Die Systemleiste wird auf allen Anzeigegeraten jeweils vollstandig
dargestellt. Fur andere Arbeitsplatztypen wird die gleichzeitige Verwendung mehrerer
Monitore nicht empfohlen.

secunet Ausgabe 1 15
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1.5 Virtuelle Smartcards

Virtuelle Smartcards sind Smartcard-Emulationen flr Gastsysteme, die sich wie phy-
sische Smartcards in SINA Workstation S verhalten.

Nutzen Sie Schlissel und Zertifikate der kundeneigenen PKI in Gastsystemen. Und
ersetzen Sie damit Ihre physische, kundeneigene Smartcard fur diese Beispiel-An-
wendungsfalle:

= E-Mails signieren
= |m Browser authentifizieren

= |n Windows anmelden

Sie brauchen eine Smartcard-Middleware fir die Kommunikation zwischen virtueller
Smartcard und Anwendung, wie z.B. einem Browser. Wir empfehlen SCinterface
Cryptovision.

1.5.1 Virtuelle Smartcards importieren

Virtuelle Smartcards werden im System-CFS des Benutzers gespeichert. Der Benut-
zer muss die virtuelle Smartcard importieren und aktivieren.

1.5.1.1 Virtuelle Smartcard manuell importieren

Importieren Sie die virtuelle Smartcard von einem Datentrager oder einer Netzwerk-
adresse.

» In Modul Administration, Sicherheit wahlen.
» + Importieren wahlen.

» Virtuelle Smartcard wahlen.

» Quelle wahlen:

= Datentrager verwenden: Lokal
e Gerat wahlen.

e Virtuelle Smartcard wird automatisch erkannt. Wenn mehrere
verflgbar sind, einen Eintrag wahlen.

= Netzwerkadresse verwenden: Entfernt
e Netzwerkadresse eintragen.

e Erreichbarkeit mit Uberpriifen testen.

» Die Option Nach erfolgreichem Import aktivieren wahlen, um die virtuelle
Smartcard automatisch zu aktivieren.

» Importieren wahlen.

16
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= Die virtuelle Smartcard wird in der Liste angezeigt.

=  Wenn Schritt 5 Gbersprungen wurde, virtuelle Smartcard aktivieren.

1.5.1.2 Virtuelle Smartcard via Server importieren

Importieren Sie die virtuelle Smartcard von einem LDAP-Server oder per Remote Ad-
min-Server. Der Import erfolgt automatisch. Sie mussen die virtuelle Smartcard
aktivieren.

1.5.1.3 Virtuelle Smartcard aktivieren

Sie mussen die virtuelle Smartcard aktivieren, wenn diese neu importiert oder per
Netzwerk aktualisiert wurde:

» In Modul Administration, Sicherheit wahlen.
» Virtuelle Smartcard wahlen.

» Aktivieren wahlen.

1.5.2 Virtuelle Smartcards einem Arbeitsplatz zuweisen

Hinweis
Nur Windows 10 - Gastsysteme mit Smartcard-Middleware und VSC-Treiber.

Virtuelle Smartcards werden wie USB-Gerate einem Gastsystem zugewiesen:
*» Manuelle Zuweisung (siehe Kapitel 6.6.2)

» Automatische Zuweisung Uber Hotplug-Regel (siehe Kapitel 8.3)

Wenn Sie die virtuelle Smartcard fur Aktionen im Gastsystem nutzen, werden Sie von
der Smartcard-Middleware zur PIN-Eingabe aufgefordert. Diese PIN entspricht der
PIN lhrer unternehmenseigenen Smartcard.
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2 Mit SINA Workstation arbeiten

Um SINA Workstation zu nutzen, authentifizieren Sie sich mit Inrem SINA ID Token.
Dieses enthalt alle von der Netzwerkverwaltung vergebenen Berechtigungen und
Konfigurationsdaten und regelt, auf welche Netzwerke Sie Zugriff besitzen.

2.1 SINA Workstation starten

Halten Sie zum Starten von SINA Workstation Ihr SINA ID Token bereit. Bei Fragen
zu Authentifizierung, Installation oder Konfiguration wenden Sie sich an die System-
verwaltung.

Nach dem Einschalten von SINA Workstation wird der Boot-Loader angezeigt.

GHU GRUE

OK: Securehoot enabled

hoot s on
hoot: on

which entry is high
0s, &' to

Abbildung 4: Boot-Loader

Ein roter Hintergrund des Boot-Loaders deutet auf mdgliche Probleme hin. In diesem
Fall, oder wenn nicht gestartet werden kann, wenden Sie sich an lhre
Systemverwaltung.

» Wahlen Sie im AuswahlmenU des Boot-Loaders die aktuelle Version.

» Stecken Sie lhren SINA ID Token.
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Falls die Meldung System Security - Bottom cover tamper detected angezeigt
wird, deutet dies auf mogliche Eindringversuche hin.

» Uberpriifen Sie das Gehause auf uRere Einflisse (Kratzer an den
Schrauben, nicht geschlossene Abdeckung, etc.).

» Informieren Sie bei vorliegenden auleren Einflisse den zustandigen
Sicherheitsbeauftragten und nehmen Sie das Gerat nicht in Betrieb.

Wenn keine aulleren Einflisse vorliegen, kann das Gerat weiter genutzt werden.
Setzen Sie die Meldung dazu mit dem BIOS-Passwort zurtick. Sollte die Meldung

nach jedem Neustart erneut angezeigt werden, ist von einem Hardwaredefekt
auszugehen.

» Geben Sie Ihre Benutzer-PIN ein und klicken Sie Bestatigen oder dricken
Sie die Enter-Taste.

% Bitte Benutzer-PIM eingeben flr

3 5 7 KORREKTUR

1 BESTATIGEM

Abbildung 5: Benutzer-PIN eingeben

Um ein verdecktes Protokollieren der Benutzer-PIN auszuschlieRen, konnen Sie den
angezeigten Nummernblock benutzen, den Sie mit der Maus oder dem Touchscreen
bedienen konnen.

Nach drei Fehleingaben ist die Eingabe der PUK erforderlich.

» Wenden sie sich ggf. an Ihre Systemverwaltung.

meldung SINA ID Token uses unsupported device card PIN angezeigt wird, muss
die Gerate-PIN von der Systemverwaltung entfernt werden, bevor das Gerat mit der
Karte genutzt werden kann.

n Die Gerate-PIN wird ab Version 3.5.0 nicht mehr unterstiitzt. Wenn die Fehler-
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Mit SINA Workstation arbeiten

2.2 SINA Workstation beenden

automatisch suspendiert. Thin-Client-Arbeitsplatze werden beendet und kdnnen je
nach Konfiguration des Applikationsservers spater fortgesetzt werden, falls dies von
der Arbeitsumgebung unterstutzt wird.

n Nicht beendete PC-Arbeitsplatze werden beim Beenden von SINA Workstation

Um SINA Workstation zu beenden, gehen Sie wie folgt vor:
» Klicken Sie mit der rechten Maustaste auf das SINA MenU in der Systemleiste.

» Wahlen Sie Herunterfahren.
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3 Bedienoberflache kennen lernen

Die Bedienoberflache von SINA Workstation gliedert sich in folgende Bereiche:

1. Module (siehe Kapitel 3.1)

Standardmalig werden die Module fir die am haufigsten verwendeten Bedien-
funktionen angezeigt. Klicken Sie auf Administration, um weitere Module fur die
Verwaltung von SINA Workstation einzublenden.

2. Anzeige- und Eingabebereich
3. Systemleiste (siehe Kapitel 3.2)

4. Menubereich der Systemleiste (siehe Kapitel 3.2.2)

Hier finden Sie einen Uberblick tber laufende Arbeitsplatze und Netzwerkver-
bindungen und haben einen schnellen Zugriff auf haufig benutzte Funktionen.

ke e R EETT
A orkstation
contestbed as

ﬁ} Lobby

I
1
1
1
1
1
1
1
I
I
1
£;]  Schnelistat 1 9
|
|
|
|
1
|
|
|
|
|
1
|

) Ameisplitze

B Netwerk

Administration

Abbildung 6: Bedienoberflache von SINA Workstation

In vielen Dialogfenstern wird auf der rechten Bildschirmseite ein Hilfetext angezeigt.
Sie kdnnen diesen mit der Schaltflaiche @ aus- und wieder einblenden.
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3.1 Module

Im linken Bereich des Bedienfensters werden die verfliigbaren Module angezeigt:

#HhY e

Lobby

In diesem Modul finden Sie Systemmeldungen und Informationen tber
laufende Aktivitaten (siehe Kapitel 4).

Schnelistart
In diesem Modul verwalten Sie Schnellstartprofile (siehe Kapitel 5).

Arbeitsplitze
In diesem Modul verwalten Sie virtuelle Arbeitsplatze (siehe Kapitel 6).

Netzwerk
In diesem Modul verwalten Sie Netzwerkprofile (siehe Kapitel 6.6.3).

Module des Bereichs Administration:

@ v &2 M

Virtuelle Laufwerke

In diesem Modul werden verschllsselte Dateisysteme verwaltet
(siehe Administrationshandbuch).

Datensicherung
In diesem Modul sichern Sie Dateisysteme oder stellen sie bei Bedarf

wieder her (siehe Kapitel 8.2).
Hotplug

In diesem Modul konfigurieren Sie Regeln fur die Verwendung von USB-
Geraten (siehe Kapitel 8.3).

Gerite

In diesem Modul finden Sie Informationen zu den Hardwarekomponenten
des Rechners (siehe Kapitel 8.4).

Sicherheit

In diesem Modul andern Sie bei Bedarf PINs und aktualisieren Zertifikate
(siehe Kapitel 8.5).

System

In diesem Modul verwalten Sie Systemeinstellungen (siehe Kapitel 8.6).

n Einzelne Module kénnen durch die Systemverwaltung ausgeblendet werden.

22
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Klicken Sie ein Modul an, um es zu 6ffnen. Bei Listenansichten (nachfolgend als Bei-
spiel das Modul Arbeitsplatze) klicken Sie auf der linken Seite des Arbeitsfensters
Eintrége an, um sie zu bearbeiten.

Eingabeoptionen werden rechts neben den Eintragen eingeblendet. Falls der Einga-
bebereich die Bildschirmhoéhe Uberschreitet, wird dies durch aufgehellte Scroll-
bereiche angedeutet.

» Fur den Bildlauf bewegen Sie die Maus Uber einen der Scrollbereiche.

Do | 3 [ =« #%oul
’ 3
® . N
)I nA o Scrollbereich  |wre
vorp o
VS-NUR FUR DEN DIENSTGEBRAUCH EaaaTatan
ast
Kein passendes Gastsystem gefunden v
g Sicherheitsdomane
ﬁ} Lobby %: ; Kein Gastsystem ausgewahit
g Schnellstart Netzwerkmodus
v Eingabe-
itsp Zuerst Gastsystem auswahlen 9
[ Arbeitsplatze optionen
Bildschirmlayout p
ﬂ Netzwerk N
d kein Bildschirmlayout ausgewahit
Administration...
Hotkey zum Umschalten
= Virtuelle Automatische Reservierung -
== Laufwerke
&, Datensicherung Audiomodus
!P Hotplug Zuerst Gastsystem auswiahien
Boot-Reinenfolge =
T} censte =
o v
@ Slchefhe“ Zuerst Gastsystem auswahlen
Gastsystemtyp
@ System .
Scrollbereich —
= Eintrag hinzufiigen

Abbildung 7: Eingabefenster bedienen
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3.2

Systemleiste

Die Systemleiste zeigt in laufenden Arbeitsplatzen die Bezeichnung sowie die Primar-
und Sekundarfarben der Sicherheitsdomane an (siehe Kapitel 1.2.7.2). Den Anzeige-
modus der Systemleiste konnen Sie in den Systemeinstellungen anpassen (siehe
Kapitel 8.6.4).

Falls in der Systemleiste die Sicherheitsdomane Unbekannt angezeigt wird,
wenden Sie sich an die Systemverwaltung.

Systemleiste in Arbeitsplatzen ausblenden:

» Symbol Q kurz anklicken oder
» Tastenkombination Strg + Alt + O driicken.

Systemleiste einblenden:

» Tastenkombination Strg + Alt + O driicken.

Bei Geraten mit Touch-Display werden zusatzlich Gesten zum Ein- und Ausblenden
der Systemleiste unterstitzt (siehe Kapitel 1.3).

3.2.1 Linker Anzeigebereich

Im linken Bereich der Systemleiste finden Sie folgende Funktionen:

I:l Bildschirmauflésung / Anzeigemodus

Zeigt bei Mausberthrung nach einer Sekunde die Auflésungen der an-
geschlossenen Bildschirme an. Das aktuelle Gerat wird dabei hervor-
gehoben.

Durch Anklicken mit der rechten Maustaste oder langes Anklicken mit
der linken Maustaste kdnnen Sie den Anzeigemodus andern.

In der Bedienoberflache von SINA Workstation stehen folgende Anzei-
gemodi zur Auswahl:

= Nur Monitor 1 oder Monitor 2
= Monitor 1 duplizieren oder Monitor 2 duplizieren

In einem PC-Arbeitsplatz, stehen zusatzlich folgende Anzeigemodi zur

24
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[
d

Auswahl:

Hauptanzeige Monitor 1 + Monitor 2
Monitor 2 + Hauptanzeige Monitor 1
Monitor 1 + Hauptanzeige Monitor 2

Hauptanzeige Monitor 2 + Monitor 1

Falls konfiguriert, stehen in einem PC-Arbeitsplatz weitere benutzer-
definierte Anzeigemodi zur Auswahl (siehe Kapitel 8.6.4).

Die gewahlte Einstellung wird fur jeden Arbeitsplatz getrennt gespei-
chert.

Verbindungsstatus

O (weiR) Netzwerk nicht aktiv

O (Rot) Keine Verbindung aktiv

@) (Grain) Mindestens eine Verbindung aktiv

@ (Blau) Open Networking (ungesicherter Netzwerkzugriff)

O (Gelb) Trusted Network (nur flir PC-Arbeitsplatze und Thin-Cli-

ent-Arbeitsplatze)

O (Rot/Blau) Inaktives Open Networking aufgrund von derzeit akti-

vem Trusted Network

Bei Mausberlhrung des Symbols werden nach einer Sekunde je nach
Verbindungsstatus weitere Informationen angezeigt:

Bei aktiven Verbindungen (grine Anzeige) werden die aktuellen
VPN-Verbindungen angezeigt.

In einem Arbeitsplatz werden dabei nur die im jeweiligen Arbeitsplatz
genutzten Verbindungen angezeigt. In der Bedienoberflache von
SINA Workstation werden alle Verbindungen angezeigt.

In einem PC-Arbeitsplatz wird die aktuelle IP-Adresse angezeigt.

In der Bedienoberflache von SINA Workstation werden die Namen
der SINA Boxen angezeigt, zu denen Sicherheitsbeziehungen
bestehen.

Automatische LaufwerksvergroBerung

Dieses Symbol wird angezeigt, wenn eine Laufwerksvergrof3erung statt-
findet.

Wenn kein ausreichender Speicherplatz frei ist, wird ein Warnsymbol

secunet
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R

angezeigt (siehe Administrationshandbuch).

Nichtpersistente Speicherung

Der Arbeitsplatz wird beim Beenden in den Ausgangszustand zurlckver-
setzt (siehe Kapitel 1.2.4).
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Bedienoberflache kennen lernen

3.2.2 Meniibereich

In der Systemleiste stehen verschiedene Funktionen und Anzeigen zur Verflugung;
bei Symbolen mit Menufunktion wird das Menu durch Anklicken mit der rechten Maus-
taste oder langes Anklicken mit der linken Maustaste dargestellt.

X
HiF¥e
C

Aktive Arbeitsplatze

Die gerade laufenden Arbeitsplatze werden als Symbole ange-
zeigt (siehe Kapitel 6). Fur jeden Arbeitsplatz werden der Typ und
bei PC-Arbeitsplatzen zusatzlich das verschliisselte Dateisystem
angezeigt.

Sie konnen durch Anklicken der Symbole zwischen den Arbeits-
platzen wechseln.

Arbeitsplatz oder Schnellstartprofil starten

Klicken Sie mit der rechten Maustaste, um einen Arbeitsplatz oder
falls konfiguriert ein Schnellstartprofil zu starten (siehe Kapitel 6).

Geteilte Zwischenablage

Wenn in lhren Berechtigungen zugelassen, ermdglicht diese Funk-
tion die Datenlbertragung zwischen Arbeitsplatzen (auer Thin-Client-
Arbeitsplatzen des Typs ICA).

Klicken Sie mit der rechten Maustaste und wahlen Sie den Ar-
beitsplatz, von dem die Zwischenablage kopiert werden soll;
vorhandene Daten in der Zwischenablage werden dabei Uber-
schrieben. Anschlielend kénnen Sie im Gastbetriebssystem wie
gewohnt aus der Zwischenablage einflugen.

Mit dieser Funktion kédnnen Texte (UTF-8 und ANSI) bis zu einer
Grofle von 1 MB und Bitmap-Grafiken bis zu einer Gréf3e von
24 MB kopiert werden.

Akkuzustand

Die Symbolfarbe deutet den aktuellen Akkuzustand an
(grin/gelb/rot). Bei Mausbertihrung werden nach einer Sekunde
der Ladestand und gegebenenfalls die Restladezeit angezeigt.

Audio

Durch Anklicken mit der linken Maustaste kdnnen Sie den Ton
deaktivieren (Mute). Mit der rechten Maustaste konnen Sie fur
Ein- und Ausgaben jeweils die Lautstarke und die Audioquellen
festlegen (alternativ auch in den Gerateinstellungen, siehe Kapi-
tel 8.6.1).
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Ausgabe 1 27



Bedienoberflache kennen lernen ,| l lA Workstation 3.5.2

ﬁ _g Netzwerkverbindung
x Durch Anklicken mit der rechten Maustaste konnen Sie Verbin-

dungen aufbauen und trennen. Es werden nur startfahige
Netzwerkprofile angezeigt (siehe Kapitel 6.6.3).

Wenn offene Netzwerke verfugbar sind und ihre Nutzung im Ar-
beitsplatz zulassig ist, werden sie zur Auswahl angezeigt. Um ein
offenes WLAN zu verbinden, klicken Sie mit der Maus auf das
Symbol und wahlen Sie das WLAN aus der sich 6ffnenden Liste
aus. Es wird dadurch automatisch als Netzwerkprofil angelegt
(siehe Kapitel 6.6.3).

%f Wenn keine Netzwerkverbindung besteht, wird je nach Gerat der
Status Flugmodus angezeigt.

Zugriff durch Remote Admin Server
Wenn SINA Workstation fir die entfernte Verwaltung durch einen
Remote Admin Server (RAS) konfiguriert ist, zeigt dieses Symbol

an, dass aktuell vom RAS auf das System zugegriffen wird. Es
wird nur fir die Dauer des Zugriffs dargestellt.

,II In SINA Menii

Wenn Sie sich in einem laufenden Arbeitsplatz befinden, wech-
seln Sie durch Anklicken des Menlsymbols zurlck zur
Bedienoberflache von SINA Workstation.

Klicken Sie mit der rechten Maustaste auf das Mentsymbol um
das SINA Menu zu 6ffnen:

& SINA Workstation sperren, siehe Kapitel 9.1
@ Suspendieren (RAM), siehe Kapitel 9.2

@ Neustarten
@ Herunterfahren

Systemmeldungen

Auf dem SINA Schriftzug wird gegebenenfalls die Zahl der unge-
lesenen Systemmeldungen angezeigt.

Klicken Sie mit der rechten Maustaste auf das Menlsymbol um
die Meldungen anzuzeigen, oder 6ffnen Sie das Modul Lobby
(siehe Kapitel 4).
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Software-Aktualisierungen

Wenn vorhanden, werden im SINA Menu zusatzlich die verfligba-
ren Software-Aktualisierungen angezeigt (siehe Kapitel 10).

====== Virtuelle Tastatur
L Dieses Symbol wird nur auf Geraten mit Touch-Display angezeigt

und blendet fir die Texteingabe eine virtuelle Tastatur ein.

3.3 Neue Benutzeroberflache

SINA Workstation bietet ab Version 3.5.2 eine alternative Benutzeroberflache. Der
Funktionsumfang wird in zuklinftigen Versionen weiter erganzt, um zukunftig die be-
stehende Benutzeroberflache zu ersetzen.

» Um zwischen den Benutzeroberflachen umzuschalten, driicken Sie die
Tastenkombination AltGr + Shift (Umschalttaste) + Esc.

)I I'IA Netzwerk @
Workstation S _

Netzwerkstatus der Workstation

—_
“= Netzwerk

]

Q Sprachausgabe

Es sind keine startbaren verfiigbar.

Verfligbare Netzwerke - unbekannt (17)

KDG-4575B
Gesichert (WPA2), Signalstérke 96%

)

FRITZ!Box 7330
Gesichert (WPA2), Signalstérke 76%

)

FRITZ!Box2 Gastzugang
Gesichert (WPA2), Signalstérke 76%

)

DIRECT-DTDE-MUC-NB-025TmsoK
Gesichert (WPA2), Signalstérke 68%

|

Zuriick zur klassischen Ansicht

ACCT
a7 hact (IWDAD o

Abbildung 8: Neue Benutzeroberflache
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3.3.1 Systemleiste

Die Elemente der Systemleiste am oberen Bildschirmrand sind gegentber der bishe-
rigen Ansicht neu angeordnet:

Neuen Arbeitsplatz hinzufugen

Geréte zuweisen

Es stehen alle erkannten und zuldssigen Peripheriegerate
zur Auswahl, wie z. B. Audiogerate, Webcams und USB-Gerate.

Monitormodus wechseln

Bei jedem Monitor wird zudem dessen Auflosung angezeigt.

Geteilte Zwischenablage

Akkuzustand
Zudem wird die aktuelle Stromquelle angezeigt (Akku/Netzteil)

Audioausgabe des Systems

Sie kénnen das System stummschalten oder fir Ein- und Ausga-
ben jeweils die Lautstarke und die Audioquellen festlegen.

Verbindungsstatus und verfiigbare Netzwerke

Klicken Sie ein Netzwerk an, um eine Verbindung herzustellen.
Es werden auch unbekannte Drahtlosnetzwerke angezeigt.

Benachrichtigungen

Ein gelbes Hinweissymbol weist auf vorliegende Benachrichti-
gungen hin.

InA o Das SINA-Menu bietet folgende Funktionen:

|

IDHéEEEEH

Kontrollzentrum &ffnen
SINA Workstation sperren
Suspendieren in den Arbeitsspeicher

Neustarten

Herunterfahren

CQompd
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3.3.2 Sprachausgabe

SINA Kontrolizentrum LR e D o * ® 3ina -

SInA Sprachausgabe

Workstation S

Texte und Steuerelemente auf dem Bildschirm

vorlesen lassen
”5 Netzwerk

Die Sprachausgabe liest alle Elemente auf dem Bildschirm vor,

* Sprachausgabe beispielsweise Text und Schaltflachen.
Sprachausgabe
@
Lesegeschwindigkeit
®
Lautstarke
®

Zuriick zur klassischen Ansicht

Abbildung 9: Sprachausgabe der neuen Benutzeroberflache

Alle Texte der Benutzeroberflache kdnnen per Sprachausgabe ausgegeben werden.

Sie koénnen die Sprachausgabe manuell ein- oder ausschalten, sowie die Lautstarke
und Sprechgeschwindigkeit anpassen.

3.3.3 Tastatursteuerung

Die neue Benutzeroberflache kann vollstandig Uber die Tastatur bedient werden.

Sie haben folgende Mdglichkeiten:
= Tab: Wechsel zwischen den MenUls

= Pfeiltasten: In Menus und Einstellungen navigieren

Bei aktivierter Sprachausgabe werden die beim Navigieren erreichten Bedien-
elemente automatisch vorgelesen.

= Enter oder Leertaste: Auswahl bestatigen

» Tastenkombination Strg + Alt + Esc: Die Navigation auf die Systemleiste verlegen
oder wieder zu den Modulen zurlick wechseln.
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4 Das Modul ,Lobby*

In diesem Modul werden aktuelle Systeminformationen angezeigt.

Qe & | 30 =« % N

Version  SINA Workstation S - 3.5.2
Benutzer-ID semcon@testbed.gs

® Hardware  Achtung: Die SINA Workstation Software wird auf nicht unterstiitzter Hardware betrieben.
Net der Keine laufenden Aktivit

Ca = s =
Keine startbaren Netzwerkprofile vorhanden [x]
| b Lobby
g Schnellstart
@ Arbeitsplatze
y: Netzwerk
Administration...
+ - laufender Ar I Systemmeldungen
o= intuelle Neues Eingabegerat verfugbar
=
h
== Laufwerke V°lp et vertuncen O 10.12.21 09:43: PixArt Dell MS116 USB Optical Mouse [1-1] ist verfiigbar und &
(Kein Netzwerkprofil verbunden) @ v
&, Datensicherung Bitte liberpriifen sie, ob es sich um ein Eingabegerit handelt
- D Erstellung des pei fir i gen ist
'-P Hotplug = fehlgeschlagen &
09.12.21 15:53: semcon@testbed.qs
Q Geriite % Das Signaturzertifikat ist abgelaufen &
09.12.21 15:53: Es war gultig bis zum 02.10.16 11:05
@ Sicherheit
@ System

Abbildung 10: Das Modul ,Lobby*

» Netzwerkstatus der Workstation
In diesem Bereich kdnnen Sie bei Verbindungsproblemen den Status der
beteiligten Komponenten Uberprufen:
= Netzwerkadapter des Gerats
» Gegenstelle (Router)
» Verbindung zum o&ffentlichen Netzwerk
= Zielsystem im sicheren Netzwerk

» Laufende Aktivitaten

Aktivitdten, die vom System noch nicht beendet wurden, werden in der
Reihenfolge ihrer Abarbeitung angezeigt. Dies betrifft beispielsweise:

= Anlegen oder Andern verschlisselter Dateisysteme
= Datensicherung und -wiederherstellung
= Umschlisselung und Systemprifungen von Dateisystemen
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> Netzwerkstatus laufender Arbeitsplatze

In diesem Bereich werden die laufenden Arbeitsplatze und deren Netzwerk-
status angezeigt. Die Farbdarstellung entspricht der Anzeige in der System-
leiste (siehe Kapitel 3.2.1).

» Systemmeldungen
Klicken Sie das Symbol Sﬁ um Meldungen zu léschen. Meldungen zu
eingebundenen Geraten erldschen automatisch, sobald auf das Gerat
zugegriffen wird.

Sie kdnnen eine Logdatei exportieren, in der die in der Lobby angezeigten
Meldungen enthalten sind (siehe Kapitel 8.6.8), beispielsweise um sie bei
Problemen an einen Administrator weiterzugeben.
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5 Das Modul ,,Schnellstart“

Ein Schnellstartprofil ist eine Kombination aus einem oder mehreren Arbeitsplatzen
und optional einer Netzwerkverbindung. Dadurch kann auf einfache Weise eine hau-
fig bendtigte Arbeitsumgebung hergestellt werden.

Beispielsweise kdnnen Schnellstartprofile fir verschiedene feste und mobile
Arbeitsplatze angelegt werden; diese kénnen dann so konfiguriert werden, dass beim
Start von SINA Workstation automatisch das in der jeweiligen Situation startfahige
Schnellstartprofil gestartet wird (siehe Kapitel 5.2).

Der Start eines Schnellstartprofils geschieht in folgenden Schritten:

1. Falls im Schnellstartprofil eine Netzwerkverbindung festgelegt ist, wird
versucht, diese herzustellen. Wenn eine Netzwerkverbindung festgelegt aber
nicht verfugbar ist, wird der Start des Schnellstartprofils abgebrochen.

2. Alle laufenden Arbeitsplatze, die nicht im Schnellstartprofil festgelegt sind,
werden beendet bzw. im Falle von PC-Arbeitsplatzen suspendiert.

3. AnschlieRend werden alle im Schnellstartprofil festgelegten Arbeitsplatze ge-
startet, sobald ihre jeweiligen Startvoraussetzungen erfillt sind.

Die verfuigbaren Schnellstartprofile werden im Modul Schnellstart angezeigt.

De b | 3 [0 =« %% NG
’ e
y
o Netzwerk
v
Arbeitsplatze
{3 Loty @ ica
3 ROP
| g Schnellstart vorr
@ Arbeitsplatze
ﬁt Netzwerk
Administration...
ztyp
== Viriuelle '
=
== Laufwerke Abbrechen
£, Datensicherung
'{' Hotplug
Q Geréte
& Sicherheit
@ System

< Eintrag hinzufiigen

Abbildung 11: Das Modul ,,Schnellstart®
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Klicken Sie ein Schnellstartprofil an um es manuell zu starten, umzubenennen oder
zu léschen. Zusatzlich kénnen Schnellstartprofile Uber das Symbol |:-i-| in der System-
leiste oder im Modul Schnellstart manuell gestartet werden.

aufgrund nicht verfigbarer Netzwerkverbindungen oder Arbeitsplatzressourcen),

n Wenn beim Starten von Schnellstartprofilen Fehler auftreten (beispielsweise

dann werden diese beim jeweiligen Arbeitsplatz- oder Netzwerkprofil angezeigt
(siehe Kapitel 6 und 6.6.3).

5.1 Schnellstartprofil anlegen

Um ein Schnellstartprofil anzulegen, gehen Sie wie folgt vor:

>

>
>

Klicken Sie auf + Eintrag hinzufiigen.

Geben Sie einen Namen fir das Schnellstartprofil ein.
Wahlen Sie optional eine Netzwerkverbindung.

Wahlen Sie alternativ die Option Netzwerk nicht verandern, damit das
Schnellstartprofil ohne Netzwerk startet.

Wenn fur das Schnellstartprofil eine Netzwerkverbindung ausgewahlt wurde
und zusatzlich automatisch startende Netzwerkprofile konfiguriert sind (siehe
Kapitel 7.2), wird vorrangig die Netzwerkverbindung des Schnellstartprofils
gestartet.

Wahlen Sie einen oder mehrere Arbeitsplatze aus.

Wenn Sie einem Schnellstartprofil mehrere Arbeitsplatze zuweisen, erfolgt
keine Prifung, ob ein paralleler Betrieb ohne Konflikte moglich ist.

Klicken Sie Erstellen.

5.2 Schnellstartprofil beim Systemstart automatisch starten

Standardmalig werden Schnellstartprofile nach dem Erstellen im Bereich manuell
angezeigt und kdnnen nur manuell gestartet werden.

» Um ein oder mehrere Schnellstartprofile beim Start von SINA Workstation

automatisch zu starten, ziehen Sie diese mit gedrickter Maustaste in den
Bereich automatisch.

Wenn sich mehrere Schnellstartprofile im Bereich automatisch befinden,
werden diese beim Systemstart in der angegebenen Reihenfolge aufgerufen.
Dabei wird jeweils Uberpruft, ob ggf. die festgelegte Netzwerkverbindung
verflgbar ist; das erste ausfiihrbare Schnellstartprofil wird gestartet.
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6 Das Modul ,,Arbeitsplatze*

Mit SINA Workstation kdnnen Sie in Abhangigkeit der IP-Vergabe bis zu acht Arbeits-

platze parallel nutzen.
Berechtigungen ab.

Thin-Client-Ar-
beitsplatze

PC-Arbeitsplatz

VolP-Arbeits-
platz

e
H

X

7

Die verfugbaren Arbeitsplatztypen hangen von lhren

RD-Protokoll

ICA-Protokoll

X11-Protokoll

Gastbetriebssystem in virtueller Arbeitsumgebung

Kommunikation mittels Voice-Over-IP (VolP)

Mittels der zugewiesenen Tasten Strg + Alt+ F1 bis Strg + Alt+ F8 kdnnen Sie jederzeit
zwischen den laufenden Arbeitsplatzen wechseln.
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6.1 Arbeitsplatze verwalten

Im Modul Arbeitsplatze werden die verfligbaren Arbeitsplatze angezeigt. Laufende
Arbeitsplatze sind dunkel hinterlegt.

He Bx | 30 ceu] 3% M
snA |
% Audiomodus
\Y::ERFURDEND\ENSTGEBRAUCH okt reglstiant Boot-Reihenfolge
Lobb :
{3 Loty
g Schnellstart Spectre Entschérfung
‘:-_J Arbeitsplatze )
ﬁ: Netzwerk 535“::”‘5:::':10 v
Administration...
Detail-Einstellungen
= ﬂ:::l:rke A_'rbellssmlche' 2048 | MiB,
&, Datensicherung
l{l o Nelzvlu:;gera( .
Q Gerate Soundgerét
@ Sicherheit HoA -
@ 5y5(em MasSSE:.IS':eltth 5
= Eintrag hinzufiigen
Abbildung 12: Arbeitsplatze verwalten
Sie haben folgende Optionen:
» Die angezeigte Reihenfolge kdnnen Sie per Drag-and-Drop anpassen. Ziehen
Sie einen Arbeitsplatz mit gedriickter Maustaste an die gewlnschte Position.
» Um einen Arbeitsplatz zu starten, markieren Sie ihn und klicken Sie Starten.
Alternativ kdnnen Sie Arbeitsplatze Gber die Systemleiste starten. Klicken Sie
dazu das entsprechende Systemleistensymbol an.
» Um zwischen laufenden Arbeitsplatzen zu wechseln, klicken Sie diese in der
Systemleiste an oder driicken Sie die zugeordnete Tastenkombination.
» Die einem Arbeitsplatz zugeordnete Tastenkombination wird angezeigt, wenn
Sie den Mauszeiger uber dessen Systemleistensymbol bewegen.
Klicken Sie laufende Arbeitsplatze in der Systemleiste mit der rechten
Maustaste an, um weitere Optionen anzuzeigen (siehe Kapitel 3.2).
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Um einem Arbeitsplatz angeschlossene Peripheriegerate zuzuordnen, klicken Sie ihn

in der Systemleiste mit der rechten Maustaste an und wahlen Sie die gewlinschten
Gerate.

Lo

Beenden

Verfligbare Hotplug-Gerédte
|| cD: VBOX CRROM €
("] USB Flash disk [1-2] I

[ ] OMNIKEY AG Smart Card Reader USE [1-1] (G

Abbildung 13: Peripheriegerate zuordnen

n Alle Hotplug-Gerate sind exklusiv einem Arbeitsplatz zugeordnet. Ein geteilter

Zugriff, beispielsweise auf Chipkartenleser durch mehrere Thin-Client-Arbeitsplatze,
ist nicht moglich.
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6.2 Thin-Client-Arbeitsplatze nutzen

SINA Workstation unterstiitzt verschiedene Ubertragungsprotokolle fir Thin-Client-
Arbeitsplatze. Die verfuigbaren Arbeitsplatze und die zugeordneten Terminal-Server
wurden auf lhrem SINA ID Token von der Systemverwaltung vorkonfiguriert.

6.2.1 Thin-Client-Arbeitsplatztyp verwalten

Wabhlen Sie im Modul Arbeitsplatze einen Thin-Client-Arbeitsplatz aus. Klicken Sie
Einstellungen, um folgende Optionen zu konfigurieren:

E » Bildschirmlayout

1A Wihlen Sie bei Verwendung mehrerer
Status Metzwerk nicht verbunden : :

Sicherheitsdomane VS-NUR FUR DEN DIENSTGEBRAUCH Bildschirme den Darstellungsmodus.
Audio Wiedergabe

Altuelle IP nicht zugewiesen > Hotkey zum Umschalten

Aktuelle MAC nicht zugewiesen . M . .

cerver 10200200201 Sie konnen dem Arbeitsplatz fir den

schnellen Aufruf eine Tastenkombina-
tion zuweisen.

Einstellungen

Zu reservierende [Pv4
Automatische Reservierung

Zu reservierende MAC
Automatische Reservierung

Bildschirmlayout
[ Zweitbildschirm duplizieren

Hotkey zum Umschalten
Automatische Reservierung

Speichern Abbrechen

Abbildung 14: Thin-Client-Arbeitsplatz
verwalten

6.2.2 Thin-Client-Arbeitsplatztyp starten

» Wahlen Sie einen Thin-Client-Arbeitsplatz aus.

» Klicken Sie Starten.

Je nach Arbeitsplatztyp ist eine zusatzliche Anmeldung am Terminalserver
erforderlich.

6.2.3 Thin-Client-Arbeitsplatz beenden
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Um Datenverlust zu vermeiden, beenden Sie die Anwendungen im Thin-Client-
Arbeitsplatz immer, bevor Sie den Arbeitsplatz beenden oder SINA Workstation
sperren.

» Melden Sie sich am Terminalserver ab, um den Arbeitsplatz zu beenden.

So beenden Sie einen Arbeitsplatz zwangsweise ohne Abmeldung:

» Klicken Sie in der Systemleiste mit der rechten Maustaste das Arbeitsplatz-
symbol.

» Klicken Sie Beenden.

» Bestatigen Sie die Sicherheitsabfrage.

Alternativ kdnnen Sie Arbeitsplatze Uber die Bedienoberflache von SINA Workstation
beenden:

» Klicken Sie im Modul Arbeitsplatze den gewtinschten Arbeitsplatz an.
» Klicken Sie Beenden.

» Bestatigen Sie die Sicherheitsabfrage.

6.2.4 Private Netzwerke nutzen

Ein privates Netzwerk ermdglicht die Verbindung zwischen verschiedenen Arbeits-
platzen mit unterschiedlichen Sicherheitsdomanen. Die Vorgehensweise ist analog
zu PC-Arbeitsplatzen (siehe Kapitel 6.3.6).
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6.3 PC-Arbeitsplatze nutzen

Um einen PC-Arbeitsplatz anlegen zu kénnen, muss zuvor ein virtuelles Laufwerk
(Crypto File System, CFS oder unverschlisseltes ISO-Laufwerk) erstellt worden sein,
in dem das Gastbetriebssystem installiert ist.

Sie kénnen fir ein bestimmtes Gastbetriebssystem mehrere PC-Arbeitsplatze mit un-
terschiedlichen Einstellungen anlegen. Dadurch kdnnen Sie das Gastbetriebssystem
in verschiedenen Arbeitsumgebungen benutzen. Beispielsweise kdnnen Sie zwei PC-
Arbeitsplatze mit und ohne zugewiesene Audiogerate anlegen, um ggf. gleichzeitig
einen VolP-Arbeitsplatz fir Telefonate zu benutzen.

6.3.1 Neuen PC-Arbeitsplatz anlegen

Gehen Sie wie folgt vor:

» Klicken Sie im Modul Arbeitsplatze die Schaltflache + Eintrag hinzufiigen.
Die Eingabefelder werden eingeblendet.

» Geben Sie einen Namen fir den PC-Arbeitsplatz ein.

» Wahlen Sie das gewlinschte Gastbetriebssystem.
Je nach Betriebssystem werden unterschiedliche Parameter angezeigt.
Gangige Werte werden automatisch eingetragen. Bitte kontrollieren Sie diese
Werte.

» Passen Sie die Einstellungen des Arbeitsplatzes an.

Welche Optionen flr Sie nutzbar sind, hangt von Ihren Benutzerrechten ab.
Stimmen Sie diese ggf. mit dem zustandigen Administrator ab.
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Sie haben folgende Mdglichkeiten:

Mame

notwendig

Gastsystem

Kein passendes Gastsystem gefunden _,

Sicherheitsdomane
Nichtpersistente Speicherung

Kein Gastsystem ausgewahlt

Metzwerkmodus

Zuerst Gastsystem auswidhlen

Bildschirmlayout

kein Bildschirmlayout ausgewdhit

Hotkey zum Umschalten
Automatische Reservierung

Audiomodus

Zuerst Gastsystem auswahlen

Boot-Reihenfolge
kein
Zuerst Gastsystem auswihlen

Spectre-Entscharfung
Deaktiviert

Gastsystemtyp

kein Gastsystemtyp ausgewahlt

|:| Detail-Einstellungen

Erstellen Abbrechen

Abbildung 15: Arbeitsplatz-Einstel-

lungen

Nichtpersistente Speicherung

Beim Beenden wird der Arbeitsplatz in den
Ausgangszustand versetzt (siehe Kapitel
1.2.4). Diese Option ist nur verfugbar, wenn
das Dateisystem daflr vorbereitet wurde.

Netzwerkmodus

Kein Netzwerk (offline)

Sicheres Netzwerk (siehe Kapitel 7)

- Offenes Netzwerk fir die Nutzung eines
offentlichen Netzwerks (siehe Kapitel 6.5;
nur fUr Arbeitsplatze mit dem Geheimhal-
tungsgrad OFFEN maglich.)

Bildschirmlayout.

Wahlen Sie bei Verwendung mehrerer Bild-
schirme die Bildschirmeinstellungen.

Sekundires Gastsystem (siehe Kapitel 6.3.1.2)

Hotkey zum Umschalten.

Weisen Sie fiir den schnellen Aufruf eine Tas-
tenkombination zu.

Audiomodus

Wahlen Sie, ob Audiogerate nutzbar sind.
Diese konnen zur Laufzeit zugewiesen
werden (siehe Kapitel 6.6.3).

Boot-Reihenfolge

Bestimmt die Reihenfolge, in der das Gastbe-
triebssystem von verschiedenen Medien
bootet. Diese Medien mussen dazu ggf. in Ih-
ren Benutzerrechten als zuldssige Boot-
Medien freigegeben sein.

Spectre-Entscharfung

Aktiviert optional Spectre Mitigation flr den
Host Hypervisor und/oder fir das Gastbe-
triebssystem.

Diese Funktion kann die Leistung des Gast-
betriebssystems stark verringern.
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» Gastsystemtyp

Wabhlen Sie die Art des Betriebssystems. Dadurch werden die Detail-Einstellungen
(siehe nachfolgend) passend vorbelegt. Wahlen Sie fur Windows-Betriebssysteme
von friiheren Workstation-Versionen die Option SINA (kompatibel zu 2.x).

Aktivieren Sie die Detail-Einstellungen, um weitere Einstellungen vorzunehmen:

Detail-Einstellungen

Arbeitsspeicher

9 64 MB,,

Metzwerkgerat

kein Metzwerkgerat ausgewahlt

Soundgerat

kein Soundgerat ausgewshlt
Massenspeicher

kein Massenspeicher ausgewahlt

USB-Host

kein USB Host ausgewahlt
Firmwaretyp
BlIOS

Grafikbeschleunigung
Deaktiviert

Bromium-Unterstiitzung

Deaktiviert

[ ] voaPIC
Anzahl CPUs

Erstellen Abbrechen

Abbildung 16: Detail-

Einstellungen

» Arbeitsspeicher

Legen Sie die Grolie des Arbeitsspeichers
fest, der dem Gastbetriebssystem zur Ver-
fugung steht. Eine Anzeige weist darauf hin,
dass mehr Speicher zugewiesen wurde, als
aktuell verfugbar ist.

Netzwerkgerit, / Soundgerat /
Massenspeicher

Weist dem Arbeitsplatz Systemgerate zu.

USB-Host

Wahlt den USB Host Controller. Die Ver-
wendung von XHCI wird empfohlen (USB
3.0); dieser ist in den Betriebssystemen
Ubuntu und Windows ab Version 8 stan-
dardmalig installiert.

10-APIC.

Aktivieren Sie diese Funktion in Absprache
mit dem Administrator. |IO-APIC wird bei-
spielsweise fir die Zuweisung mehrerer
CPU-Kerne oder zur Kompatibilitat mit be-
stimmten Gastbetriebssystemen bendtigt.

Fur Windows XP-Gastbetriebssysteme, die
einmal mit der Option 10-APIC gestartet
wurden, muss diese Option aktiviert blei-
ben.

Firmwaretyp

Legt die Art des Bootvorgangs fir das
Gastbetriebssystem fest (BIOS/UEFI).

Andern Sie diese Einstellung nicht fiir be-
stehende Gastbetriebssysteme, da diese
sonst mdglicherweise nicht mehr startfahig
sind.
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» Grafikbeschleunigung
(unterstutzt von SINA Workstation 3.5.2.10)

Aktiviert die Nutzung von Grafikressourcen des Hostsystems durch das
Gastsystem. Beachten Sie nachfolgende Hinweise in Kapitel 6.3.1.1.

» HP Sure Click Unterstiitzung

Aktiviert fir Gastsysteme des Typs Windows 10 die Unterstutzung fur HP
Sure Click.

» Anzahl CPUs

Weisen Sie dem Arbeitsplatz je nach Leistungsbedarf mehrere CPU-Kerne
zu. Als Voraussetzung hierfir muss das Host-System Virtualisierungs-
funktionen unterstiitzen (zum Beispiel VT-x bei Intel-CPUs), diese missen
auch im BIOS aktiviert sein.

Aus Stabilitatsgriinden wird die Zuweisung einer einzigen CPU empfohlen.

6.3.1.1 Hinweise zur Nutzung der Grafikbeschleunigung

Wenn Sie in SINA Workstation 3.5.2.10 die Einstellung Grafikbeschleunigung akti-
vieren, kann das Gastsystem die Grafikressourcen der Hardware nutzen. Dadurch
wird die Bearbeitung grafikintensiver Aufgaben unterstutzt.

Voraussetzungen/Einschrankungen:

Im Gastsystem muss der zugehorige Grafiktreiber installiert werden.

Die Suspendierung auf die Festplatte wird von Arbeitsplatzen mit aktivierter
Grafikbeschleunigung nicht unterstitzt.

Arbeitsplatze mit aktivierter Grafikbeschleunigung kénnen nur einen Bildschirm
nutzen. Dieser kann auf weitere Bildschirme dupliziert werden, die Erweiterung des
Anzeigebereiches auf weitere Bildschirme wird jedoch nicht unterstutzt.

Der Festplattenzugriff wird durch die Grafikbeschleunigung verlangsamt. Es wird
daher empfohlen, flr die Anbindung externer Massenspeicher NVM Express
(NVMe) zu verwenden; dies erfordert den Firmwaretyp UEFI.
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6.3.1.2 Sekundares Gastsystem verwenden

Einem PC-Arbeitsplatz kann beispielsweise flir administrative Zwecke ein zweites Da-
teisystem zugewiesen werden. Unverschlisselte 1ISO-Laufwerke kénnen dabei von
mehreren Arbeitsplatzen gleichzeitig genutzt werden.

Das Dateisystem (ISO-Abbild) muss zunachst im Bereich Virtuelle Laufwerke im-
portiert werden (siehe Kapitel 8.1):

» Klicken Sie + Eintrag hinzufugen.

» Klicken Sie ISO importieren und wahlen Sie das gewiinschte Dateisystem.

Dateisysteme mit Geheimhaltungsgrad missen auf demselben CFS wie der
zuzuweisende Arbeitsplatz liegen.

Gehen Sie anschlieend wie folgt vor:
» Beenden Sie ggf. den Arbeitsplatz.

» Wahlen Sie in der Einstellung Sekundares Gastsystem das importierte
Gastsystem (ISO).

» Passen Sie in den Einstellungen des Arbeitsplatzes (siehe Kapitel 6.3.1) die
Option Boot-Reihenfolge an:

- Damit das sekundare Dateisystem im Arbeitsplatz zur Verfigung steht (z.B.
fur die Installation der Gast-Tools), wahlen Sie das Bootmedium HDD.

- Um den Arbeitsplatz vom sekundaren Gastsystem zu booten (z.B. fur die
Installation eines Gastsystems), wahlen Sie das Bootmedium CD/DVD.

Dadurch wird im Arbeitsplatz das sekundare Gastsystem gestartet und das
primare Dateisystem steht fur die Verwaltung zur Verfugung.
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6.3.2 PC-Arbeitsplatze verwalten

Sie kénnen die Einstellungen der konfigurierten PC-Arbeitsplatze auch nachtraglich
an die jeweiligen Anforderungen anpassen.

» Klicken Sie im Modul Arbeitsplatze den gewlinschten Arbeitsplatz.

» Klicken Sie Einstellungen.
Je nach Arbeitsplatztyp kénnen Sie verschiedene Parameter andern.

Gastbetriebssysteme sollten weder gedffnet (Status aktiv) noch suspendiert sein,
wenn Sie deren Profil &andern mdchten.

6.3.3 PC-Arbeitsplatz starten

Um einen PC-Arbeitsplatz zu starten, gehen Sie wie folgt vor:
» Offnen Sie das Modul Arbeitsplatze.
» Klicken Sie auf einen verfligbaren PC-Arbeitsplatz.

» Klicken Sie Starten.

6.3.4 PC-Arbeitsplatz beenden

Einen PC-Arbeitsplatz (ber die Bedienoberflache von SINA Workstation zu
beenden kann zu Datenverlust fiihren. Beenden Sie das Gastbetriebssystem
daher immer regular.

Sollte sich das Gastbetriebssystem nicht beenden lassen, kdnnen Sie den Arbeits-
platz wie folgt zwangsweise beenden:

» Klicken Sie das Arbeitsplatz-Symbol Hﬂ in der Systemleiste mit der rechten
Maustaste und wahlen Sie Beenden.

Bestatigen Sie die Sicherheitsabfrage.
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6.3.5 Host-Taste nutzen

Mittels der Host-Taste, die Sie individuell festlegen kénnen (siehe Kapitel 8.6.7), kon-
nen Sie in einem laufenden Arbeitsplatz folgende Funktionen nutzen:

» Host-Taste + H: Gastbetriebssystem herunterfahren

Diese Funktion ist nur verfligbar, wenn sie vom Gastbetriebssystem unterstitzt
wird. Windows 7-Gastbetriebssysteme mussen hierzu fur die Verarbeitung von
ACPI-Events konfiguriert werden; wenden Sie sich ggf. an den Administrator.

= Host-Taste + R: Gastbetriebssystem zurlcksetzen, beispielsweise wenn ein
optisches Laufwerk vom System zu spat erkannt wurde

6.3.6 Private Netzwerke nutzen

Ein privates Netzwerk ermdoglicht die Verbindung zwischen verschiedenen PC-
Arbeitsplatzen mit unterschiedlichen Sicherheitsdomanen. Dadurch ist beispielsweise
der Datenaustausch mit einem parallel betriebenen nichtpersistenten Arbeitsplatz
maoglich, der fur Internetrecherchen genutzt wird. Es kdnnen gleichzeitig bis zu sieben
private Netzwerke verbunden sein.

bar, wenn sie vom SINA Management flr den Benutzer konfiguriert wurden. Die

n Private Netzwerke sind nur durch PC-Arbeitsplatze nutzbar. Diese sind nur verflig-
Verbindung mit einem privaten Netzwerk erfolgt dann automatisch.

Arbeitsplatz 1 Arbeitsplatz 2 Arbeitsplatz 3

SHIREEEREER

Abbildung 17: Privates Netzwerk zur Verbindung von Arbeitsplatzen
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Damit ein privates Netzwerk genutzt werden kann, muss fiur die jeweiligen Arbeits-
platze die Option Sicheres Netzwerk oder (fur Arbeitsplatze mit dem Geheim-
haltungsgrad OFFEN Offenes Netzwerk aktiviert sein (siehe Kapitel 6.3.1).

Im Gastsystem werden verbundene private Netzwerke als aktive Netzwerke ange-
zeigt.

» Um den Verbindungsstatus zu prufen, konnen Sie im Modul Arbeitsplatze
den betreffenden Arbeitsplatz anklicken. Dadurch werden private Netzwerke
und ihr Verbindungsstatus angezeigt:

SesamWP1001

QOpen1001 SesamWF1001
Sicherheitsdomane OFFEM 1001
Audio Deaktiviert
(Gastsystem sesam1001.vdi
Volume Sesam1001
MNichtpersistense Sp. Mein
Netzwerkmodus Secured networking

Private Netzwerke PN 1 bis 1001
Pr. Netzwerke Status  Verbunden
Alktuelle IP 192.168.0.1/28
Aktuelle MAC 02:00:00:35:40:32

Abbildung 18: Private Netzwerke eines Arbeitsplatzes
anzeigen

systeme konfiguriert sein (manuell oder durch Einrichtung eines Arbeitsplatzes als

ﬂ Fir den Datenaustausch muss die Vergabe von IP-Adressen durch die Gastbetriebs-
DHCP-Server). Kontaktieren Sie hierzu ggf. Ihren Systemadministrator.

Die MAC-Adresse der internen Schnittstelle fir private Netzwerke wird automatisch
von der physischen Netzwerkschnittstelle abgeleitet.
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6.4 VolP-Arbeitsplatze nutzen

Mittels eines VolP-Arbeitsplatzes kénnen Sie Uber das Session Initiation Protocol
(SIP) netzwerkbasierte Telefonie nutzen. Dazu ist die Anmeldung an einer SIP-
Telefonanlage (SIP-Registrar) erforderlich.

Der VolP-Arbeitsplatz kann Daten und Benutzereinstellungen optional in einem ver-
schlusselten Dateisystem speichern, wenn dies vom Administrator konfiguriert wurde.
Darin werden Anrufliste, lokales Telefonbuch, Konfiguration und Benutzereinstellun-
gen gespeichert. Zusatzlich steht ggf. ein globales LDAP-basiertes Telefonbuch zur
Verfligung.

6.4.1 VolP-Arbeitsplatz starten

Voraussetzung fur die Nutzung der netzwerkbasierten Telefonie ist, dass eine Netz-
werkverbindung vorhanden ist (siehe Kapitel 7). Der Arbeitsplatz selbst kann auch
ohne Netzwerk gestartet werden.

» Offnen Sie das Modul Arbeitsplitze.

» Klicken Sie auf einen VolP-Arbeitsplatz.
» Klicken Sie Starten.

Nach dem Start wird ein Arbeitsplatzsymbol in der Systemleiste dargestellt, das den
aktuellen Status der Telefoniefunktion anzeigt und den Zugriff auf weitere Optionen
bietet (siehe Kapitel 3.2.2).

In der Systemleiste wird der Status des VolP-Arbeitsplatzes angezeigt; bei eingehen-
den oder laufenden Gesprachen werden zusatzlich Informationen Uber den
Gesprachspartner eingeblendet:

\\ Angemeldet / Eingehender Anruf
g

\\ Laufendes Gesprach
~

\ Fehler in VolP-Verbindung

B

6.4.2 VolP-Arbeitsplatz beenden

» Um den VolP-Arbeitsplatz zu beenden, klicken Sie das Symbol !‘ in der
Werkzeugleiste.
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6.4.3 Bedienoberflache des VolP-Arbeitsplatzes

Die Bedienoberflache des VolP-Arbeitsplatzes gliedert sich in folgende Bereiche:

1. Werkzeugleiste (kann mit gedriickter Maustaste verschoben werden)

Statuszeile (zeigt den Versionsstand der Anwendung)

2
3. Virtuelles Telefon
4

Funktionsbereich (siehe Kapitel 6.4.5); die Breite kann mit gedriickter Maustaste

angepasst werden

Die Lautstarke kdnnen Sie Uber die Systemleiste regein.

| R 1&?‘

vwPhone

i3 kein Netz

abc def

ghi kit e

Suche

g - Namio Nummar

TE"H'JIH-_—-r‘Ir::jt]

@ Telefonbuch ‘anrufe [ Einstellungen [ ronfiguration

ng! Kein CFS verfigbar. Lokal nbuch wird nicht persistent gespeichert.

Iwrvhmo (Budd: Mar 13 2019/16:07:03) 9

Abbildung 19: Bedienoberflache VolP-Arbeitsplatz
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6.4.4 VolP-Telefon bedienen

= Uber das Tastenfeld bedienen Sie das Telefon wie gewohnt:

- Nummern wahlen

Abheben und auflegen

Gesprache halten oder fortsetzen
Telefon stumm schalten

= In der Anzeige sehen Sie den Status des Telefons:

- Anmeldestatus am SIP-Registrar (bei erfolgreicher Anmeldung bereit,
ansonsten Fehlertext)

- Anrufmodus: Gesprach aktiv, Gesprach gehalten (Symbol i )
- Nummer und Name des Gesprachspartners (wenn im Telefonbuch)
- Anrufdauer

- Wenn Sie das Symbol o klicken, ohne zuvor eine Nummer ein-
gegeben zu haben, erscheint die Anrufliste flir Wahlwiederholung.

6.4.5 VolP-Arbeitsplatz verwalten

Der Funktionsbereich ist in die vier Registerkarten Telefonbuch, Anrufe, Einstellun-
gen und Konfiguration aufgeteilt.

6.4.5.1 Registerkarte Telefonbuch

In dieser Registerkarte verwalten Sie das lokale Telefonbuch und ggf. die Einstellun-
gen des globalen LDAP-basierten Telefonbuchs.

» Das globale Telefonbuch wird von der Systemverwaltung verwaltet.

* Im lokalen Telefonbuch kénnen Sie eigene Eintrdge speichern oder aus dem
LDAP-Telefonbuch ibernehmen.

Eintrage aus dem lokalen Telefonbuch sind mit dem Symbol & markiert.
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&
[@ Telefonbuch | 7 Anrufe | [] Einstellungen | [] Korfiguration ‘EIE
vwPhone cuche ||
g berere 7] | Name | Nummer sl
2
® LI
-}
S LY 2
LA JL = |
L
abc def
B
ghi jid mno
e [ | e |
pars tuw wiyz
N
L@ |

BITTT ™Y :

[vwPhone 0.7.1 (Build: Aug 5 2011/17:55:33)|

Abbildung 20: Telefonbuch

Sie haben folgende Mdglichkeiten:

» Um nur Eintrége mit einer bestimmten Buchstabenfolge im Namen anzu-
zeigen, geben Sie diese im Feld Suche ein.

» Klicken Sie neben dem Feld Suche das Symbol , um den Suchfilter
zurtckzusetzen und alle Eintrage anzuzeigen.

» Um eine Nummer zu wahlen, klicken Sie einen Telefonbuch-Eintrag mit der
rechten Maustaste und wahlen Sie im Kontextmenl anwahlen.

» Um einen Eintrag aus dem globalen Telefonbuch in das lokale Telefonbuch
zu Ubernehmen, klicken Sie diesen mit der rechten Maustaste und wahlen Sie
zum lokalen Telefonbuch hinzufiigen.

» Um einen Eintrag aus dem lokalen Telefonbuch zu I6schen, klicken Sie diesen
mit der rechten Maustaste und wahlen Sie im lokalen Telefonbuch loschen.
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6.4.5.2 Registerkarte Anrufe

Diese Registerkarte zeigt eine Liste der letzten Anrufe mit Zeitpunkt, Nummer und

Name an. Es werden angenommene, getatigte und verpasste Anrufe angezeigt.

|4l Telefenbuch  Anrufe I [] Einstellungen ‘ [] Konfiguration H IP
vwPhone
Zeitpunkt I Nummer I Name |
g bereit 4=109.08. 09:35
=¥ 09.08. 09:35
& 09.08. 09:34
=F 09.08. 09:25
\ =¥ 09,08, 09:24
)
I
1 2 =
abc def
4 5 ]
ghi jhd mno
7 8 9
pars tuw WYZ
I ' l I ’ l [ : l

[wwPhone 0.7.1 (Build: Aug 5 2011/17:55:33)|

Abbildung 21: Anrufliste

» Um eine Nummer zu wahlen, klicken Sie einen Eintrag mit der rechten
Maustaste und wahlen Sie anwahlen.
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6.4.5.3 Registerkarte Einstellungen

In der Registerkarte Einstellungen passen Sie das virtuelle Telefon an die verfug-
bare Bandbreite an. Diese Einstellung beeinflusst die Auswahl der Sprach-Codecs

beim Aufbau einer Sprachverbindung.

Die Option Live-Suche bewirkt, dass Teilnehmer nicht nur im lokalen Telefonbuch,

sondern automatisch auch im LDAP-Telefonbuch gesucht werden.

3
I
o a e
NI
e | e
] e e

Ca

| @ Telefonbuch

/ anrufe | [ Einstellungen | [ Konfiguratien »

BITT7

[wwPhene 0.7.1 (Build: Aug 5 2011/17:55:33)

Abbildung 22: Bandbreite wahlen

Bandbreiten Einstellung
O iniedrig}

® normal

) hoch

Telefonbuch Einstellungen
{@ Live Suche
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6.4.5.4 Registerkarte Konfiguration
In dieser Registerkarte konfigurieren Sie die Anmeldung am SIP-Registrar und den
Zugriff auf das LDAP-Telefonbuch.

Verandern Sie die Konfiguration nur in Absprache mit dem Administrator.

SIP Anmeldung
Tragen Sie die Identitat und das Passwort fir die Anmeldung ein. Das Feld
Registrar ist nicht veranderbar; es wird vom Administrator vorkonfiguriert.

LDAP Telefonbuch

Konfigurieren Sie die Suchbasis sowie optional (je nach der Konfiguration des
LDAP-Servers) die Benutzerkennung und das Passwort. Das Feld Server ist nicht
veranderbar; es wird vom Administrator vorkonfiguriert.

» Um die Konfiguration zu speichern, klicken Sie jeweils OK.

» Um lhre Eingaben zu I6schen, klicken Sie Zuriicksetzen.

Dadurch werden die Eingabefelder geldscht, oder, falls vorhanden, mit den
auf lhrem SINA ID Token gespeicherten Standardeinstellungen vorbelegt.

| & Telefonbuch | 7 Anrufe | [ Einstellungen | (] Kenfiguration H:IE
vwPhone
SIP Anmeldung
Ay bereit Registrar |
Identit &t
Passwort | <=«
0Ok Zurlicksetzen
o~ LY LDAP Telefonbuch
Server
4 pr— Suchbasis | ou=users,dc=asterisk dc=de
— ¥
Benutzer (Bind DM)
1 2 3
abe def Passwort
4 5 5 0Ok Zurlicksetzen
ghi Jkl mne
7 8 9
pars tuw WHYZ
R 0 #
X
halten |éschen

[wwPhone 0.7.1 (Build: Aug 5 2011/17:55:33)|

Abbildung 23: VolP-Arbeitsplatz konfigurieren
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6.5 SINA Workstation mobil nutzen

Um SINA Workstation tber ein 6ffentlich zugangliches WLAN (zum Beispiel am Flug-
hafen) nutzen zu kdénnen, starten Sie zunachst einen PC-Arbeitsplatz mit dem
Geheimhaltungsgrad OFFEN. Damit kénnen Sie sich Uber das Authentifizierungspor-
tal des Anbieters anmelden und anschliel3end einen zweiten PC-Arbeitsplatz starten,
in dem Sie eine Verbindung zu einem sicheren Netzwerk aufbauen.

Authentifizierung

(sicher) (offen)

WLAN-Portal
SINA L3 Box
| )

Sicheres Netzwerk

PC-Arbeitsplatz PC-Arbeitsplatz =
>

Abbildung 24: Offentliches Netzwerk nutzen

Es gelten folgende Voraussetzungen:
= Sie bendtigen die erforderlichen Berechtigungen fur die mobile Nutzung.

= Die Systemverwaltung muss im Vorfeld das nétige verschlusselte Dateisystem und
das Gastbetriebssystem installiert haben.

Bei Fragen wenden Sie sich an die Systemverwaltung.

nommen werden. Um die spatere Nutzung zu vereinfachen, kénnen Sie beide PC-

n Die nachfolgend beschriebenen Einstellungen missen teilweise nur einmal vorge-
Arbeitsplatze in einem gemeinsamen Schnellstartprofil speichern (siehe Kapitel 5).

6.5.1 Mobile Netzwerkverbindung herstellen
Stellen Sie zuerst die Verbindung zum &ffentlichen Netzwerk her:
» Offnen Sie das Modul Netzwerk.
» Klicken Sie + Eintrag hinzufiigen und wahlen Sie den Netzwerktyp WLAN.

» Wahlen Sie das Netzwerk, das verbunden werden soll (siehe Kapitel 7.4.2).
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» Eine Anmeldung erfordert die Eingabe der Anmeldedaten, die Sie vom An-
bieter erfahren.
Dazu kénnen sie einen Offenen Arbeitsplatz starten oder die HotSpot-App
nutzen.

6.5.2 Offenen Arbeitsplatz starten

Um sich im Portal des offentlichen Netzwerks anzumelden, starten Sie einen offenen
Arbeitsplatz.

Der offene Arbeitsplatz kann aus Sicherheitsgrinden nicht zusammen mit der
Funktion Trusted Network Detection benutzt werden (siehe Kapitel 1.2.5).

Falls noch kein entsprechend konfigurierter PC-Arbeitsplatz vorhanden ist, fligen Sie
einen neuen PC-Arbeitsplatz hinzu oder passen einen bestehenden an (siehe Kapitel
6.3.1):

» Wahlen Sie ein Gastbetriebssystem mit der Sicherheitsdoméane 1.

» Legen Sie als Netzwerkmodus die Option Offenes Netzwerk fest.

» Klicken Sie Starten.
Jetzt kdnnen Sie sich im Gastbetriebssystem Uber das Authentifizierungsportal an-

melden. Die Anmeldedaten erfahren Sie vom Dienstanbieter (beispielsweise den
lokalen Betreibern in Flughafen oder Hotels).

6.5.3 Sicheren Arbeitsplatz starten

Nachdem Sie die Authentifizierungsdaten Uber den offenen Arbeitsplatz eingegeben
haben, besteht eine Netzwerkverbindung. Sie kdnnen jetzt wie gewohnt einen siche-
ren Arbeitsplatz starten (siehe Kapitel 6).

6.6 Hotplug-Gerate zuweisen

Wenn die Benutzung der USB-Schnittstelle in Ihren Berechtigungen zugelassen ist,
werden Hotplug-Gerate im laufenden Betrieb automatisch erkannt, sofern ihre Nut-
zung nicht durch Hotplug-Regeln unterbunden ist (siehe Kapitel 8.3).

Beim Einstecken eines Hotplug-Gerats zeigt die Systemleiste eine Systemmeldung
mit Hersteller, Produktname und USB-Port an. Diese Meldung wird wieder geldscht,
sobald Sie das Hotplug-Gerat einem Arbeitsplatz zuweisen oder in SINA Workstation
verwenden.

Zusatzlich kdnnen Audiogerate als Hotplug-Gerate einem Arbeitsplatz zugewiesen
werden.
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Far die Verwendung von USB 3.0 innerhalb von Gastbetriebssystemen muss XHCI
als USB-Host ausgewahlt sein (siehe Kapitel 6.3.1). In Windows 7 ist die Installation
eines entsprechenden Treibers erforderlich.

6.6.1 USB-Geriat in SINA Workstation verwenden

Sofern angeschlossene USB-Geréte nicht einem Arbeitsplatz zugeordnet sind, ste-
hen sie fur die Verwendung in SINA Workstation zur Verfigung. Ein USB-Gerat kann

zur selben Zeit immer nur einem Arbeitsplatz zugewiesen sein.

6.6.2 USB-Gerat einem Arbeitsplatz zuweisen

Sie kdnnen ein USB-Gerat einem Arbeitsplatz zuweisen, sofern es nicht bereits von
einem anderen Arbeitsplatz oder von SINA Workstation verwendet wird. Die Zuwei-
sung bedeutet exklusives Zugriffsrecht auf dieses Gerat.

Ob Sie ein USB-Gerat zuweisen kénnen, hangt von lhren Berechtigungen ab.

» Klicken Sie das Arbeitsplatzsymbol in der Symbolleiste mit der rechten
Maustaste.

Es werden alle erkannten und verfugbaren Ressourcen angezeigt.

» Wahlen Sie die gewlnschte Ressource.

Wenn Ressourcen bereits in Verwendung sind, dann werden diese grau
hinterlegt und ein Tooltipp weist auf die derzeitige Nutzung hin.

» Um die Nutzung einer Ressource zu beenden, deaktivieren Sie diese in der
Liste wieder.

Beachten Sie, dass dies zu Datenverlust fiihren kann, falls ein USB-
Gerat im zugeordneten Arbeitsplatz noch in Verwendung ist.

6.6.3 USB-Audiogeriate als Hotplug-Gerate zuweisen

Die verwendeten USB-Audiogerate (siehe Kapitel 8.6.1) kdbnnen den Arbeitsplatzen
wahrend der Laufzeit als Hotplug-Gerate zugewiesen werden. Die Steuerung des Au-
diogerates wird dabei an das Gastsystem Ubergeben, beispielsweise die Steuerung
der Lautstarke oder Stummschaltung.

Beachten Sie, dass jedes Audiogerat nur einem Arbeitsplatz auf einmal zugewiesen
werden kann und den anderen Arbeitsplatzen dann nicht mehr zur Verfigung steht.
Die Zuweisung kann jedoch wahrend der Laufzeit beliebig gewechselt werden.
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7 Das Modul ,,Netzwerk*

Im Modul Netzwerk erstellen und konfigurieren Sie die Netzwerkverbindungen.

7.1 Netzwerkprofile verwalten

Drahtgebundene Netzwerkprofile sind in den Benutzerdaten lhres SINA ID Tokens
vorkonfiguriert; drahtlose Netzwerkprofile missen hingegen vor der ersten Benutzung
angelegt werden (siehe Kapitel 7.2).

Je nach lhren Berechtigungen stehen folgende Netzwerkprofile zur Verfligung:

(! LAN

= I Mobilfunk

Uber ein LAN-Profil verbinden Sie sich mit einem drahtge-
bundenen Netzwerk.

Uber ein Mobilfunk -Profil verbinden Sie sich mit einem
verfigbaren Funknetz. SINA Workstation unterstutzt
UMTS, GPRS und LTE. Geben Sie die PIN der SIM-Karte
im Modul Administration - Sicherheit ein (siehe Kapitel
8.5).

Uber ein WLAN-Profil verbinden Sie sich mit einem ver-
fugbaren drahtlosen Netzwerk. Gegebenenfalls ist die
Eingabe eines Netzwerkschlissels erforderlich. Die IP-
Adresse wird tber DHCP bezogen. SINA Workstation un-
terstitzt offene und mit WPA/WPA2 verschlisselte
WLAN-Verbindungen.

Sofern konfiguriert (siehe Kapitel 7.5), stehen auch LAN-
und WLAN-Profile fur die zertifikatsbasierte Authentisie-
rung zur Verfugung. Diese sind optisch durch ein zusatz-
liches Symbol gekennzeichnet.
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7.2 Netzwerkverbindung herstellen

Beachten Sie: Wenn Sie eine neue Netzwerkverbindung herstellen, wird eine
bereits bestehende Verbindung getrennt.

Um bereits konfigurierte Netzwerkverbindungen zu verwenden, markieren Sie diese
und klicken Sie Verbinden.

Um eine neue Netzwerkverbindung zu konfigurieren, gehen Sie wie folgt vor:

» Klicken Sie auf + Eintrag hinzufligen und wahlen Sie den Netzwerktyp.
» Je nach Netzwerktyp miissen Sie weitere Anmeldedaten eingeben.

» Klicken Sie Erstellen, um die Einstellungen zu speichern.

Das verbundene Netzwerkprofil ist in dunklerem Grau dargestellt. Den aktuellen Sta-
tus der Netzwerkverbindung kdénnen Sie auf der Systemleiste Uberprifen (siehe

Kapitel 3.2.1).
2IC & | @0 =« % JnG
o
o Netzwerktyp wahlen
q LAN WLAN  Moabilfunk
ﬁ} {obiy LAN-Verbindung
etho -
g Schnellstart
IPvd-Adresse
@ Arbeitsplétze Dynamisch o
| ﬁ Netzwerk IPvé-Adresse
amisch
Administration.. L =
= Virtuelle MTU
= Laufwerke e 5
&, Datensicherung
4, Benutze Authentifizierung
Hotplug
Abbrechen
O Gerate
@ Sicherheit
@ System

< Eintrag hinzufiigen

Abbildung 25: Verbundenes Netzwerkprofil

Um Netzwerkprofile nach dem Systemstart oder beim Verlassen der Suspendierung
automatisch zu starten, ziehen Sie diese mit gedrickter Maustaste in den Bereich
automatisch.
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Wenn im Bereich automatisch mehrere Profile hinterlegt sind, startet SINA Worksta-
tion das erste ausfiihrbare Profil, wobei eine festgelegte Priorisierung stattfindet:

1. LAN-Profil
2. WLAN-Profile in der angegebenen Reihenfolge

3. Mobilfunk -Profil

verschoben werden. WLAN-Profile fur versteckte WLANs konnen nicht automatisch

n Nur ein einziges LAN- oder Mobilfunk -Profil kann in den Bereich automatisch
gestartet werden.

7.3 Netzwerkverbindung trennen

Beenden Sie zuvor laufende Thin-Client-Arbeitsplatze, um Datenverlust zu vermeiden
(siehe Kapitel 6.2.3).

» Klicken Sie neben dem aktiven Netzwerkprofil auf Trennen.

7.4 Drahtloses Netzwerkprofil erstellen

Gehen Sie wie folgt vor:

» Klicken Sie im Modul Netzwerk die Schaltflache + Eintrag hinzufiigen.

» Wahlen Sie den gewunschten Verbindungstyp.

Je nach Auswahl werden einige Eingabefelder mit bekannten Werten belegt
oder erganzt. Beispielsweise wird der Profiiname von WLAN-Verbindungen

anhand des gewahlten WLAN-Zugangspunkts ermittelt.

» Legen Sie die Verbindungsoptionen fest.
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7.4.1 Optionen fiir LAN-Verbindungen

>

Name

notwendig

Netzwerktyp wahlen
LAN WLAN  Mobilfunk

LAN-Verbindung
eth0

IPv4-Adresse
Dynamisch

IPv6-Adresse
Dynamisch

MTU

Automatisch

[ | Benutze Authentifizierung

Erstellen Abbrechen

Abbildung 26: LAN-
Einstellungen

LAN-Verbindung wahlen

Legt die zu verwendende Netzwerkschnitt-
stelle fest.

IPv4/IPv6-Adresse

Weist die IP-Adresse dynamisch oder manuell
Zu.

MTU

Legt die maximale Paketgrofe (Maximum
Transmission Unit) fest (automatisch oder ma-
nuell).

Benutze Authentifizierung

Aktiviert die Authentifizierung mittels EAP-
Identitat und Zertifikat. SINA Workstation un-
terstitzt offene und mit WPA/WPA2 ver-
schlisselte Netze sowie die zertifikatsbasierte
Anmeldung (siehe Kapitel 7.5).
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7.4.2 Optionen fir WLAN-Verbindungen

X » Aus den verfugbaren WLAN-Netzen

Name

notwendig

Netzwerktyp wahlen
LAN WLAN Mobilfunk

aus den verfugbaren WLAN-Netzen auswahlen

WLAN-Zugangspunkt

” Netzsuche | 4

WLAN-Netzauswahl

IPv4-Adresse
Dynamisch

IPv6-Adresse
Dynamisch

MTU
Automatisch

Ersteller Abbrechen

Abbildung 27: WLAN-
Einstellungen

auswahlen

Zeigt eine Liste der aktuell verfigbaren
drahtlosen Netzwerke an.

Wenn Sie diese Option deaktivieren,
kénnen Sie einen Netzwerknamen ma-
nuell eingeben. Dadurch kdnnen Sie
ein Netzwerk konfigurieren, das derzeit
nicht erreichbar oder versteckt ist.

WLAN-Zugangspunkt

Wahlen Sie ein drahtloses Netzwerk
fur die Verbindung.

Falls das gesuchte Netzwerk noch
nicht erkannt wurde, konnen Sie die
Anzeige mit Netzsuche aktualisieren.
IPv4/IPv6-Adresse

Weist die IP-Adresse dynamisch oder
manuell zu.

MTU

Legt die maximale PaketgroRe (Maxi-
mum Transmission Unit) fest.

eine neue Verbindung hergestellt, wenn das WLAN wieder erreichbar ist (siehe

ﬂ Bei Netzwerkproblemen wird innerhalb einer konfigurierbaren Zeitdauer automatisch

Kapitel 8.6.7).
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Name
otwendig

Netzwerktyp wahlen
LAN WLAN  Mobilfunk

Netzwerk automatisch wihlen

Login

Passwort

[ | Passwort anzeigen

APN

notwendig

Startzeichen

MTU
Automatisch

Authentifizierungsmethode
Standard

Abbildung 28: Mobilfunk-Ein-

stellungen

7.4.3 Optionen fur Mobilfunk-Verbindungen

Netzwerk automatisch wahlen

Aktiviert die Verbindung automatisch, wenn
das Netzwerk verfugbar ist.

Andernfalls klicken Sie das Netzwerkprofil und
wahlen Sie Netzsuche, um die Verbindung
manuell durchzuftihren.

Login / Passwort

Anmeldedaten des Mobilfunkanbieters.

APN
Zugangspunkt (Access Point Name, APN)

Bei einem Austausch der SIM-Karte (beispiels-
weise im Falle eines Anbieterwechsels) ist es
notwendig, den Zugangspunkt entsprechend
anzupassen.

Startzeichen
Startbefehl des Modems (beispielsweise AT).

MTU

Legt die maximale Paketgrofle (Maximum
Transmission Unit) fest.

Authentifizierungsmethode

Zeigt die Verschlusselungsmethode des Netz-
werks an. SINA Workstation unterstitzt offene
und mit WPA/WPAZ2 verschlusselte Netze so-
wie die zertifikatsbasierte Anmeldung (siehe
Kapitel 7.5).

Erlaube Roaming

Wenn aktiv, wird bei fehlender Netzwerkver-
bindung automatisch in ein anderes
verfigbares Netzwerk gewechselt.
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7.5 Zertifikatsbasierte Authentifizierung einrichten

SINA Workstation unterstitzt fir LAN- und WLAN-Netzwerkprofile optional die zerti-
fikatsbasierte Authentifizierung mittels Extensible Authentication Protocol (EAP).

» Offnen Sie im Modul System den Bereich Sicherheit.

» Klicken Sie + Importieren und wahlen Sie Zertifikat.

» Im Feld Quelle der Zertifikatsdatei haben Sie folgende Moglichkeiten:

= \Wahlen Sie unter Lokal das Laufwerk, von dem importiert werden soll.
= Geben Sie unter Entfernt eine URL fiir den Import ein.

» Wahlen Sie das zu importierende Zertifikat und geben Sie falls erforderlich

das zugehorige Passwort ein.

» Klicken Sie Importieren.

Das Zertifikat wird importiert. Um die Eigenschaften des Zertifikats und dessen Zerti-
fikatskette zu Uberprifen, klicken Sie im Bereich Administration im Modul
Sicherheit auf Benutzerzertifikat. In diesem Dialogfenster kbnnen Sie importierte

Zertifikate auch bei Bedarf Idschen.

Jo

g%: Benutzer-PIN
semeon@resibed.qs

Sl

B Vit elle Smartcarc

B Sypateiit

} Verschliisselungszertifikat

enc-semcon @testhed g5

ﬁ} Lobby

Q Schnellstart o= T:':'@mf:
;'TJ Arbeitsplitze

'ﬁ Netzwerk

Administration...

Virtuelle

Laufwerke
&2, Datensicherung
'-I-‘ Hotplug
Q Gerate
‘ @ Sicherheit
B system

= Importieren

verwendet

I3[0 = %08

Informationen und eine Liste moglicher Aktionen angezeigt
Gerite- und Benutzer-PIN

Dies sind die PINS der vom System benutzten SINA ID Token. Eine PIN
kann geandert werden, indem die aktuell giiftige PIN und die neue PIN mit
g eingegeben werden und die Schaltfiache PIN

andern betatigt wird. Die dabei auftretenden Fenlermeldungen werden rot
argestellt

Wenn die aktuelle Benutzer-PIN falsch eingegeben wurde, wird das System
automatisch gesperrt

WPA-Passwort

Dies sind die Passworte der WPA-gesicherten WLAN-Verbindungen. Die
zZugenirige Netzwerkverbindung und das aktuelle Passwort konnen hier
angezeigt werden. Es ist auch die Anderung des Passwortes moglich

SIM-PIN

Dies ist die PIN zur Freischaltung der Mobilfunkkarte (SIM) ihres WWAN-
Gerates. Es ystemstart etwas dauern, bis der initiale

Zu Wy t indet. Falls der angezeigte Text

ann muss die Entsperren-
und die giiltige FIN eingegeben werden

Um die PIN-Eingabe zu aktivieren oder zu deaktivieren ist die
(De-JAktivier ltféche zu betatigen. In beiden Féllen muss die
korrekte aktuelle SIM-PIN eingegeben werden.

Mit der PIN haltflache kann eine aktivierte SIN-PIN geandert
werden. Dabei auftretende Fehler werden in roter Schrift hervorgenoben.

Virtuelle Smartcard

Dieses Element reprasentiert eine virtuelle Smartcard, die einem
Arbeitsplatz mittels Hotplug zug werden kann. Der K a
zeigt die aktuell aktive Version an. Falls eine neuere Version verfiigbar ist

kann ein Upgrade im Kontextdialog durchgefiihrt werden. Ein Klick auf
Loschen entfernt sowon! die aktive als aucn die verfuigbare Version der
virtuellen Smartcard, sofem die aktive Version nicht gerade sinem
Arbeitsplatz zugewiesen ist. Falls sich die virtuelle Smartcard in Benutzung
befindet, wird nur die verfiigbare Version gelgscht.

Zertifikate

Es werden der Typ, der Inhaber und der Giiltigkeitszeitraum angezeigt
Wenn eine Netzwerkverbindung aktiv ist, kann die Aktualisierung eines
Zertifikates angefordert werden. Der aktuelle Stand wird dann an dieser

Abbildung 29: Eigenschaften eines importierten Zertifikats anzeigen
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Erstellen Sie anschliefiend eine Netzwerkverbindung (siehe Kapitel 7.2 bzw. 7.4):

Klicken Sie im Modul Netzwerk die Schaltflache + Eintrag hinzufligen.
Wahlen Sie den Verbindungstyp (WLAN bzw. LAN).

Wabhlen Sie je nach Verbindungstyp die zertifikatsbasierte Authentifizierung:

v v Vv

- Wahlen Sie bei einer WLAN-Verbindung die Authentifizierungsmethode
WPA EAP TLS.

- Aktivieren Sie bei einer LAN-Verbindung die Option Benutze Authenti-
fizierung.

v

Legen Sie die nun angezeigten Authentifizierungseinstellungen fest:

- EAP Identitat
Die Identitat des Benutzers fir die Anmeldung im Netzwerk.

- Zertifikat
Wabhlen Sie aus den importierten Zertifikaten das zu verwendende Zer-
tifikat aus

Netzwerkprofile mit zertifikatsbasierter Authentifizierung sind im Modul Netzwerk
durch ein modifiziertes Symbol erkennbar (siehe Kapitel 7.1).
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8 Der Bereich ,,Administration“

In diesem Bereich finden Sie Module fir die Verwaltung von SINA Workstation. Be-
stimmte Aufgaben kénnen Sie nur mit entsprechenden Berechtigungen ausfihren.

Um einen PC-Arbeitsplatz anlegen zu kdnnen, mussen zuvor ein virtuelles Laufwerk
erstellt und ein Gastbetriebssystem importiert worden sein. Die Verwaltung virtueller
Laufwerke ist im Administrationshandbuch beschrieben.

8.1 Virtuelle Laufwerke

In diesem Bereich kénnen Sie Dateisysteme anlegen und verwalten. Weitere Infor-
mationen finden Sie im Administrationshandbuch.

8.2 Datensicherung

In diesem Bereich finden Sie Funktionen zum Sichern und Wiederherstellen von ver-
schlisselten Dateisystemen. Im linken Fensterbereich werden, falls vorhanden, die
derzeit angelegten Auftrége angezeigt.

e & 30 =i N

x
® Art der Tatigkert
Datensicherung  Wiederherstellung
! ! Ttigheit auswahlen

Abbrechen

o

ﬁ Lobby
g Schnellstart
@ Arbeitsplatze

‘ﬁt Netzwerk

Administration..

Virtuelle
Laufwerke

E m

Datensicherung

Hotplug

Gerate

Sicherheit

| % & e

System

= Eintrag hinzufiigen

Abbildung 30: Modul ,Administration®, Reiter ,Datensicherung”

Beenden Sie vor der Datensicherung alle laufenden Arbeitsplatze, die das zu
sichernde verschlusselte Dateisystem nutzen.
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8.2.1 Verschlisseltes Dateisystem sichern

Gehen Sie wie folgt vor:

» Offnen Sie im Modul Administration den Bereich Datensicherung.

» Klicken Sie + Eintrag hinzufiigen.

» Klicken Sie Datensicherung.

Folgende Optionen werden eingeblendet:

X

Art der Tatigkeit

Datensicherung Wiederherstellung

Mame

notwendig

Virtuelles Laufwerk

Typ der Datensicherung auswahlen
Lokal Entfernt

Typ der Datensicherung auswahlen

Erstellen Abbrechen

Abbildung 31: Verschlisseltes
Dateisystem sichern

» Name
Der Name des Sicherungsauftrags.

» Virtuelles Laufwerk

Wahlen Sie das Dateisystem, das Sie si-
chern mdchten.

» Typ der Datensicherung auswahlen

Sie haben folgende Optionen, wobei nur die
Dateisysteme VFAT sowie ext2, ext3 und
ext4 unterstutzt werden:

Lokal
Wabhlen Sie in der Auswahlliste Gerét ein
Speichermedium.

Die Option Gerét spéter auswéhlen er-
moglicht die Auswahl beim Starten des
Auftrags.

Entfernt

Geben Sie unter Name der Zieldatei die
Zieladresse ein. Folgende Ubertragungs-
protokolle werden unterstitzt:

ftp://

http:// und https://

Hierzu muss eine Netzwerkverbindung
bestehen und auf lhrem SINA ID Token

mussen Sicherheitsbeziehungen zum
Zielsystem konfiguriert sein.

Der Auftrag zur Datensicherung wird angelegt und kann zum gewtnschten Zeitpunkt
gestartet werden. Das verschllisselte Dateisystem wird in ein Speicherabbild mit der
Dateinamenserweiterung .backup gesichert.
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8.2.2 Verschliisseltes Dateisystem wiederherstellen

Gehen Sie wie folgt vor:

» Offnen Sie im Modul Administration den Bereich Datensicherung.
» Klicken Sie + Eintrag hinzufiigen.

» Klicken Sie Wiederherstellung.

Folgende Optionen werden eingeblendet:

X » Typ der Wiederherstellung auswahlen
Art der Tatigkeit Sie haben folgende Optionen:
Datensicherung Wiederherstellun .
d d = Lokale Datensicherung
Wahlen Sie ein angeschlossenes Spei-
Typ der Wiederherstellung auswahlen chermedium und eines der darauf ver-
Lokal Entfernt fugbaren Speicherabbilder.

Typ der Wiederherstellung auswahlen .
= Entfernte Datensicherung

Zielspeicherbereich . .
4 Geben Sie Im Feld Name der Siche-

SInavw SlGiBtg rungskopie die Adresse ein, von der das
Speicherabbild geladen werden soll.
Erstellen Abbrechen Hierzu muss eine Netzwerkverbindung

bestehen und auf lhrem SINA ID Token
mussen entsprechende Sicherheitsbe-

Abbildung 32: Verschlusseltes zichungen konfiguriert sein.

Dateisystem wiederherstellen
» Zielspeicherbereich
Wabhlen Sie eine Zielpartition.
Wenn unter dem gleichem Namen bereits
ein Dateisystem auf der gewahlten Partition
existiert, dann wird eine Sicherheitsabfrage
angezeigt.

Im Gegensatz zur Datensicherung beginnt die Wiederherstellung sofort und muss
nicht manuell gestartet werden.
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8.3 Hotplug

e

In diesem Bereich verwalten Sie Regeln, mit denen die Verfligbarkeit von USB-
Geraten in Arbeitsplatzen gesteuert werden kann. Diese Regeln werden beim Start
eines Arbeitsplatzes sowie beim Fortsetzen eines suspendierten Arbeitsplatzes an-
gewendet.

Hotplug-Regeln kdnnen sich auf einzelne Gerate oder Gerateklassen beziehen, wo-
bei Gerateregeln Vorrang vor Gerateklassenregeln besitzen. Ein Gerat kann nur von
einer Gerateregel erfasst werden.

f&x | B0 =« #% M

x

)

@ Kategorie
Gerit Gerateklasse

Verstecke Weisezu

ﬁ} Lobby Abbrechen
g Schnellstart
@ Arbeitsplatze
ﬁﬁ Netzwerk
Administration...
- Virtuelle
== Laufwerke
& Datensicherung
| '4’ Hotplug
0 Gerate
@ Sicherheit
@ System
= Eintrag hinzufiigen
Abbildung 33: Modul ,Administration®, Reiter ,Hotplug*
Klicken sie + Eintrag hinzufiigen, um eine neue Regel zu erstellen.
Die erkannten USB-Gerate werden angezeigt; wahlen Sie das gewlnschte Gerat aus
oder wahlen Sie eine Gerateklasse.
» Um die Nutzung des Gerats oder der Gerateklasse zu unterbinden, klicken
Sie Verstecke.
Gerate werden dadurch in der Systemleiste nicht mehr angezeigt und kdnnen
keinem Arbeitsplatz mehr manuell zugewiesen werden.
» Um das Gerat oder die Gerateklasse einem Arbeitsplatz zuzuweisen, klicken
Sie Weise zu.
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Es wird eine Liste der Arbeitsplatze angezeigt, in denen die Nutzung mdéglich
ist. Wahlen sie den gewiinschten Arbeitsplatz.

- Mit der Option Exklusiv zuweisen wird das USB-Gerat anschlie3end
nicht mehr zur Verwendung in anderen Arbeitsplatzen angezeigt.

Klicken Sie Erstellen.

Beachten Sie:

Eine exklusive Zuweisung wirkt sich sofort nach Erstellung der Hotplug-Regel
aus. Das manuelle Entfernen und erneute Anschlielen von Geraten bewirkt
die sofortige Zuweisung zum konfigurierten Arbeitsplatz

Bei einer normalen Zuweisung wirkt sich eine Hotplug-Regel hingegen
ausschliel3lich beim Starten oder Fortsetzen von Arbeitsplatzen aus. Das
manuelle Entfernen und erneute AnschlielRen von Geraten bewirkt keine
Zuweisung zum konfigurierten Arbeitsplatz. Angeschlossene USB-Gerate
kénnen dadurch trotz einer Zuweisung per Hotplug-Regel auch in anderen
Arbeitsplatzen verwendet werden, indem Sie diese manuell entfernen und
Uber das Hotplug-Menti in der Systemleiste erneut zuweisen.

vereinfacht werden, wenn diese immer im selben Arbeitsplatz benétigt werden.

n Mithilfe von Hotplug-Regeln kann die Nutzung haufig verwendeter USB-Gerate

Erstellen Sie dazu Regeln zur persistenten Zuweisung der USB-Gerate sowie
Schnellstartprofile zum automatischen Starten der Arbeitsplatze (siehe Kapitel 5).
Wenn der Benutzer vor dem Start von SINA Workstation die entsprechenden USB-
Gerate einsteckt, werden diese dadurch beim Systemstart automatisch den
startenden Arbeitsplatzen zugewiesen.
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8.4 Gerate

In dieser Ubersicht werden Informationen (iber die Systemhardware angezeigt.

=iC &30« % SN
[C cNFGH19N2040310024E2 Integrated_Webcam_HD [1-5] Ihre Gerdte L]
USB-Gerat:
Storage: ATA Micron 1100 SATA 244198 MB erate
eigt T ' In eckig )|
1e
@ Broadcom Corp 5880 [1-10] Massenspeicher
ﬁ Lobby Hier werden sowohl die physischen Festplatten Bl und c0-Laufwerke (D als a
(28 pixart el Ms116 USB Optical Mouse [1-1] i furdie Abfagevon GF5 und e angezei
g Schnellstart Abhan m er Nat L nteil s
farge
@ Arbeitspléitze @ Intel Corp. Bluetooth Modem [1-7] cPU
Fur jede Ausfithrungseinhert der CPU wird deren aktuslle Frequenz und die prozentuale
‘ﬁt Netzwerk Auslastung angezeigt
(B OMNIKEY AG Smart Card Reader USB[1-2)
Hauptspeicher (RAM)
Administration...
Es werden die gesamte vom System nutzbare Speichergrofie und der Anteil des belegten
= Viruelle EZ Ram 7524 MB (19% benutzt) Speichers angezeigt
== Laufwerke Akku
eden im System vorhandenen Akku werden der aktuelle Zustand (tidt, geladen
&, Datensicherung T BATO 100% (aufgeloden) Flkjeiea i Sysiem vivhanienen ALia werden der Shived nd (ladt, ge
’ e
'*’ Hotplug
{Jcpu 500 Mz (3% Auslastung) (@
| Q Gerate
@ Sicherheit
@ System

USB-Gerate

Massenspeicher

CPU

RAM

BATO

Workstation

Abbildung 34: Modul ,Administration®, Reiter ,Gerate*

Fir jedes verbundene USB-Gerat werden Name, Typ und die
Nummer des Ports angezeigt.

Hier werden die physischen Festplatten, CD-Laufwerke und vir-
tuelle Speicherpools fur die Ablage von CFS- und ISO-
Laufwerken angezeigt. Abhangig vom Typ werden der Name,
die Grofde und der belegte Speicherplatz dargestellit.

Fir jeden CPU-Kern werden dessen aktuelle Taktfrequenz und
freie Rechenkapazitat angezeigt.

Hier werden der vom System nutzbare Hauptspeicher sowie der
Anteil des belegten Speichers angezeigt.

Fir jede Systembatterie wird der Ladezustand angezeigt. Mehr
Informationen finden Sie im Tooltipp des Batteriesymbols in der
Symbolleiste.

Hier sehen Sie den insgesamt belegten Speicher. Der Eintrag
sinavw gibt an, wieviel Platz auf der Volumegroup der internen
Festplatte zur Verfligung steht und benutzt wird.
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8.5 Sicherheit

Im diesem Bereich verwalten Sie PINs und Zertifikate.

Beachten Sie: zum Andern einer PIN muss jeweils auch die aktuelle PIN eingegeben
werden. Bei einer Falscheingabe wird das System gesperrt.

De fx @O =%
£5, BenutzerPIN Sicherheit (2]
@ v @testbe
bl s S fie verschiedene Arten von Zugangsberechtigungen dargestelit. Nach Auswahl
eine Links-Klick werden weitere Informationen und eine Liste méglicher
g Vin e
B

Lobb;
Y [a Verschliisselungszertifikat

enc-semcon@testbed gs

as System automatisch
Schnellstart

SINA ID Token
Arbeitsplatze e vemenast

Netzwerk

#hae

SIM-PIN
Administration... Dies ist

nach de
Virtuelle e
Laufwerke mu

B

Datensicherung

kann eine aktivierte SIM-PIN geandert werden. Dabe
Hotplug den in roter Schrift hervorgehoben
Geréte

Sicherheit

| v 3 e

System

+ Importieren

Abbildung 35: Modul ,Administration, Reiter ,Sicherheit*

Sie kdnnen folgende Objekte verwalten:

» Benutzer-PIN (optional je nach Konfiguration)
Sie kénnen die zur Authentifizierung notwendige Benutzer-PIN jederzeit
andern. Diese besteht aus einer frei wahlbaren Ziffernfolge, allerdings kann
die Systemverwaltung Einschrankungen fur die Wahl von PINs festlegen.
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» WPA-Passwort

Das WPA-Passwort wird fir gesicherte WLAN-Verbindungen bendtigt (siehe
Kapitel 7.2) und kann bei Bedarf an dieser Stelle geandert werden.

» SIM-PIN
Diese PIN schaltet die SIM-Karte fur Mobilfunk -Verbindungen frei.

Wenn ein Mobilfunk-Netzwerkprofil festgelegt ist und Mobilfunk nicht
deaktiviert wurde, priuft SINA Workstation nach dem Systemstart die Ver-
bindung und zeigt die Signalstarke an. Die zuletzt verwendete PIN wird
automatisch wieder fir den Verbindungsaufbau verwendet.

Falls die SIM-Karte gewechselt wurde oder bei der PIN-Prifung ein Fehler
auftrat, klicken Sie Entsperren und geben Sie die glltige PIN ein.

» Zertifikate fUr die zertifikatsbasierte Authentifizierung (siehe Kapitel 7.5)

8.5.1 Signaturzertifikate aktualisieren

Signaturzertifikate werden fur die Verschlisselung des Netzverkehrs sowie fur die
Authentifizierung im Netzwerk verwendet. Wenn das aktuelle Zertifikat innerhalb von
30 Tagen ablauft, wird eine Hinweismeldung angezeigt (siehe Kapitel 4).

Zum Aktualisieren von Signaturzertifikaten sind eine Netzwerkverbindung sowie eine
Sicherheitsbeziehung zum SINA Management erforderlich.

» Klicken Sie das Zertifikat an, um die Gultigkeitsdauer anzuzeigen.

» Klicken Sie gegebenenfalls Aktualisieren, um das Zertifikat manuell zu
erneuern.

Das Aktualisieren der Signaturzertifikate erfolgt im Normalfall automatisch.
Eine manuelle Aktualisierung ist nur in Ausnahmefallen notwendig.

8.5.2 Verschlusselungszertifikate aktualisieren

Verschlusselungszertifikate werden fir die Verschlisselung von Dateisystemen ver-
wendet. Sie kdnnen nur manuell aktualisiert werden. Wenn das aktuelle Zertifikat
innerhalb von 30 Tagen ablauft, wird eine Hinweismeldung angezeigt (siehe Kapitel
4).

Zum Aktualisieren von Verschlisselungszertifikaten sind eine Netzwerkverbindung
sowie eine Sicherheitsbeziehung zum SINA Management erforderlich.

» Klicken Sie Aktualisieren, um das Zertifikat zu erneuern.

Nach der Aktualisierung eines VerschlUsselungszertifikats schlisselt SINA Worksta-
tion automatisch die Headerdaten in allen erreichbaren verschlisselten Datei-
systemen um, damit die Nutzbarkeit weiterhin gewahrleistet ist.
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Es wird empfohlen, nach der Aktualisierung des Verschlusselungszertifikats eine
Datensicherung durchzufihren (siehe Kapitel 8.1).

8.5.3 SINA ID Token wechseln

SINA Workstation unterstitzt den Wechsel des SINA ID Tokens direkt am Gerat. Der
neue Token muss Ihnen von der Systemverwaltung zugestellt werden. Der Wechsel
sollte ohne Unterbrechung durchgefihrt werden. SINA Workstation darf zwischen-
zeitlich nicht suspendiert, heruntergefahren oder ausgeschaltet werden.

Beachten Sie: Der friihere SINA ID Token ist nach dem Wechsel auf dem Gerat nicht
mehr verwendbar.

Mit dieser Funktion konnen sowohl die SINA ID Tokens von normalen Benutzern als
auch von Administratoren gewechselt werden. Die Daten von CFS-Administratoren
mussen zuvor auf dem LDAP-Server aktualisiert worden sein.

>

Stellen Sie sicher, dass eine Netzwerkverbindung besteht und der LDAP-
Server der SINA-Verwaltung erreichbar ist.

Beenden Sie alle Arbeitsplatze.

SchlieRen Sie das Gerat an die Netzversorgung an oder stellen Sie sicher,
dass mindestens 50% Akkulaufzeit verfigbar ist.

Klicken Sie im Modul Sicherheit auf SINA ID Token und wahlen Sie
Wechsel des SINA ID Tokens.

Entfernen Sie nach Aufforderung den eingesteckten SINA ID Token und
stecken Sie den neuen SINA ID Token ein.

Wechsel des SINA ID Tokens fr
max.mustermann@secunet.de

s Einlesen des neuen SINA ID Tokens

— Bitte entfernen Sie den momentan gesteckten SINA 1D Token.

— Bitte stecken Sie den neuen SINA ID Token
und geben Sie die Benutzer-PIN ein.

g Den Wechsel des SINA 1D Tokens abbrechen

Abbildung 36: SINA ID Token wechseln
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» Entfernen Sie nach Aufforderung den neuen SINA ID Token wieder und
stecken Sie den friiheren SINA ID Token ein.

Wechsel des SINA ID Tokens fir
% max.mustermann@secunet.de

s> Einlesen des neuen SINA ID Tokens

+ Bitte entfernen Sie den momentan gesteckten SINA ID Token.
v Bitte stecken Sie den neuen SINA ID Token
und geben Sie die Benutzer-PIN ein.
-+ Bitte entfernen Sie den neuen SINA ID Token wieder.
— Bitte stecken Sie wieder den alten SINA ID Token
und geben Sie die Benutzer-PIN &in.

i Den Wechsel des SINA 1D Tokens abbrechen

Abbildung 37: Alten SINA ID Token einstecken

» Entfernen Sie zum Aktivieren des SINA ID Tokens nach Aufforderung den
eingesteckten SINA ID Token und stecken Sie den neuen SINA ID Token ein.
Geben Sie nach Aufforderung die zugehorige PIN ein.

Wechsel des SINA ID Tokens fur
% max.mustermann@secunet.de

Einlesen des neuen SINA ID Tokens
Adminzertifikate werden vom Ldap abgerufen
Suspendieren der aktiven Arbeitsplitze
Suchen nach aktualisierbaren Laufwerken
Hinzufiigen des neuen SINA ID Tokens

s Aktivieren des neuen SINA ID Tokens

— Bitte entfernen Sie den momentan gesteckien SINA ID Token.
— Bitte stecken Sie den neuen SINA 1D Token
und geben Sie die Benutzer-PIN ein.

Abbildung 38: Neuen SINA ID Token einstecken

» Der neue SINA ID Token wurde nun aktiviert und Sie werden zum Neustart
des Systems aufgefordert.
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Wenn die Dateisysteme den Schlisselwechsel im Hintergrund unterstlitzen,
werden sie bei der nachsten Verwendung durch einen Arbeitsplatz
automatisch ohne Unterbrechung der laufenden Arbeit umgeschlusselt.
Andernfalls erfolgt der Schlisselwechsel wahrend der Migration, was einige
Zeit in Anspruch nehmen kann.

Wechsel des SINA ID Tokens far
% max.mustermann@secunet.de

Einlesen des neuen SINA ID Tokens
Adminzertifikate werden vom Ldap abgerufen
Suspendieren der aktiven Arbeitsplitze
Suchen nach aktualisierbaren Laufwerken
Hinzuflgen des neuen SINA ID Tokens
Aktivieren des neuen SINA ID Tokens
Entfernen des alten SINA ID Tokens
Aktualisieren der Laufwerke

s> Neustarten der SINA Workstation
Der Wechsel des SINA ID Tokens ist abgeschlossen.

(’ Waorkstation suspendieren

@ Workstation neustarten

@ Workstation herunterfahren

Abbildung 39: Wechsel des SINA ID Tokens abgeschlossen

» Es wird empfohlen, nach erfolgtem Umschlisseln eine neue Datensicherung
anzulegen (siehe Kapitel 8.2.1). Falls sich beispielsweise beim Zugriff auf
Arbeitsplatze Probleme ergeben, wenden Sie sich an die Systemverwaltung.

secunet Ausgabe 1 77



Der Bereich ,Administration” )Il Il.\ Workstation 3.5.2

8.6 System

In diesem Bereich kdnnen Sie Systemeinstellungen anpassen.

e
: In a 4 Mixer
E= Sprache
Konfigurationsupdate
{ Konfigurationsupdate Die | " lich. Ei
Upd
ﬁ} Lobby Bildschirm
[J Bildschirm (
g Schnellstart b pieht.
5)  Arbeitsplitze @ Energieverwaltung nicht aktiv (@Y Arbettsplétzen, ur defin
Energieverwaltung
Netzwerk
Eingabegerite Der Energieverbrauch kann hier verringert und die Leistung des Systems kann optimiert
y (B8 oves
Administration...
Eingabegerite
= Vinuelle LJ sonstige Einstellungen 4 Konfiguration des Verhaltens bei unbekannten Ut ] i
== Laufwerke Touchpad aktiviert seir
Il e T Log . sonstige Einstellungen
'*’ Hotplug
€ 1347uUTC
O Gerate
@ Sicherheit
® dardedtorat oo
| @ system Log

Abbildung 40: Modul ,Administration®, Reiter ,System*

8.6.1 Mixer

In dieser Einstellung kénnen Sie, abhangig von |hrer Audio-Hardware, die Ein- und
Ausgabegerate wahlen und Lautstarken regeln.

Sie haben folgende Optionen:

» Legen Sie fir die Ein- und Ausgabe jeweils das gewtiinschte Audiogerat und
die Lautstarke fest. Es kann zur selben Zeit jeweils nur ein Gerat aktiv sein.

Es werden alle géngigen Audiogerate unterstitzt. Das Mikrofon muss dem
Arbeitsplatz anschlie®Rend noch als Hotplug-Gerat zugewiesen werden (siehe
Kapitel 6.6.3).

Diese Funktion ist auch in der Systemleiste verflgbar (siehe Kapitel 3.2.2).

» Unter Mixertest konnen Sie Aufnahme und/oder Wiedergabequalitat prifen.
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8.6.2 Sprache
Hier legen Sie die Sprache fir die Bedienoberflache und fir das Tastaturlayout fest.

» Wahlen Sie unter Sprache die Sprache fir die Bedienoberflache.

» Wahlen Sie unter Tastaturlayout die Spracheinstellung fir die Tastatur.

Um die Einstellung zu testen, geben Sie unter Aktuelles Tastaturlayout
testen einen Probetext ein.

8.6.3 Konfigurationsupdate

8.6.3.1 Aktualisierung der Medien-ACL

Wenn von der Systemverwaltung vorbereitet, haben Sie die Méglichkeit, die auf lhrem
SINA ID Token gespeicherte Medien-ACL netzwerkbasiert zu aktualisieren.

permanent abgelegt. Andernfalls wird die Aktualisierung nur temporar gespeichert

ﬂ Die aktualisierte Medien-ACL wird, sofern verfugbar, im System-CFS des Nutzers
und nach einem Neustart automatisch erneut heruntergeladen.

» Stellen Sie sicher, dass eine Netzwerkverbindung besteht.

» Klicken Sie auf Konfigurationsupdate.

Die Version lhrer derzeitigen Konfiguration (Medien-ACL) und ggf. verfugbare
Aktualisierungen werden angezeigt.

Version der Medien-ACL 1
Letzte Zustandsanderung 27.05.19 09:23
Metzwerk nicht verfiighar

Uberprifung erzwinger
Abbildung 41: Modul ,Administration®, Reiter ,Konfigurationsupdate*®

» Wenn eine neue Aktualisierung von SINA Workstation noch nicht erkannt
wurde, klicken Sie Uberpriifung erzwingen um eine erneute Suche durch-
zufuhren. Die Aktualisierung erfolgt nach Erkennung automatisch.
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8.6.3.2 Version der verwendeten Freigabeliste (Whitelist)

Standardmalig wird von der SINA Workstation die Nutzung von USB-Geraten ver-
hindert, die als sicherheitsgefahrdend erachtet werden. Die Systemverwaltung im
SINA Management hat die Moglichkeit, die gerateinternen Vorgaben auller Kraft zu
setzen und gezielt bestimmte Gerate zuzulassen.

In diesem Fall wird die Version der geltenden Freigabeliste angezeigt.

8.6.4 Bildschirm

» Die Einstellung Helligkeit regelt die allgemeine Darstellungshelligkeit.

» Unter Bildschirmschoner-Modus stellen Sie ein, wie der Bildschirm nach
einer gewissen Zeit der Inaktivitat reagiert:
= Deaktiviert (kein Bildschirmschoner)
= Abdunkeln
= Sperren
= Sperren und Abdunkeln

Bei aktiver Energieverwaltung reduzieren sich die verfigbaren Modi auf Ab-
dunkeln und Sperren und Abdunkeln.

» Unter Wartezeit legen Sie die Zeitdauer fest, nach der der Bildschirmschoner
aktiv wird. Der Maximalwert kann in Ihren Benutzerrechten begrenzt sein.

> Systemleistenmodus
Legt die Position der Systemleiste fest:
* Fixiert
Die Systemleiste befindet sich aul3erhalb des Anzeigebereichs; dieser
ist entsprechend verkleinert.

= Uberlagert
Die Systemleiste Uberdeckt laufende Programme.

= Automatisch
Automatische Auswahl in Abhangigkeit vom Geratetyp.

» Systemleistengrofe

Die Systemleiste kann fur die Darstellung auf unterschiedlich hoch auflésen-
den Bildschirmen in zwei verschiedenen Grolien angezeigt werden.

Die Option Automatisch passt die Groe in Abhangigkeit vom Geratetyp
automatisch an.
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» Benutzerdefinierte Bildschirmlayouts

In diesem Bereich legen Sie bei Bedarf eigene Anzeigemodi fir die
gleichzeitige Verwendung mehrerer Anzeigegerate fest.

Klicken Sie dazu Bildschirmlayout hinzufiigen; Sie haben folgende
Méglichkeiten:

Name

Mit dem festgelegten Namen wird das Bildschirmlayout in der System-
leiste zur Auswahl angezeigt (siehe Kapitel 3.2.1).

Bildschirmlayout

Wabhlen Sie ein Standard-Bildschirmlayout als Grundlage flr das benut-
zerdefinierte Layout aus:

- Nur Monitor 1 oder nur Monitor 2

- Monitor 1 oder Monitor 2 duplizieren
- Hauptanzeige Monitor 1 + Monitor 2
- Monitor 2 + Hauptanzeige Monitor 1
- Monitor 1 + Hauptanzeige Monitor 2
- Hauptanzeige Monitor 2 + Monitor 1

Drehung

Fur jeden Bildschirm koénnen Sie die Darstellung optional in 90-Grad
Schritten rotieren. Die Darstellung einer integrierten WebCam bleibt da-
von unberuhrt.

8.6.5 Energieverwaltung

Um den Stromverbrauch zu reduzieren, kann SINA Workstation im Akkubetrieb in den
Energiesparmodus wechseln; wenn nach einer vorgegebenen Zeitdauer keine Ein-
gabe erfolgt, kann die Workstation anschlieRend automatisch gesperrt werden und in
den suspendierten Zustand wechseln.

» Unter Energiesparmodus legen Sie die Verfugbarkeit fest:

Aktiv

Der Energiesparmodus ist permanent verfligbar. Sobald sich das Gerat
im Akkubetrieb befindet, wechselt SINA Workstation in den Energiespar-
modus.

Inaktiv
Der Energiesparmodus ist permanent ausgeschaltet.

Automatisch (Voreinstellung)
Bei mobilen Geraten wie Tablets ist der Energiesparmodus aktiv, bei
Notebooks inaktiv.
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» Unter Bildschirmhelligkeit konnen Sie flir den Betrieb im Energiesparmodus
eine verringerte Helligkeit festlegen.

» Weitere Energiesparoptionen bei aktivem Energiesparmodus:

Zeit bis zum Wechsel in den inaktiven Zustand

Im inaktiven Zustand wird die flr den Betrieb im Energiesparmodus fest-
gelegte Helligkeit nochmals um 50% reduziert. Die maximal einstellbare
Zeitdauer entspricht der Wartezeit des Bildschirmschoners.

Zeit bis zum Wechsel in den suspendierten Zustand

Legt die Zeitdauer fest, nach der die SINA Workstation suspendiert wird
(siehe Kapitel 9.2). Die minimal einstellbare Zeitdauer entspricht der
Wartedauer des Bildschirmschoners zuzuglich einer Minute.

8.6.6 Eingabegerite

» Touchpad

Bei Bedarf kann das Touchpad des Gerats aktiviert oder deaktiviert werden.
Die Maustasten des Touchpads sind hiervon nicht betroffen.

» Unbekannte USB-Eingabegerate

Mit dieser Einstellung steuern sie die Verwendung von HID (Human Interface
Device)-Eingabegeraten, die nicht bereits beim Systemstart oder beim
Verlassen der Suspendierung am selben Port angeschlossen waren.

Dies kann zur Absicherung gegen Angriffe von USB-Geraten verwendet
werden, die sich als HID-Gerate identifizieren und die Systemsicherheit
gefahrden kénnen.

Sie haben folgende Optionen:

Blockiere
Verbundene HID-Gerate werden nicht aktiv; starten Sie dazu das
System neu oder fiihren Sie eine kurzzeitige Suspendierung durch.

Benachrichtige
Beim Verbinden von HID-Geraten wird eine Warnmeldung ausge-
geben, die verbundenen Gerate werden aktiv.

Gestatte Zugriff
HID-Gerate werden beim Verbinden ohne Warnmeldung aktiv.

82

Ausgabe 1 secunet



)ll lA Workstation 3.5.2 Der Bereich ,Administration®

8.6.7 Sonstige Einstellungen

In diesem Bereich konfigurieren Sie systembezogene Einstellungen:

>

Aktion beim Beenden des letzten Arbeitsplatzes

Je nach Einstellung kann das System nach dem Beenden des letzten
Arbeitsplatzes automatisch herunterfahren oder neu starten.

Aktion beim SchlieRen des Laptopdeckels

SINA Workstation kann beim Schlielen des Geratedeckels automatisch
sperren oder suspendieren.

Aktion fiir Powerbutton
Belegt den Ein-/Ausschaltknopf von Mobilgeraten optional mit einer der
folgenden Funktionen:

= Sperren

= Suspendieren

= Herunterfahren

Tastaturkiirzel - Host-Taste

Legt die Tasten fest, Uber die ein im Gastbetriebssystem gefangener Maus-
zeiger wieder im Host-System verwendet werden kann (siehe Kapitel 6.3.5).

Netzwerk - Zeitbeschrankung fir automatisches Verbinden mit WLAN

Legt die Zeitdauer fest, innerhalb der bei Netzwerkproblemen automatisch
eine neue Verbindung mit einem WLAN-Netzwerk hergestellt wird.

Netzwerk - Zuriicksetzen

Setzt die MAC-Adresse auf die urspringliche MAC-Adresse des Gerats
zuruck. Nutzen Sie diese Funktion nur nach Absprache.

Akustisches Signal bei PIN Eingabe

Legt fest, ob vor der Eingabe und nach der Prifung einer PIN akustische
Signale ertdénen.

Sichtbarkeit von virtuellen Laufwerken

StandardmaRig werden in der Verwaltung von Dateisystemen nur eigene
System-CFS angezeigt; aktivieren Sie diese Einstellung gegebenenfalls um
auch die System-CFS anderer Benutzer anzuzeigen.
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8.6.8 Import/Export

> Logfiles exportieren

Um der Administration im Fall von Problemen die Fehlersuche zu erleichtern,
kénnen Sie die Systemprotokolle zur Analyse exportieren:

=  Wahlen Sie dazu im Feld Zielgerat das Speichermedium, auf dem Sie
die Logdateien sichern mochten.

= Klicken Sie Exportieren.

Alle Logdateien werden beim Neustart des Systems automatisch geléscht.

Unterverzeichnissen nach Dateien gesucht, sowie im Papierkorb (falls vorhanden).

n Bei allen Importfunktionen wird im ausgewahlten Quell-Laufwerk jeweils in allen
Es werden nur die Dateisysteme VFAT sowie ext2, ext3 und ext4 unterstitzt.

8.6.9 Zeit

In diesem Bereich kénnen Sie die Systemzeit anpassen. Die Zeitanzeige erfolgt in
koordinierter Weltzeit (UTC). Beim Anklicken des Auswahlpfeiles neben der Datums-
anzeige wird ein Kalender zur Auswahl eingeblendet.

Far SINA Workstation ab Version 3.3.8 kdnnen maximal 11 NTP-Server konfiguriert
sein.

8.6.10 Standardeinstellungen wiederherstellen

Diese Funktion setzt alle Systemeinstellungen auf die Werksvorgaben zurlck.

84 Ausgabe 1 secunet



SH1A Workstation 3.5.2 SINA Workstation sperren und suspendieren

9 SINA Workstation sperren und suspendieren

9.1 SINA Workstation sperren

Durch das Sperren des Systems kann es zur Unterbrechung der Netzwerkver-
bindung kommen. Dies kann bei laufenden Thin-Client-Arbeitsplatzen zu Daten-
verlust fihren.

Um das System zu sperren, haben Sie folgende Alternativen:

» Klicken Sie das SINA-Menl in der Systemleiste mit der rechten Maustaste und
wahlen Sie Workstation sperren.

Verschlusselte Dateisysteme bleiben zugreifbar und aktive Arbeitsplatze lau-
fen weiter. So lange das SINA ID Token eingesteckt bleibt, bleiben die
bestehenden Sicherheitsbeziehungen erhalten.

Nutzen Sie diese Funktion beispielsweise flr kurze Pausen ohne Mitnahme
des SINA ID Tokens (geringe Sicherheit).

» Klicken Sie das SINA-MenU in der Systemleiste mit der rechten Maustaste
und wahlen Sie Workstation sperren. Ziehen Sie anschlieRend das SINA
ID Token.

Fir eine begrenzte Zeit wird die gesicherte Netzwerkverbindung aufrecht-
erhalten. PC-Arbeitsplatze, die sich nicht in einem sicheren Netzwerk (Trusted
Network, siehe Kapitel 1.2.5) befinden, werden pausiert und verschlisselte
Dateisysteme gesperrt. Durch Einstecken eines anderen SINA ID Tokens
kann kein Zugriff erfolgen.

Nutzen Sie diese Funktion fur kurze Pause unter Mitnahme des SINA ID To-
kens (hohe Sicherheit).
» Ziehen Sie lhr SINA ID Token ohne vorherige Sperrung.

Die Netzwerkverbindung wird beendet, das verschlisselte Dateisystem wird
gesperrt und laufende PC-Arbeitsplatze pausiert.

Nutzen Sie diese Funktion, wenn kein Thin-Client- Arbeitsplatz in Betrieb ist
(sehr hohe Sicherheit).
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9.2 SINA Workstation in den Arbeitsspeicher suspendieren

Diese Funktion pausiert SINA Workstation, um die Arbeit flr einige Stunden zu unter-
brechen ohne den Arbeitsplatz zu verlassen. Laufende PC-Arbeitsplatze werden
vorubergehend im Arbeitsspeicher gespeichert und stehen bei Fortsetzung der Arbeit
wieder zur Verfugung.

Die Netzwerkverbindung wird aus Sicherheitsgrinden beendet und muss erneut her-
gestellt werden.

» Klicken Sie das SINA-Menl in der Systemleiste mit der rechten Maustaste
und wahlen Sie Suspendieren (RAM).

unterbunden. Sollte der Akku im suspendierten Zustand entladen werden, kann dies
zu Datenverlust fuhren. Bei langerer Sperrdauer sollten Sie in den virtuellen
Arbeitsplatzen daher Ihre Daten sichern.

n Im suspendierten Zustand ist der Stromverbrauch reduziert, jedoch nicht vollig
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10 Software-Aktualisierung

Verfligbare Software-Aktualisierungen werden in der Systemleiste im SINA Meni an-
gezeigt, wenn dies von der Systemverwaltung fur lhren Client konfiguriert wurde.
SINA Workstation pruft die Verfligbarkeit beim Herstellen einer Netzwerkverbindung
und bei verbundenem Netzwerk alle 60 Minuten.

i 11
& Workstation sperren
(’ Suspendieren [RAM)
@ Meustarten

@ Herunterfahren

Software-Aktualisierung

Software-Aktualisierung verflighar

> SIMNA Workstation 3.5.1
Mittwoch, 11. Dezember 2019 01:23:45 CET
F14MIB

Abbildung 42: Anzeige einer verfligbaren Software-Aktualisierung

Sie haben folgende Mdglichkeiten:

» Klicken Sie auf , um die Software-Aktualisierung herunterzuladen.

Wahrend die Daten heruntergeladen werden, kdnnen Sie SINA Workstation
weiterhin benutzen. Der Fortschritt wird im Modul Lobby und im SINA Meni
angezeigt.

» Um den Download anzuhalten, klicken Sie auf H Sie kdbnnen ihn zu einem
spateren Zeitpunkt fortsetzen.

» Um den Download abzubrechen, klicken Sie auf

Wenn der Download abgeschlossen ist, kdnnen Sie die Aktualisierung installieren:

» Beenden Sie alle Arbeitsplatze.
» Schlielen Sie das Gerat am Netzteil an.
> Klicken Sie im SINA Menii auf .
Schalten Sie das Gerat wahrend der Aktualisierung nicht aus. Es kdnnen

automatisch mehrere Neustarts erfolgen; warten Sie vor der erneuten Benutzung ab,
bis das Ende der Aktualisierung angezeigt wird.
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Abklrzungsverzeichnis

APN Access Point Name
BSI Bundesamt fur Sicherheit in der Informationstechnik
DHCP Dynamic Host Configuration Protocol
ICA Independent Computing Architecture
P Internet Protocol
IPsec Internet Protocol Security
IT Information Technology
LAN Local Area Network
LDAP Lightweight Directory Access Protocol
MTU Maximum Transmission Unit
PIN Personal Identity Number
RAS Remote Admin Server
SINA Sichere Inter-Netzwerk-Architektur
TCP Transmission Control Protocol
UMTS Universal Mobile Telecommunications System
URL Uniform Resource Locator
uUSB Universal Serial Bus
VPN Virtual Private Network
WLAN Wireless Local Area Network
WPA Wi-Fi Protected Access
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Glossar

Arbeitsplatz

SINA ID Token

Benutzer-PIN

Client
Ethernet
Gastbetriebssystem

IP-Adresse

IPsec

Systemleiste

Arbeitsumgebung (Thin-Client-Arbeitsplatz, PC- Arbeitsplatz
oder VolP-Arbeitsplatz)

USB-Token mit integrierter Smartcard, die von der Systemver-
waltung erstellt wird. Der SINA ID Token enthalt die
Konfigurationsdaten und Sicherheitseinstellungen und Ver-
schlisselungsverfahren fur den jeweiligen Benutzer.

Teil der Authentifizierung, besteht aus einem mehrstelligen
Zifferncode

Programm, das mit einem Server kommuniziert
Kabelgebundene Netzwerktechnologie flr lokale Datennetze

Betriebssystem, das in einer virtuellen Maschine 1auft

Numerische Adresse, die eine eindeutige Identifikation von
Teilnehmern im Netzwerk erlaubt

Funktionen zur Verschlisselung von Paketen, die Uber IP-
Netzwerke transportiert werden sollen; gewahrleistet gesi-
cherte Kommunikationsbeziehungen zwischen Subnetzen,
Hosts und Clients

Statusanzeige, in der die Sicherheitsdomane und andere In-
formationen Uber virtuelle Arbeitsplatze angezeigt werden.

tcpdump Programm zur Uberwachung des Netzwerkverkehrs und des-
sen Auswertung; tber Zugriff auf Router und Gateways
Uberwachung der Kommunikation zwischen verschiedenen
Netzwerkteilnehmern
Wi-Fi Meistverbreiteter Standard fir WLAN
WPA Verschllsselungsmethode fir ein WLAN
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Niitzliche Tastenkombinationen

Wenn Sie SINA Workstation als Hardware-Paket (Bundle) zusammen mit einem Notebook der
Modellreihe Lenovo ThinkPad erworben haben, konnen Sie zahlreiche Funktionen auch tber
Tastenkombinationen steuern.

Einige Beispiele (je nach Gerat sind Abweichungen moglich):

Strg + Alt + L
Strg + Alt + O
Fn+4

Fn +F5

Fn + F7,
Windows + P

Fn + Lautstarke

Fn + Speaker Mute
Fn + Mike Mute
Strg + Alt + F1
Strg + Alt + F2
Strg + Alt + F3
Strg + Alt + F4
Strg + Alt + F5
Strg + Alt + F6
Strg + Alt + F6
Strg + Alt + F8
Strg + Alt + F9
Strg + Alt + F11

Strg + Alt + F12

SINA Workstation sperren

Blendet die Systemleiste ein oder aus (siehe Kapitel 3.2).
SINA Workstation suspendieren (auf alteren Geraten Fn + F4)
WLAN aktivieren/deaktivieren

Bildschirmeinstellungen umschalten

Bei Drucken von Fn und der Lautstarketaste des Notebooks kann mit
den Tasten + und - die Lautstarke des Masterreglers geandert werden.

Lautsprecher stummschalten

Mikrophon stummschalten

Zum ersten Arbeitsplatz wechseln (falls aktiv)

Zum zweiten Arbeitsplatz wechseln (falls aktiv)

Zum dritten Arbeitsplatz wechseln (falls aktiv)

Zum vierten Arbeitsplatz wechseln (falls aktiv)

Zum funften Arbeitsplatz wechseln (falls aktiv)

Zum sechsten Arbeitsplatz wechseln (falls aktiv)
Zum siebten Arbeitsplatz wechseln (falls aktiv)

Zum achten Arbeitsplatz wechseln (falls aktiv)
Ruckkehr zur Bedienoberflache von SINA Workstation
Adminmen 6ffnen (siehe Administrationshandbuch)

Logmeldungen anzeigen (siehe Administrationshandbuch)
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Haufige Fragen

I N N

Warum laufen manche
Anwendungen in einem
PC-Arbeitsplatz nicht wei-
ter, wahrend man in
einem anderen PC-
Arbeitsplatz arbeitet?

Wovon hangt die Zahl der
parallel nutzbaren Ar-
beitsplatze ab?

Warum werden der VPN-
Status als aktiv (grin),
der Netzwerkstatus je-
doch als getrennt
angezeigt?

Aufgrund der Sicherheit
pausiert ab einer bestimm-
ten Sicherheitsstufe der
PC-Arbeitsplatz, wenn in ei-
nen anderen PC-
Arbeitsplatz gewechselt
wird.

Die Zahl der nutzbaren
Arbeitsplatze hangt vom
verfugbaren Speicherplatz
sowie von der Konfiguration
des internen Subnetzes ab
(siehe SINA Management
Bedienhandbuch).

Sobald eine VPN-
Verbindung aufgebaut ist,
pruft SINA Workstation ihre
Verfligbarkeit regelmanig.
Die Anzeige des Netzwerk-
status reagiert sofort auf
Anderungen (beispiels-
weise, wenn Sie sich aus
der Reichweite eines draht-
losen Netzwerks
entfernen), die Anzeige des
Verbindungsstatus maoglich-
erweise jedoch verzogert.

» Beenden Sie
Anwendungen im
laufenden Arbeitsplatz.

Das Subnetz kann mit folgen-
den Subnetzmasken
konfiguriert sein:

» /28 fiir bis zu acht
Arbeitsplatze

» /29 fir bis zu flnf
Arbeitsplatze

Bei Verwendung von lpv6 ent-
spricht dies den Subnetz-
masken /124 bzw. /125.

» Verbinden Sie das
Netzwerk erneut (siehe
Kapitel 7.2).
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Warum ist trotz Verwen-
dung eines als offen
eingestuften Arbeitsplat-
zes und der Funktion
Offenes Netzwerk keine
Verbindung in das unsi-
chere Netzwerk (Internet)
moglich?

Bei Verwendung der Funk-
tion Offenes Netzwerk wird
der PC-Arbeitsplatz ohne
Verschlisselung mit dem
Netzwerk verbunden. Die
IP-Konfiguration im PC-
Arbeitsplatz wird nur teil-
weise von SINA
Workstation zur Verfigung
gestellt.

» Kontaktieren Sie Ihren
Systemadministrator.

» WINS-Server missen
maoglicherweise manuell
konfiguriert werden.
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