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Vertrauensvoll und sicher vernetzte
Medizingerdte




e ford bei d
Vernetzte Medizin- Vermetiong von Mediaingersten
ge rate? — Basis fur incobplmminimee e

Anwendungsfdlle sind komplex, dazu missen
gesetzliche Vorgaben erfillt und fortwdhrend auf

o [
m o d e r n e M e d I z I n I Aspekte der IT-Sicherheit der kritischen Medizin-
() technik und sensiblen Daten eingegangen werden.

Mit jedem Vernetzungspunkt entstehen neue Angriffsfldchen fir Cyberangriffe auf

Vernetzte Medizintechnik offeriert neue M og lich- Medizingeré&te und Netzwerke. Die Gefahr von Systemausféllen steigt. Die Folgen kdnnen
. . o e weitreichend sein.
keiten und Chancen, birgt aber auch Risiken und
Herausforderungen. . . -
§ — Regularien verpflichten und verlangen den Aufbau sowie die Aufrechterhaltung
eines bedarfsgerechten IT-Sicherheitsniveaus fir Medizingerate, Netzwerke und
S— Anwendungen.
Systeme, die bei Behandlungen unterstitzen, Klar ist: FUr solche Digitalisierungskonzepte sind ein
Kl-basierte Analysen zur frihzeitigen Krankheits- ungehinderter Informationsfluss und eine sichere
erkennung oder Operationen mit weltweit ver- und vertrauensvolle Kommunikation von Medizin- [/ Aufwdndige nachtrdgliche Zulassungsverfahren fUr Medizingeréite hemmen Innovationen
teilten Akteuren sind Zielbilder in der modernen gerdten in digitalen Infrastrukturen grundlegend. E und verhindern Anpassungen fUr deren Integration in digitale Versorgungs- und Verwaltungs-
Medizin. Auf Basis der digitalen Transformation A prozesse.

ermdglichen sie hochmoderne Behandlungs-,
Diagnose- und Versorgungsmethoden.

Lange Lebenszyklen von Medizingerdten verursachen eine Licke zwischen verbauter
283 i Informationstechnik und dem aktuellen Stand der Technik, sodass die Systeme Uber Zeit

mehr und mehr Schwachstellen aufweisen und Risiken im Betrieb entstehen.

Medizingerdte werden in heterogenen Umgebungen eingesetzt und verfigen zum Teil Gber
veraltete Schnittstellen, die eine einheitliche Vernetzung erschweren und nicht das nétige
Ma3 an Sicherheit bieten.

Medizingerdte werden zunehmend Ziel von Angreifern. Aktuellen Studien zufolge

m weisen medizintechnische Geréte m  sind 60% der medizintechnischen
durchschnittlich 6,2 Schwach- Gerdte im Feld End of Life und
stellen auf. werden nicht mehr gewartet.

m ist Medizintechnik immer starker
durch Cyberangriffe bedroht.

Frost & Sullivan, Medical Device and Network Security - Coming to terms with the Internet of Medical Things (loMT), 2019
HHS Cyber Security Programm, 2021 Forecast: The Next Year of Healthcare Cybersecurity, 2020




Anwendungsorientierte
Konzepte in
vier Domdnen

Um Medizingerdte bedarfsgerecht zu vernetzen und
in Digitalisierungsvorhaben zu integrieren, sind
Anforderungen und Maf3anahmen in vier verschiedenen
Domdnen zu berucksichtigen. Daraus resultiert, dass
Kompetenzen aus unterschiedlichen Fachdisziplinen
vereint werden muissen.

Compute

Verarbeitung und Transfer von Daten in medizinischen Wirkungskreisen
B Sichere AusfUhrung von Anwendungen am Ort der Entstehung (nah am Medizingerdt)
B Geschitzter Austausch mit internen und externen digitalen Diensten

Protect

IT-Sicherheit auf allen Ebenen: von der Hardware bis zur Anwendung
B Bedarfsgerechter Schutz des Medizingerdts sowie der Anwendungen und Daten
B Stete Aufrechterhaltung des IT-Sicherheitsniveaus nach aktuellem Stand der Technik

Connect

Anbindung von Systemen an die IT-Infrastruktur

B Flexible Anpassung an heterogene Architekturen von Betreiber-Infrastrukturen

B BerUcksichtigung alter Schnittstellenstandards (Retrofitting von Altsystemen im Feld)
B Einbezug moderner Ubertragungstechnologien und Konzepte der Informationstechnik

Compliant

Konformitét zu verschiedenen Regularien und Anforderungen
B ErfUllung von regulatorischen Anforderungen (MDR, IVDR, FDA)
B BerUcksichtigung der Betreiber-Anforderungen (KRITIS B3S, ISO 80001)

Sollten die Domdnen direkt in
der Medizintechnik umgesetzt
werden?

Sie kdnnen die Medizingerdte um entsprechende
Software- und Hardwarekomponenten erweitern,
um die Anforderungen an die einzelnen Domdnen
zu bedienen. Dies fUhrt jedoch zu einer engen
Koppelung von individuellen L&sungen mit dem
jeweiligen Medizingerdt, was unweigerlich die Ent-
wicklungszeiten und -kosten der Gerdte in die Hohe
treibt und zur Entstehung von monolithischen und
schlecht handhabbaren Gesamtsystemen fUhren
wird. Um einem solchen Dilemma vorzubeugen,
bietet sich ein modulares Gesamtsystem an, in dem

der eigentlichen medizinischen Anlage je nach
Bedarf verschiedene Konnektivit&ts- und Sicher-
heitskomponenten vorgeschalten sind.

FUr diesen ganzheitlichen L&sungsansatz, der

die Anforderungen einzelner Domdnen abdeckt,
braucht es allerdings mehr als die Kaskadierung
spezialisierter Komponenten am Medizingerdt.
Diese sind hdufig stark in einer Domdne. Sie in der
Gesamtldsung zu vereinen, ist jedoch komplex und
kostenintensiv; die Organisation der verschiedenen
Hersteller, Lebenszyklen und Funktionsweisen
sowie Integrations- und Betriebsbedingungen der
Produkte ist kaum umsetzbar.

Compute Protect Connect Compliant

Integration in IT-Sicherheit der Schnittstellen zu Konform zu

digitale Dienste Medizintechnik Infrastrukturen Regularien
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IT-Sicherheit.

Das Security Gateway secunet medical connect bericksichtigt Anforde-
rungen aller Domdnen und konsolidiert relevante Vorgaben und Konzepte
aus den Bereichen der Medizintechnik, Informationstechnologie und




Losungskonzept
zur Vernetzung von
Medizintechnik

Die BUndelung relevanter Technologien unterschied-  und Eigenschaften der einzelnen Domé&nen fir eine

licher Fachdisziplinen auf einem Security Gateway sichere Vernetzung der Medizintechnik.

ermdglicht die sichere und flexible Anbindung von

Medizintechnik an die schnelllebige IT-Welt. Durch secunet medical connect stellt die stets gleiche
die Integration von secunet medical connect in sichere Ausgangsbasis fUr verschiedene Digitalisie-
Ihr Konzept kénnen Sie sich voll und ganz auf die rungskonzepte. Je nach Anwendungsfall werden
Entwicklung lhrer Medizintechnik und Dienste kon- bendtigte Module und Funktionen verwendet.

zentrieren. Wir klmmern uns um die Systembasis

Compute

Virtualisierungsschicht zur strikt getrennten Ausfihrung Ihrer

datenverarbeitenden Anwendungen

secunet

medical connect

Protect

IT-Sicherheit auf System- und Netzwerkebene zum Schutz durch
Isolation des Medizingerdts in nicht vertrauenswirdigen Netzwerken

L > Hersteller
Ihr Nutzen einer flexiblen Sicherheitsplattform
b 2 JELINS B Konzentration auf Ihre Medizingerdte und
. = JENEN APPIKALO . fachlichen Anwendungen
el B Umsetzung lhrer digitalen Prozesse durch
Integration lhres Medizingerats
B Sichere bidirektionale Kommunikation Ihres Me-
. dizingerdtes mit digitalen Diensten
/ 7!9 B Steter Schutz Ihres Medizinger&tes durch agile
\/ .M Update-Zyklen

S B UnterstUtzung bei der ErfUllung gesetzlicher

-
H Vorschriften

| B Harmonisierung von Digitalisierungskonzepten

Connect

Konnektivitdtsmechanismen zur homogenen Einbindung Ihrer

Medizingerdte in heterogenen IT-Landschaften

lhrer unterschiedlichen Medizingerdte auf einer
I | 2 Systembasis
\/ B Flexible Vernetzung |Ihrer bestehenden und
v zukUnftigen Medizingerdte
B Reduktion Ihrer Aufwénde und Kosten bei

| Konzept und Betrieb durch eine einheitliche

Compliant

Systembasis entwickelt nach géngigen Standards und entlang
geltender Regularien zur Zertifizierung lhrer Gesamtlésung

Systembasis
B Investitionsschutz durch sukzessive Umsetzung

\/ \Q?\‘ Ihrer Anwendungsfdlle

secunet & S.I.LE

Unsere Organisationsstdrke und Expertise
HW- & SW-Entwicklung
IT-Sicherheitslésungen

Zertifizierungen & Zulassungen

Konzept und Prototyp
Lifecycle-Management

Supply Chain Management

Ganzheitliche Losungskonzepte durch starke Partnerschaften

Die Umsetzung von Digitalisierungsvorhaben durch vernetzte Medizingeréte
erfordert eine Bundelung von Expertenwissen auf den vier Ebenen Connect,
Protect, Compute und Compliant. Nur so kénnen Sie sowohl Insellésungen
als auch erheblichen Mehraufwand vermeiden. Der Ansatz: ein enger Schul-
terschluss von Sicherheit und Medizintechnik.




Die Zukunft fur
vertravenswurdige
Digitalisierungs- S ¥
vorhaben N x

Medizintechnik Netzwerke

Die secunet medical connect Produktfamilie
basiert auf einer sicheren Gateway-Techno-
logie, die moderne Lésungskonzepte der
IT-Sicherheit und Informationstechnik in einer

Plattform bindelt. \aN : \,T

Mobile Medizintechnik

&

¢

Stationdre Medizintechnik

(Q . l Digitale Hersteller-Dienste
II hd /il

I

secunet medical connect K

Ausfihrungsumgebung

B Gehdrtete Docker-Umgebung
Compute secunet App App B Isolierte Ausfiihrung eigener Anwendungen
Security Apps 4 .
B VerfUgbare secunet Security Anwendungen

Sichere Systembasis

| Secure App Environment | B Gehdrtetes Betrlebss.)./stem e
B Selbstschutz des Gerdats g
At MS Azure B Firewall-Funktionalit&t o=
Protect monitor 10T Hub B Security Monitoring des Netzwerkverkehrs o
B Protokollierung lokaler Ereignisse ‘E,
Platform OS & Security | Rest API | FIeX|bI'e Monogement-SchmttsteII(?n (§)
B Integrierte MS Azure loT Edge Runtime
Hardware-Abstraction-Layer (HAL)
o B Verschiedene Leistungsklassen und Als individuell einsetzbare Gateway-Technologie bedient unser L6sungs-
rus . . . .o
Connect Hardware Anker / :’"T;:kamger_‘tt /. ansatz secunet medical connect in verschiedenen Hardware-Auspré-
exible Schnittstellen . ] . .
A A AL AL AL AL LA, gungen unterschiedliche Einsatzszenarien und Leistungsanforderungen.




® secunet medical connect kann — angepasst an Die verschiedenen Ausprdgungen der secunet
I n e a o r m , die Einsatzszenarien innerhalb der IT-Infrastruktur medical connect Plattform basieren auf ein und

des Betreibers — in verschiedenen Ausprgungen als  derselben gehdrteten Systembasis. Zahlreiche

() Security Gateway wirken. Auch lassen sich die ein- integrierte IT-Sicherheitsmechanismen erméglichen
ve rs c h I e d e n e A nwe n — zelnen Varianten eigenstcndig oder in Kombination  die konforme Vernetzung von Medizingerdten nach
betreiben. Beispielsweise kdnnen Daten direkt am gdngigen Regularien und Best Practices.
Medizingerdt erhoben (Juno oder Carna), auf-

° e e bereitet und anschlief3end datengetriebenen und
u n g e n ’ I n IVI u e e rechenintensiveren Diensten auf der zentralen
Wirkungskreise

Instanz (Athene) zur VerflUgung gestellt werden.

\

secunet medical connect Juno
Gatekeeper fUr die regelkonforme
Vernetzung von Medizingerdten

D0

secunet medical connect Carna
Medizinische Anwendungen an
Medizingerdten in Patientenndhe

secunet medical connect Athene
Datenintegration und -verarbeitung fur
heterogene Datenquellen an zentraler Stelle

10 1"



Schutz der Medizin-
gerate und sichere
Anbindung an
Remote-Dienste

Mit secunet medical connect Juno schitzen Sie
Ihre Medizingerdte regelkonform im Sinne des
Betreibers und bieten gleichzeitig Ihre verwaltungs-
und wartungsrelevanten Anwendungen Uber die
gehdrtete AusfUhrungsumgebung an (z. B. zur
Fernwartung). Als Hersteller profitieren Sie von den

Medizingerate sicher vernetzen
Restriktion und Uberwachung der
Kommunikationsflisse in das ange-
schlossene Betreibernetzwerk

Medizingerate sicher in digitale
Dienste integrieren

Eigene Anwendungen fir die
Fernwartung sicher und flexibel
einbinden

Medizingerate regelkonform
vernetzen

Anforderungen an die IT-Sicherheit
(aus MDR, FDA, B3S KRITIS,

ISO 80001) im Betrieb umsetzen

12

integrierten IT-Sicherheitsmechanismen der Platt-
form: Platziert zwischen dem medizintechnischen
Gerdt und dem weiteren Netzwerk, isoliert Juno
als Security Gateway die Medizingerdte von

der restlichen IT-Infrastruktur und schitzt so vor
unautorisiertem Zugriff.

|IE2

«

dgodo

Korrektive Sicherheitsmaf3nahmen fir
einen regelkonformen Betrieb

Retrofit von Medizinger&ten mit
geringem IT-Sicherheitsniveau

Sicherer Fernzugriff, Asset Manage-
ment und Update-Prozesse

Data-Intermediér zwischen unter-
schiedlichen Sicherheitszonen

13



Symbiose mit der
Medizintechnik

Neben der regelkonformen Vernetzung von Medi-
zingerdten ermoglicht secunet medical connect
Carna die sichere Ausfihrung von Anwendungen,
die in medizinische Arbeitsprozesse eingreifen. So
kédnnen medizinisch relevante Daten vom ange-

Medical Grade. Gateway fir
Medizinprodukte und medizinische
Prozesse

Ausfihrung von medizinischen
Anwendungen in Patientenndhe

Medizingerate regelkonform
(MDR, FDA) vernetzen

Erfillung der Anforderungen an die
IT-Sicherheit des Systems

Medizingerate flexibel mit der
Infrastruktur verbinden
Unterstitzung kabelgebundener
und kabelloser Ubertragungs-
technologien

Medizingerdate an moderne
Infrastrukturen anbinden
Unterstitzung alter Schnittstellen-
standards (z. B. RS-232) zur Vernet-
zung von Altsystemen mit modernen
IT-Infrastrukturen

14

schlossenen Medizingerdt sicher verarbeitet und
anderen Diensten in der digitalen Infrastruktur
zugdnglich gemacht werden. Carna kann direkt in
Patientenn&he und im unmittelbaren Zusammen-
spiel mit der Medizintechnik betrieben werden.

e
95 [

Schutzschicht am Medizingerdt,
auch fir mobile Gerdte

Bidirektionale Kommunikation mit
Cloud-Infrastrukturen

Vielfdltige Schutzmafnahmen
fUr die Medizintechnik

Edge Computing fUr Datenverarbei-

tung am Medizingerdét

15



Datenintegration
am Rande des
Netzwerks

Als zentrale Vertrauensinstanz im Betreiber-
Netzwerk konzertiert secunet medical connect
Athene die Kommunikationsflisse ganzer Netz-
werksegmente ,,at the edge”. Als Ubergangspunkt
zur internen Infrastruktur sowie zur Cloud bietet
das Security Gateway eine sichere Ausfihrungs-

Zentrale Instanz fir heterogene
Datenquellen

Konsolidierung von Daten aus
verschiedenen Quellen an zentraler
Stelle und Transfer an weitere Dienste

Ausfihrung von KI-Anwendungen
Hohe Performanz fUr ressourcen-
und rechenintensive Prozesse

Vertravenswirdiger Ubergang vom
medizinischen ins klassische IT-Netz
Isolation medizinischer Gerdate von
der restlichen IT-Infrastruktur und
sicheres Schleusen von Daten

Medizingerate regelkonform
vernetzen

ErfOllung der Anforderungen an die
IT-Sicherheit (aus MDR, FDA,

B3S KRITIS, ISO 80001)

16

umgebung an zentraler Stelle. Verschiedene Aus-
pragungen bedienen passgenau unterschiedliche
Leistungsanforderungen diverser Anwendungsfdlle
mit individuellen Ansprichen an die Hardware
(z.B. KI-Anwendungen).

BUndelung von Medizintechnik-
Clustern

Datenkonsolidierung und
-integrationsplattform

Sicherer Zugangspunkt fUr externe
Dienste & Cloud-Anwendungen

Kl-basierte medizinische Anwen-
dungen ,,at the edge*

17



secunet
medical connect
Produktfamiilie

Juno Athene

Anwendungsbereiche Integration von Medizingeréten in digitale Verwaltungs- Anwendungsbereiche Zentrale Komponente zum Verwalten und Absichern von
und Wartungsprozesse Gerdten und zur AusfUhrung von Anwendungen
Klassifizierung IT-Equipment Klassifizierung IT-Equipment
Betriebsumgebung Im Umfeld des Medizingerdts (> 1,5m vom Patienten) Betriebsumgebung Zentral im Rechenzentrum oder im Fachbereichsnetzwerk
Leistungsmerkmale ® 4 Core CPU (Speed 11 GHz, Burst 2.5 GHz, TDP 6 W) Ausprdgungen fir Variante Connect
= 8 GB LPDDR3 RAM (1866 MT/s) unterschiedliche m Fokus auf die Segmentierung von Netzen
= 16 GB M.2 PCle Massenspeicher Leistungsanforde- = Hohe Datenibertragungsraten
® |nterfaces (1x USB 2.0, 2x 1 Gbit-Ethernet) rungen
= Temperaturbereich +5 °C — +40 °C Variante High Performance

= Umsetzung von rechenintensiven Aufgaben
® |ntegration von Grafikkarten fUr High Performance

Abmessung ca.70 mm x 180 mm x 250 mm
= Kl-Anwendungen

Verfiigbarkeit Serienprodukt
Abmessung 2 HE 19" Server

ca. 89 mm x 483 mm

Verfigbarkeit Vorserie /Finale Spezifikation
Anwendungsbereiche Integration von Medizingerdten in medizinische sowie
verwaltungs- und wartungsrelevante Prozesse
Klassifizierung Medical Grade. Die Hardware-Software-Appliance ist Carna Juno Athene

geeignet fir eine Zertifizierung als Medizinprodukt

Betriebsumgebung In Patientenndhe, am Medizingerat

Leistungsmerkmale ® Atom® x6425E Quad Core 2.0 GHz
= 8 GB LPDDR4x RAM (3733 MT/s)
® 64 GB eMMC 51 Flash Massenspeicher
® |nterfaces (1x USB 31 Type C, 2x USB 3.1 Type A,
2x 1 RJ45 Gbit-Ethernet)
= Temperaturbereich O °C — +60 °C

Abmessung ca. 41 mm x 176 mm x 132 mm

Verfigbarkeit Vorserie/ Finale Spezifikation

18 19



Unser Verstandnis
vom Erfolgsweg

20

Entlang Ihrer Anforderungen kénnen wir secunet
medical connect in lhre Gesamtlésung als wertvollen
Bestandteil der sicheren Vernetzung und als Trager-
system fUr Applikationen der datengetriebenen
Dienste integrieren. Wir begleiten Sie und kbnnen
feststellen, ob ,,Out-of-the-Box“ bereits ausreicht,
oder das Security Gateway speziell in ihre System-
und Betriebskonzepte eingepasst werden sollte.

<\
.« . /\\C@

Prototyp fir Verprobung

4 \ . . .
H Gemeinsam stellen wir ein
Lésungskonzept auf und evalu-
Use Case und Vorteile im Einsatz ieren technische Machbarkeit

e Sicherhei .
Entwickeln Sie gemeinsam mit sowie Sicherheitsvorgaben

unseren Hard- und Software-
Experten Ihre spezifischen
Anwendungsfdlle. Gemeinsam
definieren wir die aus Regularien
resultierenden Anforderungen an
die Technik.

v —
v —

Sicherheitsnachweise

FUr die Gateway Appliance
werden bestehende Nachweise,
Dokumentation und Zuarbeiten

—y zur herstellereigenen Zulassung
oder Zertifizierung des Gesamt-
systems eingebracht.

Einsatzkonzept und
Real World Test

Wir konkretisieren das Einsatz-
konzept und testen die Ziel-
konfiguration im Kundenumfeld.
Rahmenbedingungen fir eine
EinfGhrung werden geklart.

5

Produktiveinsatz

secunet medical connect
schitzt die medizintechnische
Anlage und dient als Plattform fur
die sichere Einbindung in digitale
Services des Herstellers.

21



Sicherheits-
experten

Security by
Design & Default

Z?gelass?ne Expertise/in Medical Ideation & Workshop
NP5 SIS Grade IT Co-Creation Hosting
produkte Standards

Medizin-
produkt-
entwicklung

Fertigung &
Logistik

System
Engineering

Langjdhrige
Partnerschaft

Experten-
netzwerke

Embedded
Systems

Re-usable
Assets

S.ILE und secunet:
starke Partner
an lhrer Seite S5 bitkom

Deutschland

Nachhaltig erfolgreiche Innovationen und Produkte  Als starke Partner mit jahrzehntelanger Erfahrung Vet
~eurob @ TeleTrusT

sind nur nutzen- und nutzerzentriert realisierbar. Produktservices aus unseren jeweiligen Fach-
Die Sicherheitsplattform secunet medical connect  domdnen fur Ihren Erfolg.
erfordert dabei Expertenwissen vom Hardware-

. T . . N
bI.S z.um App!lkctlons Level. Dazu missen notlo!’\ole s 4\‘_.\
wie internationale Standards und Normen bedient Cyber-Sicherheit "/‘ )

Pioneers in IT security.

werden, damit der Kunde ein flexibel integrierbares ENTSCHEIDERFABRIK

Gateway fiUr seine Medizintechnik und datengetrie-
benen Dienste nutzen kann.

medical cluster u

22



secunet

secunet ist Deutschlands fihrendes
Cybersecurity-Unternehmen. In einer
zunehmend vernetzten Welt sorgt das
Unternehmen mit der Kombination aus
Produkten und Beratung fir widerstands-
fahige, digitale Infrastrukturen und den
héchstmdglichen Schutz fir Daten,
Anwendungen und digitale Identitdten.
secunet ist dabei spezialisiert auf Bereiche,
in denen es besondere Anforderungen an
die Sicherheit gibt — wie z. B. Cloud, lloT,
eGovernment und eHealth. Mit den Sicher-
heitslésungen von secunet kénnen Unter-
nehmen héchste Sicherheitsstandards in
Digitalisierungsprojekten einhalten und
damit ihre digitale Transformation voran-
treiben.

Uber 700 Expert*innen stérken die digitale
Souverdnitat von Regierungen, Unterneh-
men und der Gesellschaft. Zu den Kunden
zdhlen die Bundesministerien, mehr als

20 DAX-Konzerne sowie weitere nationale
und internationale Organisationen. Das
Unternehmen wurde 1997 gegrindet. Es ist
im Segment Prime Standard der Frankfur-
ter Wertpapierbérse gelistet und erzielte
2020 einen Umsatz von rund 286 Mio. Euro.

secunet ist IT-Sicherheitspartner der
Bundesrepublik Deutschland und Partner
der Allianz fur Cyber-Sicherheit.

Die secunet Division eHealth sichert digitale
Prozesse im Gesundheitswesen ab und
optimiert die sichere und komfortable
Nutzung von Informationstechnologien.
Damit unterstitzt secunet medizinische
und organisatorische Tatigkeiten im
Gesundheitswesen und bericksichtigt bzw.
erfillt dabei stets die gesetzlichen Anfor-
derungen.

secunet Security Networks AG
KurfUrstenstrafe 58

45138 Essen

T +49 2015454 0

F +49 2015454 1000
info@secunet.com
secunet.com

System Industrie
Electronic GmbH

Die S.I.E (System Industrie Electronic
GmbH) ist einer der marktfihrenden Ent-
wicklungs- und Fertigungsspezialisten fir
Embedded Systeme und Cyber-Physische
Systeme in regulativ herausfordernden
Umfeldern (Medizin, Industrie, Cyber
Security).

Als Full-Service-Anbieter begleitet das
Unternehmen seine Kunden dabei Gber
den gesamten Produktlebenszyklus,
beginnend bei kreativen Ideations- und
Beratungsprozessen, Uber die Entwicklung
und Produktion, bis hin zu Qualitats- und
Life-Cycle-Services. Fokus und gemein-
same Ambition der S.I.E, ihrer Kunden und
des gesamten Partnernetzwerks sind trotz
aller digitaler DNA dabei stets nachhaltige
und echte Mehrwerte fir den Menschen.

Insbesondere in der Medizintechnik mit
ihren hohen Anforderungen an Safety

und Security sowie ihren sensiblen Daten,
ist — fUr erfolgreiche Digitalisierung — ein
abgestimmtes Zusammenspiel von Spezia-
listen verschiedenster Fachbereiche not-
wendig.

Von anwenderorientierten User Expe-
rience-Themen, Hard- und Software-
entwicklung entsprechender Embedded
Systeme und Industriedesign, bis hin

zu Datenmanagement und -sicherheit:
S.L.E Gbernimmt die Organisation

und Umsetzung relevanter Services rund
um die Produktkonzeption, Entwicklung
und Fertigung fir seine Partner.

S.ILE

System Industrie Electronic GmbH
Millennium Park 12

AT-6890 Lustenau

T +43 5577 89900

info@sie.at

sie.at



