SiNA

Krypto-
Client

Universell einsetzbar fur mobile
und extreme Einsatzbedingungen
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Die RW11-basierte

SINA Workstation HR ist
ein leistungsstarker Client
mit Kryptodateisystem
und IPsec-gesicherter

Kommunikation.

Der Multi Session-fahige Krypto-Client kommuniziert
VPN-Tunnel-gesichert mit Server- bzw. Terminal-
Serverbereichen und ist sowohl online als auch
offline flexibel einsetzbar.

Gema@[3 den Anforderungen des Einsatzszenarios
kdnnen unterschiedlich VS-eingestufte Sessions
kombiniert und unter Bericksichtigung des Session-
Typs parallel genutzt werden.

Die SINA Workstation H R RW11 ist ein Krypto-Client,
der gemeinsam mit dem Bundesamt fUr Sicherheit
in der Informationstechnik (BSI) fUr die Verarbei-
tung, Speicherung und Ubertragung von Verschluss
sachen der Einstufungen bis einschlie3lich GEHEIM
entwickelt wurde. Dariber hinaus ist die SINA Work-
station H R RW11 fur NATO SECRET und SECRET UE/
EU SECRET zugelassen. Im Fokus stehen dabei na-
tionale und internationale militérische und behérd-
liche Hochsicherheitsnetze mit taktisch mobilen
Systemanteilen.

Die Einsatzerfahrungen mit der SINA Workstation

H R RK9 im Afghan(istan) Mission Network und Eva-
luierungsergebnisse in militdrischen Fihrungsinfor-
mationssystemen der Bundeswehr fihrten zu einer
forcierten Weiterentwicklung der SINA Clients. Ziel
war es, mit der SINA Workstation H R RW11 einen

Client fir den mobilen und robusten Einsatz an-
zubieten, welcher speziell fir die bei derartigen
Szenarien charakteristisch hohen Anforderungen
entwickelt wurde.

Produktverbesserungen

Gegeniber dem Vorgéngermodell SINA Work-
station H R RK9 weist die gehdrtete Notebook-
Plattform der SINA Workstation H R RW11 eine ganze
Reihe von Produktverbesserungen auf. Ausgestattet
mit einer Intel® Core™ i7-3610QE CPU ermd&glicht
sie eine spUrbar hdhere applikative Performance,
insbesondere bei parallel betriebenen Sessions.
DarUber hinaus verfigt die Hardwareplattform
RW11 Uber ein Aluminiummgehd&use und ist schlanker
designt, was sich insbesondere in einer deutlich
geringeren Gerdtehéhe manifestiert. Zudem wurde
der obere Betriebstemperaturbereich auf +55 °C
angehoben.



Die SINA Workstation H R RW1ist nunmehr in zwei
abstrahlgeschitzten Varianten gemd3 Zone 1und

SDIP 27 Level A erhdltlich. Vo rteile

IT-Sicherheitskonzept = Zugelassen fur GEHEIM,
NATO SECRET und SECRET UE/
Der SINA Workstation H R RW11 liegt ein ganzheit- EU SECRET

liches IT-Sicherheitskonzept zugrunde. Dieses
umfasst insbesondere:
B eine gehdrtete sicherheitsevaluierte

m Zone 1oder SDIP 27 Level A

SINA OS-Systemplattform = Multi Level Data Separation
B Smartcard-basierte Authentifizierung
B hardwarebasierte Kryptographie durch - Komqute Bauform
SINA CORE
B Session-spezifische Krypto-Dateisystem- = Mobiler Einsatz
Partitionen
B zulassungskonform dimensionierte und s Gehdrtete Hardwareplattform

konfigurierte Hardware, Firmware und Software.

Sicherer Systemstart und
Betrieb

Die Software samtlicher SINA Workstations E/H wird
coreboot-geschitzt sicher gestartet. Alle initialen
Konfigurationsdaten und Sicherheitsbeziehungen
der SINA Workstation werden geschitzt in einer
SINA Smartcard gespeichert. Beim Starten einer
SINA Workstation werden die Sicherheitsbeziehun-
gen zum SINA Management und den kommunika-
tionsrelevanten SINA L3 Boxen als IPsec-VPN-Tunnel
aufgebaut. Falls erforderlich, werden zusatzliche
Sicherheitsbeziehungen oder Konfigurationsdaten
vom SINA Management nachgeladen. Das macht
die SINA Workstation einfach in ihrer Konfiguration,
Installation und beim Austausch von Hardware.

FUr extreme Einsatz-
bedingungen

Die SINA Workstation H R RW11 basiert auf einem

gehdrteten und speziell fir extreme Bedingungen

designten Notebook. S&mtliche Schnittstellen und

Schdchte sind separat geschitzt. Das Geh&use bie- Satellitenkommunikation

tet einen hohen Schutz insbesondere gegen Schock,

Vibration, Staub und Feuchtigkeit. Dariber hinaus Professionelle Anwendungen Uber kommerzielle
kann dieser SINA Client bei extremen Temperaturen ~ Satcom IP-Dienste wie beispielsweise BGAN stellen
betrieben werden. Der Feuchtigkeitsschutz ist auch an die eingesetzten Kryptogerdte hohe technische

mit nicht verschlossenen Abdeckungen bzw. mit Anforderungen. In Tests der Bundeswehr wurde
angeschlossener Peripherie gewdhrleistet. Die Hard-  nachgewiesen, dass die SINA Workstation H Appli-
wareplattform erfillt die anspruchsvollen Anforde- kationen wie Videokonferenzen selbst bei Doppel-

rungen des MIL-STD 810G und des MIL-STD 461F. hop-Satellitenverbindungen unterstitzt.



Management

Die Konfiguration der SINA Workstation im Netz-
werk erfolgt zentral durch das SINA Management.
Eine integrierte Public-Key-Infrastruktur (PKI) mit
zugehdrigem Benutzermanagement unterstitzt
wesentliche administrative Prozesse rund um SINA
Smartcards bzw. SINA Smartcard-Token. Darunter
fallen insbesondere deren Personalisierung, die
Generierung bzw. Aktualisierung von Schlisseln und
kryptographischen Parametern sowie die Verwal-
tung der zugehdrigen PINs und PUKs.

Zulassungsrelevante
Konstruktionsstdnde
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SINA Workstation H R RW11

Leistungsdaten

Technische Daten

Allgemeine Daten

Abmessungen (B x Hx T)

392 x 302 x 54 mm

Gewicht

5,4 kg

Servicefdcher

Leistungsdaten

Batterie und Akku

CPU Intel® CoreTM i7-3610QE Quad Core Prozes-
sor, 2,3 GHz max 3.30 GHz, mit Intel® Turbo
Boost Technology, 6 MB Intel® Smart Cache
Arbeitsspeicher 32GB

Bootmedium

500 GB Festplatte

Spannungsversorgung 100-240VAC
Leistungsaufnahme 75 W (Betrieb)

Monitor

Display LCD 15,6“ Full HD (1.920 x 1.080)

Schnittstellen

Zulassungsgrad GEHEIM, NATO SECRET und USB 3.0 2x (nur Zone 1)
SECRET UE/EU SECRET
USB 2.0 2x
Boot-Integritatsschutz coreboot
Audio HD Sound, Stereo-Lautsprecher,
Softwareversion 2.8 Klinke fUr Headset
SINA CORE Gerdteklassen National 1.x (PEPP-kompa- Kryptomodul SINA CORE M100R

tibel)
NATO 1.x (PEPP-kompatibel)
EU 1.x (PEPP-kompatibel)

Manipulationsschutz

SINA CORE

Abstrahlschutz

Zone 1
SDIP 27 Level A

Authentifizierungstoken

SINA Security Token

secunet Security Networks AG
KurfUrstenstra3e 58 - 45138 Essen

T +49 201 5454-0 - F +49 2015454-1000
info@secunet.com - secunet.com

Smartcard-Leser

Integriert, Klasse 1

Netzwerk 1x SINA CORE M100R (Fast Ethernet 100BASE-
FX (Wellenlé&nge 1310 nm, Multi Mode))

Tastatur Integriert, deutsch

Maus Integriertes Touchpad

Monitor Mini Display Port, VGA (nur Zone 1)

Temperaturbereiche

Betrieb -20 °C bis +55 °C

Transport und Lagerung -40 °C bis +70 °C
Umwelteigenschaften

Staub-, Schmutz- und IP65

Feuchtigkeitsschutz

Hartung MIL-STD 810G, MIL-STD 461F

Bezugsquellen

Behordenkunden in Deutschland kdnnen die SINA Workstation H R RW11 aus dem Rahmenver-
trag 5070 ,,Kryptiergerate der SINA Familie” des Beschaffungsamtes des Bundesministeriums
des Innern oder Uber den SINA Ergénzungsvertrag Q/IB1C/R6359 der Bundeswehr beziehen.
Allen anderen nationalen und internationalen Kunden steht secunet gern zur Verfigung.

Weitere Informationen:
secunet.com/sina
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